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MEMORANDO 
 
 

110301 

 
Bogotá D.C.  

 
  PARA:  FÁTIMA VERÓNICA QUINTERO NUÑEZ, Subdirectora de Diseño y 

Análisis Estratégico 

 
DE:       ANDRÉS MÉNDEZ JIMÉNEZ, Asesor de Control Interno    
       
 
ASUNTO:   Informe de Ley Final Derechos de Autor- vigencia 2021. 
 
Respetada Doctora Fátima: 
 
De manera atenta remito el Informe Final del Asunto, en el que se incorporan y se 
hacen los ajustes correspondientes como respuesta  al envío de las aclaraciones, 
apreciaciones y/o comentarios emitidas por su parte mediante memorando con 
radicado número 00110-817-001554 del 30-mar-2022, alusivo al Informe Preliminar 
respectivo. 
 
Lo anterior, para su conocimiento y fines pertinentes y con el fin de remitir el 
Informe Final antes mencionado al señor Director.  
 
Cordialmente, 

 
ANDRÉS MÉNDEZ JIMÉNEZ 
 

Anexos: Veintiséis (26) folios 
 NOMBRE, CARGO O CONTRATO FIRMA  FECHA  

Elaboró Pablo Mauricio Sarmiento Delgadillo  –  
CPS No. 3522653 

Original Firmado 

05-04-2022 
Aprobó Andrés Méndez Jiménez –  

Asesor de Control Interno 
Original Firmado 

Revisó 

El arriba firmante declaro que he revisado el presente documento y lo encuentro ajustado a las normas y 
disposiciones legales vigentes y, por lo tanto, bajo mi responsabilidad, lo presento para firma del Asesor 
de Control Interno del Instituto para la Economía Social IPES  
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ÉNFASIS SEGÚN MIPG  

Política MIPG 

☒ Planeación Institucional 

☐ Gestión Presupuestal y eficiencia del 

gasto público 

☐ Talento Humano 

☐ Integridad 

☐ Transparencia, acceso a la 

información pública y lucha contra la 
corrupción 

☐ Fortalecimiento organizacional y 

simplificación de procesos 

☐ Servicio al ciudadano 

☐ Participación ciudadana en la gestión 

pública 

☐ Racionalización de trámites 

☐ Gestión documental 

☒ Gobierno Digital, antes Gobierno en 

Línea 

☐ Seguridad Digital 

☐ Defensa jurídica 

☐ Gestión del conocimiento y la 

innovación 

☒ Control Interno 

☒ Seguimiento y evaluación del 

desempeño institucional 

Dimensión 
MIPG 

☐ Talento Humano 

☒ Direccionamiento estratégico y 

planeación 

☒ Gestión con valores para resultados 

☒ Evaluación de resultados 

☐ Información y comunicación 

☐ Gestión del Conocimiento e 

Innovación  

☒ Control Interno 

Componentes  
MECI 

☒ Ambiente de control 

☐ Evaluación de riegos de riesgos  

☐ Actividades de control 

☐ Información y comunicación 

☒ Monitoreo y supervisión 

 

Enfoque de la 
auditoría 
Interna 

Informe de ley 

Informe 
(1) Informe Derechos de Autor- Software Legal y Adquisición de Equipos de Cómputo Vigencia 2021 

Proceso, 
procedimiento, 

y/o 
dependencia 

Gestión de Bienes y Servicios 
Gestión de Adquisiciones 
Gestión de la Información 

Responsable 
del proceso 

Responsable de la Adquisiciones: Gloria Josefina Celis Jutinico, Subdirectora Administrativa y 
Financiera. 
Responsable de la Gestión de la Información: Fátima Verónica Quintero Núñez Subdirectora de 
diseño y Análisis Estratégico 
 
 

Objetivo 
Verificar el cumplimiento del licenciamiento de los equipos de cómputo y las adquisiciones de 
portátiles y tablets en las dependencias u oficinas del Instituto para la Economía Social – IPES con 
corte al 31-dic-2021. 
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Alcance 
Acciones ejecutadas durante la vigencia 2021 frente al nivel de cumplimiento del licenciamiento de 
los equipos de cómputo y las adquisiciones de portátiles y tablets en la Entidad. 

Periodo de 
ejecución 

11 de marzo al 22 de marzo de 2022 

Equipo auditor 
y/o evaluador 

Pablo Mauricio Sarmiento Delgadillo 

Documentación 
analizada  

(2) 

• Actas de inicio del Contrato celebrado con NUEVA ERA SOLUCIONES SAS de la herramienta 
GOOBI. 

• Inventarios suministrados por Almacén (SAF) de conformidad con GOOBI (Bases de EXCEL) 

• Reportes SECOP II. 

• Actas de Visitas Trabajo de Campo a los siguientes puntos: Vive Digital Kennedy, Vive Digital 
Veracruz, PDM Kennedy y PDM Restrepo. 

 

 

 

 

RESULTADOS 
 

NORMATIVIDAD QUE MOTIVA EL INFORME:  
 
De acuerdo a la normatividad vigente, así:  
 

1. Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las 

entidades y organismos del estado y se dictan otras disposiciones”: 

 
“(…) Artículo 1º.- Definición del control interno. Se entiende por control interno el sistema 
integrado por el esquema de organización y el conjunto de los planes, métodos, principios, 
normas, procedimientos y mecanismos de verificación y evaluación adoptados por una entidad, 
con el fin de procurar que todas las actividades, operaciones y actuaciones, así como la 
administración de la información y los recursos, se realicen de acuerdo con las normas 
constitucionales y legales vigentes dentro de las políticas trazadas por la dirección y en atención 
a las metas u objetivos previstos. 

El ejercicio de control interno debe consultar los principios de igualdad, moralidad, eficiencia, 
economía, celeridad, imparcialidad, publicidad y valoración de costos ambientales. En 
consecuencia, deberá concebirse y organizarse de tal manera que su ejercicio sea intrínseco al 
desarrollo de las funciones de todos los cargos existentes en la entidad, y en particular de las 
asignadas a aquellos que tengan responsabilidad del mando. 

Parágrafo.- El control interno se expresará a través de las políticas aprobadas por los niveles de 
dirección y administración de las respectivas entidades y se cumplirá en toda la escala de 
estructura administrativa, mediante la elaboración y aplicación de técnicas de dirección, 
verificación y evaluación de regulaciones administrativas, de manuales de funciones y 
procedimientos, de sistemas de información y de programas de selección, inducción y 
capacitación de personal. Ver: Artículo 32 Ley 60 de 1993 (Artículos 45 y ss Ley 142 de 1994; 
Artículo 53 Ley 190 de 1995 Tratan aspectos relacionados con el Control Interno de las 
Empresas de Servicios Públicos; Fallo Tribunal Administrativo de Cundinamarca. Expediente 
7769 de 1998. Ponente doctora Beatriz Martínez Quintero. 

https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?dt=S&i=274#1
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?dt=S&i=321#1
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Artículo 2º.-   Objetivos del sistema de Control Interno. Atendiendo los principios constitucionales 
que debe caracterizar la administración pública, el diseño y el desarrollo del Sistema de Control 
Interno se orientarán al logro de los siguientes objetivos fundamentales: 

a. Proteger los recursos de la organización, buscando su adecuada administración ante 
posibles riesgos que lo afecten; 
b. Garantizar la eficacia, la eficiencia y economía en todas las operaciones promoviendo y 
facilitando la correcta ejecución de las funciones y actividades definidas para el logro de la misión 
institucional; 
c. Velar porque todas las actividades y recursos de la organización estén dirigidos al 
cumplimiento de los objetivos de la entidad; 
d. Garantizar la correcta evaluación y seguimiento de la gestión organizacional; 
e. Asegurar la oportunidad y confiabilidad de la información y de sus registros; 
f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones 
que se presenten en la organización y que puedan afectar el logro de sus objetivos; 
g. Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de 
verificación y evaluación; 
h. Velar porque la entidad disponga de procesos de planeación y mecanismos adecuados 
para el diseño y desarrollo organizacional, de acuerdo con su naturaleza y características. Ver 
Fallo Tribunal Administrativo de Cundinamarca. Expediente 7769 de 1998. Ponente doctora 
Beatriz Martínez Quintero. (…).” 

2. Directiva Presidencial 01 de 1999 “Respeto al derecho de autor y a los derechos conexos”: 
 

“(…) Todos los servidores públicos deberán adoptar un comportamiento respetuoso del derecho 
de autor, bien como usuarios, creadores, o como personas que encargarán la elaboración de 
las obras. (…) 
 

Los organismos y entidades no deberán utilizar o adquirir obras literarias, artísticas, científicas, 
programas de computador, fonogramas y señales de televisión captadas violatorias o que se 
presuma violen el derecho de autor o los derechos conexos. 
 
Los actos o contratos por los cuales las entidades del Estado adquieran obras protegidas por el 
derecho de autor, o prestaciones artísticas o fijaciones sonoras protegidas por derechos 
conexos, o encarguen la elaboración de éstas, deberán contener cláusulas referentes al alcance 
y contenido de los derechos que se obtienen, a las modalidades de explotación y, si la 
transferencia es total o parcial, temporal o permanente. Sólo de esta manera, se garantizará el 
respeto por el derecho de autor y a los derechos conexos, y se garantizará la seguridad y cer1eza 
jurídica para los organismos y entidades del Estado que adquieren bienes de esta naturaleza.  
 
Las autoridades de policía estarán obligadas a ejercer toda acción tendiente a cesar toda 
conducta que viole los derechos de autor o conexos.  

 
Todas las entidades deberán establecer procedimientos para asegurar, determinar y mantener dentro de 
sus respectivas entidades bienes que cumplan con los derechos de autor. (…)” 

 
 
3. Directiva Presidencial 02 de 2002 “Respeto a los derechos de autor y los derechos conexos en 

lo referente a utilización de programas de ordenador (software)”: 

 
“(…) Instruir a las personas encargadas en cada entidad de la adquisición de software para que 
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los programas de computador que se adquieran estén respaldados por los documentos de 
licenciamiento o transferencia de propiedad respectivos. 

Las oficinas de control interno, auditores u organismos de control de las respectivas instituciones, 
en desarrollo de las funciones de control y en el marco de sus visitas, inspecciones o informes, 
verificarán el cumplimiento de lo dispuesto en el numeral anterior y establecerán procedimientos 
para tal efecto. (…).” 
 

4. Circular No. 04 de 2006 “Verificación cumplimiento normas de uso de software”: 
 

“(…) De conformidad con lo ordenado en la Directiva Presidencial No.02 de 12 de febrero de 
2002, respecto al derecho de autor y los derechos conexos, en lo referente a la utilización de 
programas del computador (Software), solicito a ustedes enviar la información relacionada con 
la “Verificación, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas 
en materia de derecho de autor sobre Software” Esta información se recibirá a más tardar el 
tercer viernes del mes de marzo de cada año, en medio magnético, suscrita por el Jefe de Control 
Interno o quien haga sus veces y remitida por el Representante Legal de la entidad, a la Unidad 
Administrativa Especial Dirección Nacional de Derechos de Autor. La Dirección Nacional de 
Derechos de Autor establecerá el procedimiento para el recibo, administración y custodia de esta 
información. (…).” 
 

 
5. Circular 017 de 2011 “Modificación circular 12 del 2 de febrero de 2007, sobre recomendaciones, 

seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre 
programas de computador (software)”: 

 
“(…) La presente Circular tiene por objeto modificar el numeral 2 del título III de nuestra Circular 
12 del 2 de febrero de 2007, aclarando “las condiciones para el recibo de la información”: La 
información será diligenciada, en los términos de la Circular No. 04 del 22 de diciembre de 2006 
del Consejo Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del 
Orden Nacional y Territorial, por el responsable de cada entidad en el aplicativo que para el 
efecto dispondrá la Unidad Administrativa Especial Dirección Nacional de Derecho de Autor en 
la página www.derechodeautor.gov.co, desde el primer día hábil del mes de enero de cada año 
hasta el tercer viernes del mes de marzo, fecha en la cual se deshabilitará el aplicativo. (…)”  

 
 
FORTALEZAS: 
 
Del ejercicio realizado se pudieron establecer las siguientes fortalezas: 
 

a) Software debidamente licenciado, y 
b) Presencia de controles implementados para evitar que los usuarios instalen programas o 

aplicativos que no cuenten con la licencia respectiva. 
 

 
OBSERVACIONES: 
 
La Asesoría de Control Interno (ACI), teniendo en cuenta que el 18-mar-2022 vencía el plazo para que 
las entidades públicas enviasen el informe sobre el uso del software legal a la Dirección Nacional de 
Derechos de Autor, con corte a diciembre 31 de 2021, mediante Memorando Radicado número 00110-
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817-001149 del 8-mar-2022, se dirigió a la Subdirección Administrativa y Financiera (SAF) para que 
remitiese la siguiente información: 
 

“1. Inventario actualizado a la fecha en Excel de los equipos informáticos con la siguiente 
información:  

•  Inventario de Equipos de cómputo con su ubicación 

• Inventario de Servidores Físicos y ubicación de servidores virtuales  

• Inventario de equipos activos y pasivos de infraestructura  

• Licenciamiento detallado y con su ubicación  

• Equipos de Baja  
  
2. Listado de equipos de cómputo asignados a las diferentes áreas con su respectivo código de 
identificación interno y el nombre del funcionario o usuario asignado. En Excel.  
 
3. Bajas de equipos de cómputo desarrolladas durante la vigencia 2021. En Excel.  
 
4. ¿Cuál es el destino final que se le da al software dado de baja de la vigencia 2021? ¿Cuáles son 
los elementos dados de baja en la vigencia anterior lógica y física y su identificación?” 

 
De otra parte, mediante Memorando Radicado número 00110-817-001150 del 8-mar-2022, la Asesoría 
de Control Interno (ACI), se dirigió a la Subdirección de Diseño y Análisis Estratégico (SDAE) para que 
remitiese la siguiente información: 

 
“1. Controles actuales y de la vigencia anterior para mitigar la instalación de software no autorizado.  
 
2. Acompañamiento del 10 al 15 de marzo para realizar verificación de los controles en la sede 
administrativa del IPES, puntos comerciales, Vive Digital y plazas de mercado.  
 
3. Cuál es el destino final que se le da al software dado de baja en su entidad  
 
4. Base de datos – del proceso de Gestión de Seguridad de la Información y Recursos 
Tecnológicos del total de equipos de cómputo activos, licencias de software instalado en cada 
equipo – responsable del equipo.  
 
5. Relación de las Adquisiciones de licencias de software realizadas en el 2021.” 

 
 
DILIGENCIAMIENTO CUESTIONARIO VIRTUAL DIRIGIDO A LA DIRECCIÓN NACIONAL DE 
DERECHOS DE AUTOR: 
 
Conforme a lo anterior, tanto la SAF como la SDAE, remitieron las respuestas requeridas mediante 
Memorandos radicados números 00110-817-001223 del 11-mar-2022 y 00110-817-001200 del 10-mar-
2022, respectivamente, con base en las cuales se dio respuesta al diligenciamiento del formulario virtual 
requerido por la Dirección Nacional de Derechos de Autor, cuyo contenido quedó consignado como se 
describe a continuación: 
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Imagen 1 – Confirmación Presentación Informe Software Legal Vigencia 2021 dirigido a la Dirección Nacional 
de Derecho de Autor página 1 



 

FORMATO 

INFORME DE AUDITORIA INTERNA 
Código: PV01-FO-018 
Versión: 09 
Fecha: 20/05/2021 

 

  Página 7 de 26 
Calle 73 No 11-66 
PBX (+571) 2976030 
Línea Gratuita: 
018000124737 
www.ipes.gov.co 

 

 

 
 

Imagen 2 – Confirmación Presentación Informe Software Legal Vigencia 2021 dirigido a la Dirección Nacional 
de Derecho de Autor página 2 
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Imagen 3 – Confirmación Presentación Informe Software Legal Vigencia 2021 dirigido a la Dirección Nacional 
de Derecho de Autor continuación página 2 
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Imagen 4 – Confirmación Presentación Informe Software Legal Vigencia 2021 dirigido a la Dirección Nacional 
de Derecho de Autor página 3 

 

De acuerdo con lo anterior, la ACI, dentro del plazo legal dado para el efecto, remitió de manera 
oportuna la Información requerida por la Dirección Nacional de Derechos de Autor el día 17-mar-2022. 
 
 
TRABAJO DE CAMPO: 
 
Ahora bien, con el fin de indagar un poco más a fondo y de emitir un Informe de Ley con destino a la 
Dirección General de la Entidad, se programaron cuatro (4) visitas de campo al punto Vive Digital 
Kennedy y Plaza de Mercado de Kennedy el día 11-mar-2022, y al punto Vive Digital Veracruz y Plaza 
de Mercado Restrepo, el día 14-mar-2022, de conformidad con lo cual se obtuvieron los siguientes 
resultados, al cotejar, los inventarios impresos en EXCEL suministrados por el Almacén de la Entidad 
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que pertenece a la SAF, con respecto, tanto de los equipos de cómputo como de las licencias de los 
mismos, así:  
 

Tabla 1 
Ejercicio Trabajo de Campo 

 

PUNTO VISITADO 

COTEJO 
INVENTARIO 
FÍSICO VS. 

INVENTARIO EN 
EXCEL (GOOBI) 

EQUIPOS DE 
CÓMPUTO 

COTEJO 
INVENTARIO 
FÍSICO VS. 

INVENTARIO EN 
EXCEL (GOOBI) 

LICENCIAS 
SOFTWARE 

OBSERVACIONES 

Punto Vive Digital 
Kennedy 

La información 
relacionada con 
la base de datos 
suministrada de 
manera previa 
coincide con los 
elementos 
físicos 
presentes en el 
punto, por un 
total de 
cuarenta (40) 
conformados 
por 
computadores 
portátiles y de 
escritorio. 

Dentro de la 
base de datos 
respectiva, se 
encontró que 
aquellos 
elementos 
precedidos de la 
sigla “CAL” 
hacen 
referencia a 
licencias sobre 
los “cables” de 
los equipos de 
cómputo y no 
sobre los 
equipos como 
tal, para arrojar 
una cantidad de 
treinta y nueve 
(39) licencias 
alusivas a 
cables en la 
base de datos 
en cuestión, por 
lo que las 
restantes harían 
referencia a los 
equipos de 
cómputo 
respectivos, lo 
que ascendería 
a la suma de 
cuarenta (40). 

De acuerdo con la información suministrada 
por ANAFAEL PACHÓN SOLANO, en su 
condición de responsable (administradora) del 
punto, se pudo establecer lo siguiente: 
 

 
1. Hay un equipo de placa A-219-035450, el 

cual, tiene el teclado dañado y, por ende, 
no tiene un funcionamiento completo e 
idóneo. 

 
2. El inventario suministrado y presente en 

Goobi, no ha sido depurado y verificado en 
debida forma por parte del área 
encargada, debido a que no se especifica, 
por ejemplo, la diferencia entre licencias 
para “cables” y licencias para “equipos de 
cómputo” como tal. Lo anterior, al parecer 
porque estos equipos fueron recibidos 
como una donación por parte del Min TIC 
en el 2018 donde las licencias y demás 
estaban a cargo del FONADE, para luego 
a partir del 2018, ser el IPES quien vino a 
convertirse en dueño de los equipos para 
así hacerse cargo de todo lo relacionado 
con ellos. Sin embargo, el inventario como 
tal fue recibido del Min TIC sin hacerle el 
IPES ninguna diferenciación para efectos 
de determinar  con certeza el estado, tanto 
de los equipos como de las licencias. 

 
3. Al momento de realizar la verificación del 

licenciamiento de Windows en los equipos 
del punto, se solicitó al encargado del área 
de Sistemas información sobre la manera 
de tener acceso a la verificación de las 
licencias de los equipos, ocurriendo que, 
según se informó por el funcionario 
CRISTIAN CRUZ de Sistemas, para la 
verificación de las licencias se requiere el 
ingreso con privilegios o con permisos 
especiales con los cuales no cuenta la 
administradora del punto, esto es, 
ANAFAEL PACHÓN, y que para esto de 
manera previa la ACI, había solicitado 
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acompañamiento del área de Sistemas 
cuyo encargado fue NICOLÁS PERILLA. 

Plaza de Mercado 
Kennedy 

De acuerdo con 
el inventario 
suministrado 
proveniente de 
Goobi, se 
presentan 
solamente tres 
(3) equipos, los 
cuales, hacen 
referencia a dos 
(2) 
computadores y 
una (1) 
impresora, de 
los cuales, 
físicamente no 
existe evidencia 
de uno de los 
equipos de 
cómputo.  

De acuerdo con 
información 
suministrada 
por parte de 
quien en ese 
momento se 
encontraba 
como 
responsable de 
la PDM, JAIRO 
WINSTON 
URRUTIA 
ARENAS, y en 
cuanto al tema 
de las licencias 
se refiere, éste 
último afirmó no 
tener 
conocimiento 
alguno. 
Adicionalmente, 
no apareció 
información 
relacionada con 
este tema en los 
inventarios 
suministrados 
para el efecto de 
forma previa. 

1. Físicamente, no existe evidencia del 
equipo de cómputo de placa A-2008-
001889 cuya descripción corresponde al 
COMPUTADOR HP 7500 INTEL 
PENTIUM SERIE 927 MARCA COMPAQ 
y cuyo valor asciende a la suma de DOS 
MILLONES NOVECIENTOS 
VEINTIOCHO MIL CUARENTA Y 
CUATRO pesos ($2.928.044,00) m/cte. 
 

2. De otra parte, en cuanto al equipo de 
cómputo de escritorio de placa A-2013-
031663 cuya descripción corresponde al 
COMPUTADOR DELL OPTIPLEX 7010 
Ci7, 3.4 GHZ, 4 GB, 500 GB, 19”, se pudo 
establecer que es demasiado lento en su 
funcionamiento, se le nota el deterioro por 
el uso y la antigüedad y tiene una mancha 
negra a manera de circunferencia en la 
pantalla, lo cual denota la necesidad  de 
mantenimiento y/o la importancia de 
proceder con el cambio de equipo para 
que se pueda contar con un elemento que 
pueda servir de manera idónea a la 
Administradora de la PDM. 

 
3. Finalmente, en cuanto a la IMPRESORA 

LÁSER MULTIFUNCIÓN LEXMARK MX-
410 identificada con placa No. A-2013-
031698, según se pudo observar, ésta se 
encuentra en buen estado y en la plaza 
respectiva de acuerdo a la relación del 
inventario..  

Punto Vive Digital 
Veracruz 

La información 
relacionada con 
la base de datos 
suministrada de 
manera previa 
coincide con los 
elementos 
físicos 
presentes en el 
punto, por un 
total de 
cuarenta (40) 
conformados 
por 
computadores 
portátiles y de 
escritorio. 

Dentro de la 
base de datos 
respectiva, se 
encontró que 
aquellos 
elementos 
precedidos de la 
sigla “CAL” 
hacen 
referencia a 
licencias sobre 
los “cables” de 
los equipos de 
cómputo y no 
sobre los 
equipos como 
tal, para arrojar 
una cantidad de 
treinta y nueve 
(39) licencias 
alusivas a 
cables en la 
base de datos 

De acuerdo con la información suministrada 
por el señor JEISSON ANDREY GONZÁLEZ 
FLORIÁN, en su condición de responsable 
(administrador) del punto, se pudo establecer 
que: 
 

1. Todos los equipos funcionan en 
condiciones adecuadas e idóneas, a 
excepción de uno de ellos. 
 

2. El equipo de placa A-2019-035404 
(COMPUTADOR PORTÁTIL MARCA 
HP PROBOOK 450 G1, SERIE 
8CG42411F0) tiene la pantalla dañada, 
relampagueando, y que según lo 
manifestado por el área de Sistemas, se 
había tratado de un posible corto 
circuito, lo que hace que el equipo en 
este caso no este operando. 
 

3. El inventario suministrado y presente en 
Goobi, no ha sido depurado y verificado 
en debida forma por parte del área 
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en cuestión, por 
lo que las 
restantes harían 
referencia a los 
equipos de 
cómputo 
respectivos, lo 
que ascendería 
a la suma de 
treinta y ocho 
(38) licencias 
Microsoft Office. 

encargada, debido a que no se 
especifica, por ejemplo, la diferencia 
entre licencias para “cables” y licencias 
para “equipos de cómputo” como tal. 
 

4. Las licencias de los equipos están 
funcionando en debida forma y teniendo 
en cuenta que hay un programa que se 
instaló hace poco con el fin de 
administrar seguridad y acceso de los 
usuarios a algunas páginas, de manera 
regular se ha venido acercando al punto 
un funcionario del área de Sistemas que 
se encarga de monitorearlo. 

 
 

Plaza de Mercado 
Restrepo 

De acuerdo con 
los inventarios 
extraídos del 
Goobi, en la 
PDM se 
encuentran en 
funcionamiento 
doce (12) 
elementos entre 
monitores, 
CPU´s, teclados 
e impresoras, 
encontrándose 
que, luego del 
cotejo físico 
respectivo, 
solamente se 
encontró 
evidencia física 
de la presencia 
de nueve (9) 
elementos 
mientras que, a 
su turno, se 
pudo constatar 
que existen seis 
(6) elementos 
que se 
encuentran 
presentes en la 
PDM pero no se 
hallan 
debidamente 
relacionados en 
el inventario 
respectivo. 

En el inventario 
extraído del 
Goobi, solo 
aparece aquella 
licencia que 
alude a la 
identificada con 
placa A-2018-
033753 
(OFFICEPLUS 
2016 OLP NL 
GOV) cuya 
cuentadante es 
JULIE 
JOHANNA 
GALEANO 
GUEVARA. Así 
mismo, según lo 
manifestó el 
responsable de 
la PDM 
(administrador), 
no tiene 
conocimiento 
sobre el tema de 
las licencias de 
los equipos.  

Se encuentran en el inventario, pero no existe 
evidencia física de los siguientes elementos:  
 
1. A-2008-026209 Computador DELL 

Optiplex (equipo de cómputo completo). 
2. A-2017-033199 Computador portátil dos 

en uno (Tablet) con cargador y maletín. 
3. R-2014-083522 Switch caja 3 

administrable de 48 puertos. 
 
Por otra parte, se encuentra evidencia física, pero 
no en el inventario, de los siguientes elementos: 
 

1. A-2088-025794 Teclado. 
2. A-2010-029907 CPU. 
3. A-2020-097973 Mouse. 
4. A-2010-034982 CPU. 
5. A-2010-029986 Monitor. 
6. Computador portátil dos en uno (Tablet) 

con maletín cuya placa no aparece 
legible en el aparato, el cual, por otra 
parte, tampoco se encuentra en uso ni 
en funcionamiento. 

CONCLUSIONES 

 
Punto Vive Digital Kennedy: a) Es necesario depurar los inventarios en Goobi para 
determinar con mayor claridad y certeza el estado, tanto de los equipos como de las 
licencias. b) Se debe hacer un mantenimiento y/o revisión técnica de los equipos para 
determinar la necesidad o no de cambio, considerando que funcionan muy lentamente. 
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Plaza de Mercado Kennedy: a) Es necesario depurar los inventarios en Goobi para 
determinar con mayor claridad y certeza el estado, tanto de los equipos como de las 
licencias, máxime cuando con respecto de estas últimas, no existe evidencia documental 
alguna. b) Se debe hacer un mantenimiento y/o revisión técnica de los equipos para 
determinar la necesidad o no de cambio, considerando el muy lento funcionamiento y 
deterioro de uno y la ausencia física de otro. 
 
Punto Vive Digital Veracruz: Se debe hacer mantenimiento y/o revisión técnica de los 
equipos para determinar la necesidad o no de cambio, teniendo en cuenta que hay uno de 
los portátiles que se encuentra averiado. 
 
Plaza de Mercado Restrepo: a) Se presentan inconsistencias entre el inventario físico y el 
presente en el sistema suministrado por el Almacén. Es necesario que se proceda con la 
actualización del inventario para que se ajuste a la realidad. b) Se debe hacer un 
mantenimiento y/o revisión técnica de los equipos para determinar la necesidad o no de 
cambio, considerando el lento funcionamiento que presenta uno de los equipos. 

Información consignada en las actas levantadas los días 11 y 14 de marzo de 2002 
 

 

Sobre el particular, la Subdirección de Diseño y Análisis Estratégico (SDAE), a través del equipo 
de sistemas, mediante Memorando con radicado número 00110-817-001554 del 30-mar-2022, 
dentro del plazo otorgado por la ACI para el efecto, realizó las siguientes apreciaciones, 
aclaraciones, comentarios y/o respuesta a las observaciones presentadas en el Informe 
Preliminar con respecto del Trabajo de Campo antes descrito, en los siguientes términos: 
 

“(…) PUNTO VISITADO: Punto Vive Digital Kennedy  
 
No. 1: En concordancia con el comentario expuesto en el informe, la lentitud y operación de 
los equipos obedece a la antigüedad de los mismos. Sin embargo, es importante mencionar 
que la SDAE año a año como parte del ejercicio de acciones preventivas, ejecuta un plan de 
mantenimiento preventivo sobre la infraestructura de TI, el cual tiene dentro de sus 
actividades, una enfocada al mantenimiento preventivo de los equipos de cómputo del IPES, 
acciones llevadas a cabo por personal especializado, con el objetivo de potencializar en la 
medida que sea posible, el rendimiento y operación de los equipos de cómputo del IPES. 
 
No. 2: El IPES tiene establecido mediante el Sistema Integrado de Gestión, el procedimiento 
Atención Mesa de Ayuda “PA08-PD-009 V2”, así como tiene a disposición de los usuarios la 
herramienta de Mesa de Ayuda http://mesadeayuda.ipes.gov.co/, la cual es de conocimiento 
por parte de los funcionarios de la entidad para que se reporten requerimientos o incidentes, 
que para este caso obedece a un mantenimiento correctivo.  
 
No. 4 (sic): Se hace claridad que en el equipo de sistemas no existe actualmente ningún 
funcionario con el nombre Cristian Cruz, por lo cual amablemente realizamos la aclaración 
que el nombre debe corresponder a Cristhian Ríos o Cristian Casallas, integrantes vigentes 
del equipo de sistemas -SDAE.  
 
En efecto, la aplicación y privilegios de acceso para la restricción de instalación de software 
o configuración y parametrización de equipos evita que funcionarios como Anafael Pachón y 
aquellos que no pertenezcan al equipo de sistemas -SDAE- puedan acceder al panel de 
control donde se observa el licenciamiento del software. Lo anterior, evidenciando eficiencia 
en la ejecución de este tipo de control técnico en cumplimiento de lo establecido en el proceso 
de Gestión de la Información.  
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Sin embargo, ante la necesidad de evidenciar el licenciamiento en caso de ser requerido por 
Control Interno, y en concordancia tal y como se dio respuesta bajo memorando, el equipo de 
sistemas siempre ha estado y estará atento a brindar el acompañamiento que sea necesario.  
 
PUNTO VISITADO: Plaza de mercado Kennedy  
 
No. 2: El IPES tiene establecido mediante el Sistema Integrado de Gestión, el procedimiento 
atención Mesa de Ayuda “PA08-PD-009 V2”, así como tiene a disposición de los usuarios la 
herramienta de Mesa de Ayuda http://mesadeayuda.ipes.gov.co/, la cual es de conocimiento 
por parte de los funcionarios de la entidad para que se reporten requerimientos o incidentes, 
que para este caso obedece a un mantenimiento correctivo.  
 
PUNTO VISITADO: Punto Vive Digital Veracruz  
 
No. 2: El IPES tiene establecido mediante el Sistema Integrado de Gestión el procedimiento 
atención Mesa de Ayuda “PA08-PD-009 V2”, así como tiene a disposición de los usuarios la 
herramienta de Mesa de Ayuda http://mesadeayuda.ipes.gov.co/, la cual es de conocimiento 
por parte de los funcionarios de la entidad para que se reporten requerimientos o incidentes, 
que para este caso obedece a un mantenimiento correctivo.” 
 

Conforme a lo antes expuesto, y a manera de comentarios generales (conclusiones), la misma 
SDAE, mediante Memorando con radicado número 00110-817-001554 del 30-mar-2022, 
manifestó que: 
 

“(…) 
 

• Conforme a las buenas prácticas de Seguridad de la Información y gestión de TI, la 
Subdirección de Diseño y Análisis Estratégico realiza mínimo una vez al año un 
mantenimiento preventivo sobre los equipos de cómputo y periféricos de la entidad.  

 

• En caso de presentarse fallas sobre la operatividad y funcionamiento de los equipos 
de tecnología el usuario final o cuentadante debe reportar el requerimiento o incidente 
a través de la herramienta de Mesa de Ayuda http://mesadeayuda.ipes.gov.co/, lo 
anterior, en el marco del cumplimiento del procedimiento de Atención Mesa de Ayuda 
PA08-PD-009 V2. 

 
(…).” 

 
En este orden de ideas, la ACI encuentra de recibo lo  manifestado por la SDAE bajo el entendido de    
que, en efecto, dicha dependencia ha desplegado las medidas que tiene a su alcance para efectuar el 
mantenimiento preventivo de todos los equipos de cómputo de la Entidad.  

 
Ahora bien, en lo que se refiere a los mantenimientos correctivos (que fueron los detectados como 
necesarios en el contexto de las visitas realizadas como parte del Trabajo de Campo que dio origen al 
Informe Preliminar correspondiente) es claro que los responsables (administradores) de los puntos de 
la Entidad visitados: Punto Vive Digital Kennedy, Plaza de Mercado Kennedy, Punto Vive Digital 
Veracruz y Plaza de Mercado Restrepo, tienen a su alcance la herramienta “Mesa de Ayuda” para 
solicitar al equipo de Sistemas los mantenimientos puntuales que se requieran con respecto de los 
equipos de cómputo que se encontraron lentos, deteriorados y/o averiados. 
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PROCESOS DISCIPLINARIOS POR PÉRDIDA O NO ENTREGA DE EQUIPOS POR PARTE DE 
QUIENES EN SU MOMENTO FUESEN RESPONSABLES DE SU TENENCIA Y/O CUSTODIA: 
 
Adicional a lo anterior, se realizó una averiguación  respecto de los procesos disciplinarios abiertos en 
la Entidad relacionados con los equipos de cómputo (particularmente portátiles y tablets) que se 
encuentran descritos en el inventario como perdidos o hurtados. 
 
Así pues, de acuerdo con el inventario suministrado por el Almacén (SAF) con corte al 8-mar-2022, se 
pudo establecer que para la fecha se encontraba solamente un (1) equipo (portátil) en el inventario 
descrito como perdido o hurtado, según como se describe a continuación: 
 
 

Tabla 2 
Equipos de cómputo cuya situación actual corresponde a pérdida o hurto 

08-mar-2022 
  

Placa Descripción del bien Valor Proveedor 
 

 
 

Responsable 
(Cuentadante) 

Identificación 

A-2021-
035738 

COMPUTADOR PORTATIL 
LENOVO THINKPAD L13 
YOGA, S/N R9 - 11BQAP, 
P/N 20R6S3TP00 
REFERENCIA: 5872 

$4.346.579,72 
NUEVA ERA 
SOLUCIONES 
SAS 

 
DUNIA 
CAROLINA 
ORTIZ JIMENEZ 

1073682910 

  

 
Sin embargo, al momento de averiguar el tema disciplinario, se pudo establecer que a la fecha solo se 
ha abierto un expediente con relación a un bien diferente al mencionado anteriormente, luego de recibir 
la queja respectiva pero sin iniciar aun el proceso: 
 
 

Tabla 3 
Situación procesos disciplinarios con relación a equipos de cómputo perdidos o hurtados 

17-mar-2022 

 

Expediente No. 
Estado del 
proceso 

 
Descripción del bien 

 

 
 

 

Responsable 
(Cuentadante) 

Identificación 

040-2021 No se ha iniciado 

Computador portátil 2 en 1 
(tablet) SCD7010QTW / 
Computador portátil 2 en 1 
(tablet) SCDG524X9F 

 
Esperanza del 
Cármen Sáchica 
de Daza 

41652063 

 
SITUACIÓN DEL ÚLTIMO CONTRATO EJECUTADO POR LA ENTIDAD EN LA VIGENCIA 2021 Y 
A TRAVÉS DEL CUAL SE LLEVÓ A CABO LA ADQUSICIÓN DE EQUIPOS DE CÓMPUTO, 
PARTICULARMENTE PORTÁTILES Y/O TABLETS: 
 
Finalmente, y como parte del ejercicio realizado, se procedió con la búsqueda de la información 
relacionada con el último contrato ejecutado por la Entidad en la vigencia 2021 y a través del cual se 
adquirieron equipos de cómputo (portátiles y/o tablets) por parte del IPES. 
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Así las cosas, se pudo establecer que, de conformidad con el inventario suministrado por el Almacén 
(SAF) con corte al 08-mar-2022, en la vigencia 2021 el último proveedor de los equipos de cómputo 
(portátiles y/o tablets) fue NUEVA ERA SOLUCIONES SAS, con un total de veintiséis (26) equipos, 
según como se observa a continuación: 
 

 
Imagen 5 – Equipos de cómputo (portátiles y/o tablets) del 1 al 12 (columnas: descripción del bien y valor) 

adquiridos por última vez en la vigencia 2021 
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Imagen 6 – Equipos de cómputo (portátiles y/o tablets) del 1 al 12 (columnas:cuentadante, fecha de adquisición 
y proveedor) adquiridos por última vez en la vigencia 2021 

 

 

 
Imagen 7 – Equipos de cómputo (portátiles y/o tablets) del 13 al 24 (columnas:descripción del bien y valor) 

adquiridos por última vez en la vigencia 2021 

 

 
Imagen 8 – Equipos de cómputo (portátiles y/o tablets) del 13 al 24 (columnas: cuentadante, fecha de 

adquisición y proveedor) adquiridos por última vez en la vigencia 2021 
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Imagen 9 – Equipos de cómputo (portátiles y/o tablets) del 25 al 26 (columnas: descripción del bien y valor) 

adquiridos por última vez en la vigencia 2021 

 

 
Imagen 10 – Equipos de cómputo (portátiles y/o tablets) del 25 al 26 (columnas: cuentadante, fecha de 

adquisición y proveedor) adquiridos por última vez en la vigencia 2021 
 

 
 
Ahora bien, teniendo en cuenta que el último proveedor de los equipos de cómputo (portátiles y/o tablets) 
para la vigencia 2021 fue NUEVA ERA SOLUCIONES SAS, se procedió con la búsqueda del contrato 
respectivo en el SECOP II, de acuerdo con la información suministrada por Goobi para dichos efectos, 
de conformidad con el Acta de Inicio respectiva: 
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Imagen 11 – Acta de Inicio último contrato de adquisición de equipos de cómputo (portátiles y/o tablets) 
ejecutado durante la vigencia 2021, suscrito con NUEVA ERA SOLUCIONES SAS 

 

Sin embargo, al momento de hacer la búsqueda de dicho Contrato en el SECOP II, no se encontró 
ningún resultado: 
 

 
Imagen 12 – Búsqueda Tienda Virtual del Contrato suscrito por el IPES con NUEVA ERA SOLUCIONES SAS 

 

  
Imagen 13 – Resultado búsqueda Tienda Virtual del Contrato suscrito por el IPES con NUEVA ERA 

SOLUCIONES SAS 
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Imagen 14 – Resultado búsqueda avanzada contratos SECOP II del Contrato suscrito por el IPES con NUEVA 

ERA SOLUCIONES SAS 
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Imagen 15 – Resultado búsqueda avanzada contratos SECOP II del Contrato suscrito por el IPES con NUEVA 
ERA SOLUCIONES SAS 

 

 
Imagen 16 – Resultado búsqueda avanzada contratos SECOP II del Contrato suscrito por el IPES con NUEVA 

ERA SOLUCIONES SAS 

 
Dada la anterior situación encontrada dentro del ejercicio por parte del auditor, la Subdirección de 
Diseño y Análisis Estratégico (SDAE) mediante Memorando con radicado número 00110-817-001554 
del 30-mar-2022, dentro del plazo otorgado por la ACI para el efecto, presentó sobre este punto la 
réplica respectiva en los siguientes términos: 
 

“El contrato con el Proveedor NUEVA ERA SOLUCIONES SAS, es un contrato que se celebró 
mediante el acuerdo marco de precios, por el mecanismo de agregación de demanda Compra de 
ETP II, por lo que no se incorpora documentación en la plataforma SECOP II, cabe aclarar que la 
documentación que hace parte de la celebración de esta Orden de Compra reposa en la carpeta 
de manera física en el archivo de la Entidad y en la Tienda Virtual del estado Colombiano, la cual 
puede ser consultada en el siguiente link :  
 
https://colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/ordenes-
compra/?number_order=61052&state=&entity=&tool=&date_to&date_from” 
 

En este orden de ideas, y luego de realizar la verificación correspondiente, la ACI encuentra de recibo 
el comentario presentado por la SDAE teniendo en cuenta que, efectivamente, la Órden de Compra que 
hace referencia a la última adquisición de equipos de cómputo por parte de la Entidad y cuya ejecución 
se realizó en la vigencia 2021 con el proveedor NUEVA ERA SOLUCIONES S.A.S., está debidamente 

https://colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/ordenes-compra/?number_order=61052&state=&entity=&tool=&date_to&date_from
https://colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/ordenes-compra/?number_order=61052&state=&entity=&tool=&date_to&date_from
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sustentada y presente en la Tienda Virtual del Estado colombiano, según como se evidencia a 
continuación: 
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OBSERVACIONES: 
 

• Los equipos de cómputo de la Entidad se encuentran con las licencias de Software activas y 
vigentes en su gran mayoría aunque se presentan algunas inconsistencias y falta de información 
completa y clara en los inventarios respectivos. 

 

• Existe evidencia de la presencia de una amplia gama de controles implementados para evitar 
que los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva. 
 

• Existen procesos y procedimientos para dar de baja los equipos de cómputo que así lo requieran 
ya sea porque están obsoletos o porque presentan daños irreparables. 
 

• Los inventarios suministrados y extraídos del Goobi no siempre coinciden con la realidad física 
de los equipos de cómputo presentes en distintos puntos de servicio de la Entidad. 
 

• No existen procesos disciplinarios ya iniciados por pérdida o hurto de equipos de cómputo como 
portátiles y/o tablets y aunque solamente se ha abierto un expediente por este tema en la 
dependencia respectiva, la información correspondiente no coincide con lo que el inventario 
extraído del Goobi ofrece en ese sentido. 
 

• Se evidencia la necesidad de proceder con el mantenimiento correctivo de algunos de los 
equipos de cómputo de la Entidad, según lo cual, los responsables (administradores) de los 
puntos de que se trate, no han hecho uso de la herramienta “Mesa de Ayuda” implementada 
para dichos efectos por parte de la SDAE. 

 
 
CONCLUSIONES: 
 

• Es necesario depurar y actualizar los inventarios en Goobi para determinar con mayor claridad 
y certeza el estado actual, tanto de los equipos como de las licencias.  

 

• Se debe hacer un mantenimiento y/o revisión técnica de algunos de los equipos de ciertos 
puntos de la Entidad distintos a la sede administrativa, para determinar la necesidad o no de su 
cambio, dado el lento funcionamiento y/o deterioro de algunos de ellos. Esta tarea debe 
realizarse por iniciativa de los responsables (administradores) de los puntos de la Entidad de 
que se trate, mediante el recurso a la herramienta “Mesa de Ayuda”, con el fin de que se realicen 
los mantenimientos correctivos del caso. 

 

• No hay medidas eficientes y eficaces hasta el momento para prevenir o evitar la pérdida o hurto 
de los equipos de cómputo (portátiles y/o tablets) adquiridos por la Entidad para el uso de sus 
funcionarios. 

 
 
RECOMENDACIONES: 
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• Proceder con la depuración y actualización de los inventarios presentes en el Goobi 
relacionados con los equipos de cómputo y las licencias respectivas, para que no sigan 
existiendo más inconsistencias entre lo escrito y la realidad. 

 

• Proceder con el mantenimiento y/o de ser necesario el cambio de los equipos de cómputo de 
algunos puntos donde presta servicios la Entidad diferentes a la Sede Administrativa, tales como 
puntos Vive Digital y Plazas de Mercado. Para dichos fines, es necesario que los responsables 
(administradores) de los puntos de la Entidad de que se trate, mediante el recurso a la 
herramienta “Mesa de Ayuda”, soliciten al equipo de sistemas de la SDAE que se realicen los 
mantenimientos correctivos que se requieran, según el caso. 
 

• Estructurar e implementar controles adecuados para evitar la pérdida o hurto de los equipos de 
cómputo, particularmente cuando se trate de portátiles y tablets, y adecuar medidas efectivas y 
eficaces para que los responsables en la Entidad respondan patrimonialmente cuando se 
presente la pérdida de los equipos asignados a ellos. 
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