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Introduccion

Uno de los objetivos del Sistema de Control Interno, de acuerdo con lo dispuesto en el articulo 2
de la Ley 87 de 1993, es “proteger los recursos de la organizacién, buscando su adecuada
administracion ante posibles riesgos que lo afecten”. En este sentido, se han expedido normas
como la Ley 1474 de 2011 y el Decreto 124 de 2016, los cuales reglamentan la obligatoriedad de
elaborar anualmente una estrategia de lucha contra la corrupcion y de atencion al ciudadano, la
metodologia para su elaboracion, asi como la periodicidad de los seguimientos.

A partir de lo anterior, y teniendo en cuenta las funciones asignadas a la Veeduria Distrital como
organismo de control preventivo, en el articulo 118 del Decreto Ley 1421 de 1993 y en el Acuerdo
24 de 1993, como responsable de la vigencia de la moral publica, este organismo de control
preventivo en el 2019 elabor6 documentos de diagndstico sobre la gestidon de riesgos en 43
entidades distritales (15 secretarias de despacho y 28 Entidades), y durante el 2020 realiz6
seguimiento a las acciones implementadas por las entidades para el mejoramiento de su gestion
de riesgos y efectlio recomendaciones para su mejoramiento.

Tras un afo de la elaboracion del documento “Informe de seguimiento a la gestién de riesgos de
las entidades distritales (octubre 2020)", cuya socializaciéon se realizé en diciembre de 2020, la
Veeduria Distrital considerd pertinente realizar un seguimiento a las acciones implementadas por
las entidades distritales sobre la gestion de riesgos a partir de las recomendaciones planteadas
por este organismo de control preventivo.

En este sentido, el documento estd estructurado en tres capitulos: el primero corresponde a la
descripcién de la metodologia utilizada para la recoleccion de la informacion; en el segundo
capitulo se realiza un andlisis de la informacion recolectada a partir de la consulta de los resultados
del FURAG en lo correspondiente a la gestion de riesgos, asi como de la informacién reportada,
por las oficinas o responsables de control interno en las entidades distritales, en relacion con las
recomendaciones dadas por la Veeduria Distrital en el documento elaborado en la vigencia 2020;
el capitulo final incluye conclusiones y recomendaciones dadas por la Veeduria Distrital para que
las entidades distritales continten fortaleciendo su gestién institucional de riesgos.

1. Metodologia

Para realizar el seguimiento a las acciones implementadas por las entidades distritales, se utilizo
una metodologia para la recoleccion de informacién que se desarroll6 en tres etapas: i) consulta
de los resultados de las entidades distritales en el IDI FURAG 2020, en lo relacionado con el
componente MECI Evaluacion del Riesgo y en los temas de integridad y transparencia relacionados
con la gestién de riesgos; ii) revision y consolidacion de las recomendaciones dadas por la
Veeduria Distrital en documento de seguimiento a la gestion de riesgos de las entidades distritales
2020, asi como la identificacién de las entidades que harian parte de este seguimiento; v, iii) envio
de solicitudes de informacién a las entidades, sobre el proceso de implementacion de las
recomendaciones realizadas por la Veeduria Distrital en la vigencia 2020, asi como consolidacién
y analisis de las respuestas.
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El desarrollo de la primera etapa se llevo a cabo mediante la consulta de los resultados del IDI
FURAG 2020 de las entidades distritales, en la pagina web del Departamento Administrativo de la
Funcion Publica -DAFP, extractando las calificaciones relacionadas con riesgos asi:

Tabla 1. Listado de componentes analizados en la gestion de riesgos

Politica de Ge.s;tlon 4 Componente
Desempeno
. Coherencia entre la gestion de riesgos con e/

Integridgad control y sancion

Planeacion Formulacion de /a politica de administracion de/

Institucional riesgo
Gestion de Riesgos de Corrupcion

Transparencia Linea estratégica de riesgos de corrupcion
Monitoreo y Seguimiento a los riesgos

Control Interno Evaluacion estratégica del riesgo

Con el anterior analisis de estos componentes, se busca establecer la coherencia entre los
resultados alcanzados por las entidades distritales en el componente de Evaluacién del riesgo, con
los demas aspectos analizados en la medicién del IDI y de esta manera mostrar el estado de la
gestién de riesgos institucional en las entidades analizadas.

En la segunda etapa de recoleccién de informacién, se tomaron las recomendaciones contenidas
en el documento “Informe de Seguimiento a la Gestién de Riesgos de las entidades distritales
(octubre 2020)”: 10 recomendaciones de las 15 secretarias y 13 recomendaciones dadas a las 28
entidades distritales, estas fueron consolidadas y en conjunto se identificaron un total de 14
recomendaciones que abarcan las diferentes etapas de la gestidn institucional de riesgos, las
cuales se presentan en la siguiente tabla:

Tabla 2. Consolidado de recomendaciones a las Entidades Distritales sobre Gestidn de Riesgos
# Recomendacion

Revisar y ajustar la politica y el procedimiento para la
administracion de riesgos, con el propdsito de incluir las

1 directrices especificas para la gestién de los riesgos de seguridad
digital.
2 Concluir y formalizar la actualizacion del contexto institucional

para la gestion de riesgos.

Definir, socializar y aplicar los roles de las lineas de defensa, como
3 pilar para el mejoramiento en la implementacion de la Dimension
7 Control Interno del MIPG.

Garantizar que se presenten y discutan los resultados periddicos
4 de seguimiento a la gestidn institucional de riesgos en el Comité
Institucional de Coordinacién de Control Interno -CICCI-
Concluir la actualizacidon de los mapas de riesgos de gestion,
corrupcién y seguridad digital.
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# Recomendacion
Analizar la periodicidad de los seguimientos de los riesgos de
6 gestidn, teniendo en cuenta que es recomendable que se hagan

por lo menos cuatrimestralmente.

Implementar, dentro de los procedimientos de gestion de riesgos,
la evaluacion del disefio de los controles.

Revisar, dentro de los procedimientos de gestién de riesgos, la
asignacion de las responsabilidades en la evaluacion del disefio
de controles, de acuerdo con la metodologia del DAFP, para
reconocer la responsabilidad de la primera linea de defensa de
asegurar que el control se ejecute de la manera como fue
disefado.

Realizar la publicacion en la pagina web de los seguimientos
9 realizados por la segunda linea de defensa a la gestién de los
riesgos institucionales.

Evaluar la inconveniencia del liderazgo compartido entre la Oficina
10 Asesora de Planeacion, o quien haga sus veces vy, la Oficina de
Control Interno, o quien haga sus veces.

Garantizar la construccion de la trazabilidad en la gestién de
riesgos.

Reconocen la responsabilidad de la primera linea de defensa, en
la revision del adecuado disefio y ejecucion de controles.

Revisar periddicamente la oportunidad, coherencia, organizacion,
completitud y facilidad de consulta para el ciudadano, de los
13 documentos elaborados y publicados, para soportar el
cumplimiento de la normatividad y los lineamientos vigentes en
materia del PAAC.

Avanzar en el enfoque preventivo, para prever y establecer
14 acciones de contingencia, de acuerdo con los andlisis de los
riesgos, con mayores probabilidades de ocurrencia e impacto.
Fuente: Informe Seguimiento a la Gestidn de Riesgos de las entidades distritales (octubre 2020) Veeduria
Distrital

11

12

Igualmente fueron identificadas las 47 entidades que harian parte de este seguimiento, con sus
respectivas siglas, las cuales se utilizaran en el desarrollo de este documento, para facilitar las
referencias especificas:

7Tabla 3. Listado de Siglas de las entidades distritales priorizadas

Sector # Nombre Sigla
Secretaria General de la Alcaldia
1 . SG
e Mayor de Bogota
Gestion Publica — -
Departamento  Administrativo  del
2 S DASCD
Servicio Civil
Juridica 3 | Secretaria Juridica Distrital SiD
4 | Secretaria Distrital de Gobierno SDG
Gobierno 5 Departanjento Adml_mstr'atl_vo de la DADEP
Defensoria del Espacio Publico
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Sector # Nombre Sigla
Instituto Distrital de Participacion y
6 Accion Comunal IDPAC
. Secretaria Distrital de Seguridad,
Segunda_d, / Convivencia y Justicia SDSC
Convivencia y - — - -
Justicia 8 Unidad _Admlnlstratlva Especial UAECOB
Cuerpo Oficial de Bomberos
9 | Secretaria Distrital de Hacienda SHD
Fondo de Prestaciones Econdmicas
Hacienda 10| Cesantias y Pensiones FONCEP
Unidad Administrativa Especial de
11| Catastro Distrital UAECD
Planeacion 12 | Secretaria Distrital de Planeacion SDP
Secretaria Distrital de Desarrollo
13 . SDDE
Desarrollo Economico
Econdmico 14 | Instituto para la Economia Social IPES
15 | Instituto Distrital de Turismo IDT
16 | Secretaria de Educacion del Distrito SED
y 17 Instituto para la Investigacion IDEP
Educacion Educativa y el Desarrollo Pedagdgico
Universidad Distrital Francisco José
18 de Caldas UDFJC
19 | Secretaria Distrital de Salud SDS
20 Subred Integrada de Servicios de Subred
Salud Norte ESE Norte
27 Subred Integrada de Servicios de Subred
Salud Salud Centro Oriente ESE Centro O
2 Subred Integrada de Servicios de | Subred Sur
Salud Sur Occidente ESE 0
Subred Integrada de Servicios de
23 Salud Sur ESE Subred Sur
24 gggir;tarla Distrital de Integracion SDIS
Integracién Social . —
75 In§t|tuto para la Proteccion de Ia IDIPRON
Nifez y la Juventud
Secretaria Distrital de Cultura,
26 Recreacion y Deporte SDCRD
Instituto Distrital de la Recreacion y el
27 Deporte IDRD
Cultura, Recreacion y 28 Orqgesta FiIa_rm_c')nica de Bogota OFB
Deporte 29 Instituto  Distrital de Patrimonio IDPC
Cultural
30 | Instituto Distrital de Artes IDARTES
31 | Fundacion Gilberto Alzate Avendafio FUGA
32 | Canal Capital CcC

8
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Sector # Nombre Sigla
33 | Secretaria Distrital de Ambiente SDA
Jardin Botanico de Bogota José
34 Celestino Mutis JBB
Ambiente Instituto Distrital de Gestién de
35 Riesgos y Cambio Climatico IDIGER
Instituto Distrital de Protecciéon vy
36 Bienestar Animal IDPYBA
37 | Secretaria Distrital de Movilidad SDM
38 | Instituto de Desarrollo Urbano IDU
. Unidad Administrativa Especial de
Movilidad 39 Rehabilitacién y Mantenimiento Vial UMV
40 | Transmilenio S.A. ™
41 | Empresa Metro de Bogota EMB
42 | Secretaria Distrital del Habitat SDHT
43 | Caja de Vivienda Popular CvpP
44 Unld_ac_j Ad,ml_mstratwa Especial de UAESP
Habitat Servicios Publicos
Empresa de Renovacién y Desarrollo
45 Urbano ERU
Empresa de Acueducto y
46 Alcantarillado de Bogota EAAB
Mujer 47 | Secretaria Distrital de la Mujer SDMujer

Fuente: elaborada por la Veeduria Distrital

Finalmente, en la tercera etapa, entre el 20 y el 28 de septiembre de 2021 fueron remitidos oficios
a cada una de las entidades solicitandoles informacidén sobre las acciones de mejoramiento
implementadas respecto a la gestion de riesgos, en relaciéon con las 14 recomendaciones (ver
tabla 2), indicando con una equis (X) si la accién estd implementada (Imp), en proceso de
implementacion (En Imp), No Implementada (No Imp) o, eventualmente, no aplica para la entidad
(N/A). Igualmente, se debia realizar una breve descripcion de las acciones desarrolladas e indicar
los enlaces donde se pudiera consultar las publicaciones de soporte pertinentes.

2. Analisis de la informacion

A continuacion, se presentan los resultados obtenidos en el seguimiento a la gestion de riesgos
en las entidades distritales. En este aspecto, en primera instancia se muestran los resultados
obtenidos por las entidades distritales en los temas evaluados a través de la medicién del FURAG
— IDI 2020, asi como las principales recomendaciones realizadas por el DAFP para el
fortalecimiento de la gestidn de riesgos de las entidades analizadas. Posteriormente, a partir de
la informacidn recolectada, se presentan los resultados del seguimiento realizado a las acciones
implementadas por las entidades distritales en materia de gestién de riesgos.

Codigo: CI-FO-06
Version: 005
Fecha Vigencia: 22-10-2019



* Informe de seguimiento a la gestion
de riesgos de las entidades

VEEDURIA distritales (octubre 2021)
DISTRITAL

Somos los ojos de la ciudadania

2.1 Resultados de la gestion de riesgos en las politicas de gestion y desempeiio y en
la Evaluacion del Riesgo

En la siguiente tabla se observan los resultados obtenidos por las entidades distritales, en la
medicién del FURAG — IDI 2020 respecto de la gestidon de riesgos, ordenados por la mayor
calificacion obtenida en el componente de Evaluacion Estratégica del Riesgo:

Tabla 4. Resultados Gestion de Riesgos Entidades Distritales IDI-FURAG 2020

Integridad Planeacion Transparencia %ZZOO/
Coherencia Formulacion Linea .
Sigla entre la gestion | de la politica G@st/dn de estrqtég/ca ,/GZZZ;%ZZ t}; Ei va/ch/o’n
de riesgos con _ q’e 3 Riesgos _q’e de riesgos 2 Jos estrazfeg/ca del
el cont_rg/ y adm/nlgtraC/on Corrupcion de B riesgos riesgo
sancion del riesgo corrupcion

SDS 83,8 90,6 88,5 85,1 85,0 98,5
UAECD 90,9 84,7 93,1 85,1 85,0 98,0
JBB 84,5 90,6 84,7 85,1 78,8 97,9
Subred Sur O 92,1 84,7 87,7 85,1 85,0 97,7
SG 90,9 90,6 88,5 85,1 85,0 97,7
TM SA 91,5 90,6 88,5 85,1 85,0 97,4
SDP 89,5 90,6 92,8 85,1 85,0 97,3
IDU 84,9 81,0 94,0 85,1 85,0 97,3
SDM 91,5 90,6 93,1 85,1 85,0 97,3
SDIS 88,2 85,4 88,3 85,1 78,8 97,2
OFB 80,7 85,4 83,5 85,1 84,7 97,2
IDPYBA 69,9 84,7 88,3 75,7 74,4 97,0
SED 77,6 90,6 78,4 85,1 78,8 94,8
DADEP 73,9 90,6 88,3 85,1 75,0 94,6
SDA 84,9 90,6 81,2 85,1 85,0 92,6
SHD 93,6 71,0 93,1 85,1 85,0 91,9
DASCD 76,0 78,3 86,8 75,1 78,8 91,9
EAAB 79,2 84,7 88,3 75,7 52,0 91,6
g“bred Centro 85,0 84,7 92,8 85,1 85,0 91,2
IPES 86,4 85,4 76,2 85,1 78,8 90,4
SDMujer 74,3 90,6 76,4 85,1 84,7 89,0
SDSCJ] 67,9 76,8 92,8 62,8 67,5 89,0
IDARTES 68,0 90,6 69,6 85,1 74,5 88,9
EMB SA 76,0 77,0 79,5 85,1 84,7 88,5
Subred Sur 70,5 90,6 73,1 85,1 71,5 87,8
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Integridad Planeacion Transparencia Control

Interno

' Coherencia_ ) Formu/ac,/c_y'n 3 L/hqa | Monitoreo y 3

Sigla entrg /a gestion | de la politica G@st/on de estrqteg/ca Sequimiento E va/yagon
de riesgos con _ q’e 3 Riesgos _q’e de riesgos 2 Jos estrazfeg/ca del
e/ conz‘_rg/ y adm/nlgtraC/on Corrupcion de g riesgos riesgo
sancion del riesgo corrupcion

IDRD 78,8 90,6 82,3 85,1 85,0 87,6
Subred Norte 63,8 90,6 77,8 75,8 85,0 86,3
SDDE 71,5 90,6 80,3 85,1 68,0 84,8
SDG 69,8 82,0 81,3 62,8 62,0 84,2
FUGA 75,8 90,6 73,5 85,1 78,5 84,1
ERU 76,7 72,7 76,7 74,3 85,0 83,4
FONCEP 71,8 90,6 82,6 85,1 68,3 82,8
IDPAC 59,4 77,5 73,7 75,1 78,8 81,2
IDIGER 69,8 80,0 63,1 85,1 85,0 81,1
IDT 80,7 81,0 92,8 85,1 84,7 79,7
CvP 74,0 80,0 76,8 85,1 85,0 79,0
umv 70,8 81,0 71,6 85,1 78,5 79,0
SID 71,8 85,4 70,2 85,1 72,8 78,3
IDIPRON 90,9 90,6 80,5 85,1 78,5 78,1
SDHT 71,7 75,9 78,2 85,1 67,2 76,6
IDEP 59,7 85,4 72,6 85,1 62,3 73,6
UAESP 75,5 68,5 80,0 67,5 69,8 73,4
CcC 65,7 81,0 73,3 79,3 84,7 73,4
IDPC 64,7 76,8 66,1 85,1 84,7 72,9
SDCRD 63,6 69,4 77,5 68,1 59,8 72,5
UAECOB 65,5 70,5 69,8 74,6 78,8 70,2
UD FIC 66,0 72,7 60,0 70,8 70,8 61,8

Fuente: Elaborada por la Veeduria Distrital con base en los Resultados IDI — FURAG 2020 pagina web
DAFP

Nota 1: En la tabla se resaltan en color verde los mayores valores obtenidos por las entidades distritales en cada uno de los items

analizados.

Nota 2: En la tabla se resaltan en color rojo los menores valores obtenidos por las entidades distritales en cada uno de los items

analizados.

De las 47 entidades distritales analizadas, se observa que 20 entidades (42,55%) obtuvieron
resultados por encima de los 90 puntos, en evaluacion estratégica del riesgo; de igual manera,
18 entidades (38,30%) obtuvieron resultados por encima de los 90 puntos, en formulacién de la
politica de administracién del riesgo.

Codigo: CI-FO-06
Version: 005
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En contraste con lo anterior, se observa que 13 entidades distritales (27,66%) obtuvieron
resultados por debajo de los 80 puntos, en evaluacidn estratégica del riesgo; de igual manera, 12
entidades (25,53%) obtuvieron resultados por debajo de los 80 puntos, en formulacion de la
politica de administracién del riesgo.

Lo anterior muestra que mas de la cuarta parte de las entidades distritales analizadas requiere un
mejoramiento importante, tanto en la formulacion de la politica de administracion del riesgo, como
en la evaluacion estratégica del riesgo.

Al comparar los resultados obtenidos por las 20 entidades que tuvieron una calificacion por encima
de 90 puntos en la evaluacién estratégica del riesgo con los resultados en la formulacién de la
politica de administracién del riesgo, se observa que solo nueve entidades obtuvieron calificacién
de 90,6 puntos en este aspecto de la politica de planeacion: SDS, JBB, SG, TM, SDP, SDM, SED,
DADEP Y SDA. Con lo anterior se evidencia que, aunque existe un nimero importante de entidades
que vienen fortaleciendo el componente MECI de evaluacion de riesgos, éste debe articularse con
una politica de administracion del riesgo efectiva, que establezca las directrices claras de acuerdo
con las particularidades de cada entidad, de tal manera que se pueda afirmar que las entidades
distritales tienen una efectiva gestion institucional de riesgos, reflejada en la coherencia entre los
resultados alcanzados en el FURAG en los diferentes aspectos que la conforman.

Respecto de los otros aspectos analizados, se observa lo siguiente:

— Enlo relacionado con la politica de integridad y el aspecto analizado de la coherencia entre
la gestion de riesgos con el control y sancién, se observa que 30 entidades (63,83%)
obtuvieron resultados por debajo de los 80 puntos.

— En cuanto a los aspectos analizados de la politica de transparencia, se observa que el
numero de entidades que obtuvieron resultados por debajo de los 80 puntos fueron 25
(53,19%) para el factor monitoreo y seguimiento a los riesgos, 21 (44,68%) para gestion
de riesgos de corrupcién y 13 (27,66%) para linea estratégica de riesgos de corrupcion.

— Los resultados anteriores muestran que se presenta un horizonte amplio de mejoramiento
para las entidades distritales en los temas analizados de gestion de riesgos, de acuerdo
con los resultados del IDI — FURAG 2020.

Para identificar las entidades que tienen mayores oportunidades de mejora por componente, se
realiza un calculo de brechas, las cuales resultan de restar del valor alcanzado por cada entidad
el mayor valor obtenido en el componente, asi las cosas, las entidades que obtuvieron las mayores
calificaciones por componente, en la tabla de brechas tienen un valor de 0,0.

En este sentido, a continuacion, se muestran las brechas calculadas por componente y entidad:

Tabla 5. Brechas Gestion de Riesgos Entidades Distritales IDI-FURAG 2020
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VEEDURIA

Informe de seguimiento a la gestion
de riesgos de las entidades
distritales (octubre 2021)

DISTRITAL
Somos los ojos de la ciudadania
Integridad Planeacion Transparencia control
Interno
Coherencia Formulacion Linea .

Sigla entre a de la politica | Gestion de | estratégica Monitoreo y Evaluacion
gestion de . . Seguimiento L
riesgos con _ q’e 5 Riesgos _a,’e de riesgos 2 Jos estrazfeg/ca del

administracion| Corrupcion de . riesgo
e con t_r{)/ y del riesgo corrupcion r1esgos
sancion

SDS -9,8 0,0 -5,5 0,0 0,0 0,0

UAECD -2,7 -5,8 -0,9 0,0 0,0 -0,4
JBB 9,1 0,0 -9,3 0,0 -6,1 -0,5
Subred Sur O -1,5 -5,8 -6,3 0,0 0,0 -0,7
SG -2,7 0,0 -5,5 0,0 0,0 -0,8
TM SA -2,0 0,0 -5,5 0,0 0,0 -1,1

SDP -4,0 0,0 -11 0,0 0,0 -1,1

IDU -8,7 -9,5 0,0 0,0 0,0 -1,2
SDM -2,0 0,0 -0,9 0,0 0,0 -1,2
SDIS -5,4 -51 -5,7 0,0 -6,1 -1,3
OFB -12,9 -51 -10,5 0,0 -0,2 -1,3
IDPYBA -23,6 -5,8 -5,7 -9,5 -10,6 -1,5
SED -16,0 0,0 -15,6 0,0 -6,1 -3,6
DADEP -19,7 0,0 -5,7 0,0 -9,9 -3,9

SDA -8,7 0,0 -12,8 0,0 0,0 -5,8
SHD 0,0 -19,6 -0,9 0,0 0,0 -6,5

DASCD -17,5 -12,2 -7,2 -10,0 -6,1 -6,6
EAAB -14,4 -5,8 -5,7 -9,5 -32,9 -6,9

Subred Centro O -8,6 -5,8 -1,1 0,0 0,0 -7,2

IPES -7,1 -51 -17,8 0,0 -6,1 -8,0
SDMujer -19,3 0,0 -17,6 0,0 -0,2 -9.4
SDSC] -25,7 -13,7 -11 -22,3 -17,5 -9.4
IDARTES -25,6 0,0 -24,3 0,0 -10,4 -9,6
EMB SA -17,5 -13,6 -14,4 0,0 -0,2 -10,0
Subred Sur -23,1 0,0 -20,9 0,0 -13,5 -10,7
IDRD -14,8 0,0 -11,6 0,0 0,0 -10,8
Subred Norte -29,8 0,0 -16,1 -9,3 0,0 -12,1
SDDE -22,1 0,0 -13,7 0,0 -17,0 -13,7
SDG -23,7 -8,5 -12,7 -22,3 -23,0 -14,3
FUGA -17,7 0,0 -20,5 0,0 -6,4 -14,4
ERU -16,9 -17,8 -17,3 -10,8 0,0 -15,0
FONCEP -21,8 0,0 -11,3 0,0 -16,7 -15,7
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DISTRITAL
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Integridad Planeacion Transparencia %ZZOO/
C(Z/’Z:,Z/a Formulacion Linea Monitoreo
Sigla 9 de la politica | Gestion de | estratégica €0V | Fyaluacion

gestion de ) . Seguimiento .

riesaos con de Riesgos de | de riesgos 2 Jos estratégica del

of cg ntrol administracion| Corrupcion de riesoos riesgo

rory del riesgo corrupcion g
sancion

IDPAC -34,1 -13,1 -20,3 -10,0 -6,1 -17,3
IDIGER -23,8 -10,5 -30,8 0,0 0,0 -17,3
IDT -12,9 -9,5 -1,1 0,0 -0,2 -18,7
CvP -19,6 -10,5 -17,2 0,0 0,0 -19,4
umv -22,7 -9,5 -22,3 0,0 -6,4 -19,5
SiD -21,8 -5,1 -23,8 0,0 -12,2 -20,1
IDIPRON -2,7 0,0 -13,4 0,0 -6,4 -20,4
SDHT -21,8 -14,7 -15,8 0,0 -17,8 -21,9
IDEP -33,8 -5,1 -21,4 0,0 -22,6 -24,8
UAESP -18,1 -22,0 -14,0 -17,6 -15,2 -25,0
CC -27,9 -9,5 -20,7 -5,9 -0,2 -25,1
IDPC -28,9 -13,7 -27,9 0,0 -0,2 -25,5
SDCRD -29,9 -21,1 -16,5 -17,1 -25,2 -26,0
UAECOB -28,1 -20,0 -24,1 -10,5 -6,1 -28,3
UDFIC -27,6 -17,8 -34,0 -14,4 -14,2 -36,6

Fuente: elaborado por la Veeduria Distrital a partir de informacion extractada de los Resultados IDI —
FURAG 2020 pagina web DAFP

Nota 1: En la tabla se resaltan en color verde las brechas cero (0) de las entidades distritales en cada uno de los items analizados.
Nota 2: En la tabla se resaltan en color rojo las mayores brechas de las entidades distritales en cada uno de los items analizados.

Con el fin de identificar los rangos entre los cuales se encuentran las mayores brechas en los
temas de gestion de riesgos, se elabor6 la siguiente tabla de intervalos, en la cual se ubicaron las
47 entidades analizadas (en No. y %):

Tabla 6. Distribucion de las entidades distritales en lo intervalos de brechas en gestién de
Riesgos IDI-FURAG 2020

14
Codigo: CI-FO-06
Version: 005
Fecha Vigencia: 22-10-2019



&

Informe de seguimiento a la gestion
de riesgos de las entidades

VEEDURIA distritales (octubre 2021)
DISTRITAL
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. > . Control
Integridad Planeacion Transparencia Interno
. L, Linea .
Intervalos Co/g ert gg;’;negge F7armg;%cclgn dge Gestion de | estratégica Z,OIZ%CZZ tJ; Evaluacion
99 por - | Riesgos de| de riesgos g estratégica del
riesgos con el | administracion s a los }
control y sancion del riesgo Corrupcion ae p riesgos resgo
corrupcion
<30 No. 2 0 2 0 1 1
% 4,26% 0,00% 4,26% 0,00% 2,13% 2,13%

>=-30y <- | No. 17 3 10 2 3 9
20 % 36,17% 6,38% 21,28% 4,26% 6,38% 19,15%

>=-20y <- | No. 13 11 17 7 10 13
10 % 27,66% 23,40% 36,17% 14,89% 21,28% 27,66%

<=-10 No. 15 33 18 38 33 24
B % 31,91% 70,21% 38,30% 80,85% 70,21% 51,06%

Totales No. 47 47 47 47 47 47
% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00%

Fuente: elaborado por la Veeduria Distrital a partir de informacion extractada de los Resultados IDI —
FURAG 2020 pagina web DAFP

De acuerdo con lo anterior, se observa que las tematicas asociadas a la gestién de riesgos que
presentan brechas superiores a los 20 puntos son: Coherencia entre la gestion de riesgos con el
control y sancién con el 40,43% de las entidades distritales, le siguen la Gestion de Riesgos de
Corrupcion con el 25,54% de las entidades y la Evaluacion Estratégica del Riesgo con el 25,53%.
En este sentido, es importante que las entidades distritales identifiquen aquellos aspectos que
deben seguir fortaleciendo para lograr una efectiva e integral gestion de riesgos institucionales.

2.2 Reporte de las entidades distritales respecto a los avances en la implementacion
de las recomendaciones de la Veeduria Distrital en materia de gestion de riesgos

En este capitulo se consolidan las respuestas recibidas de las 47 entidades distritales sobre el
proceso de implementacion de acciones respecto a las 14 recomendaciones consolidadas.
Analizadas las respuestas se encontré que la recomendacion No. 10, sobre la cual se esperaba
gue la mayoria de las entidades la calificaran como N/A, pues obedecié a casos muy especificos
de las entidades distritales, generd confusién y diferentes interpretaciones, que llevaron a que 27
entidades la calificaran como Implementada, 13 entidades como N/A, 5 como No Implementada
y 2 como En Implementacion. Por lo tanto, esta recomendacion se retird del consolidado de
respuestas.

En la siguiente figura se observan los resultados consolidados sobre la implementacion de acciones
de mejoramiento en relaciéon con las recomendaciones dadas por la Veeduria Distrital:

Figura 1. Porcentaje de implementacion de las recomendaciones dadas por la Veeduria Distrital
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NO IMP;
0,8% NA; 0,2%

EN IMP;
16%

IMP; 83%

Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

En términos generales se observa que el 83% de las recomendaciones implementadas y un 16%
en proceso de implementacion, lo cual arroja que el 99% de las recomendaciones estan siendo
acogidas por las entidades distritales.

Respecto al nivel de implementacion, la siguiente grafica presenta el nimero de entidades por
cada una de las 14 recomendaciones, que reportd haber implementado segun la de gestién de
riesgos realizada por la Veeduria Distrital.

Figura 2. Niveles de implementacion de las recomendaciones sobre Gestidn de Riesgos en las
Entidades Distritales
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Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

De acuerdo con los anterior, las 47 entidades reportaron mayor grado de implementacion de las
recomendaciones relativas a:
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¢ No. 7. Implementar, dentro de los procedimientos de gestidn de riesgos, la evaluacion del disefio
de los controles (95,74%).

¢ No. 13. Revisar periddicamente la oportunidad, coherencia, organizacion, completitud y facilidad
de consulta para el ciudadano, de los documentos elaborados y publicados, para soportar el
cumplimiento de la normatividad y los lineamientos vigentes en materia del PAAC (95,74%).

¢ No. 6. Analizar la periodicidad de los seguimientos de los riesgos de gestion, teniendo en cuenta
gue es recomendable que se hagan por lo menos cuatrimestralmente (91,49%).

¢ No.12. Reconocen la responsabilidad de la primera linea de defensa, en la revision del adecuado
disefio y ejecucion de controles (91,49%).

En contraste, las 47 entidades reportaron menor grado de implementacion de las
recomendaciones relativas a:

¢ No. 5. Concluir la actualizaciéon de los mapas de riesgos de gestion, corrupcion y seguridad digital
(53,19%).

¢ No. 14. Avanzar en el enfoque preventivo, para prever y establecer acciones de contingencia,
de acuerdo con los andlisis de los riesgos, con mayores probabilidades de ocurrencia e impacto
(65,96%).

e No. 1. Revisar y ajustar la politica y el procedimiento para la administracion de riesgos, con el
propdsito de incluir las directrices especificas para la gestion de los riesgos de seguridad digital
(73,60%).

Ahora bien, se observa que por sectores el 46,7%, que corresponde a 7 sectores de la
administracion distrital respondieron que cuentan con un porcentaje de implementacion superior
al 90%, tal como se muestra en la siguiente tabla:

Tabla 7. Resultados consolidados por sector, sobre la implementacion de las recomendaciones
dadas por la Veeduria Distrital

Sector Imp Enimp| NoImp| NA
Habitat 68,0% | 29,0% | 15% | 1,5%
Mujer 69,0% | 31,0% | 0,0% | 0,0%
Seguridad, Convivencia y Justicia 69,2% | 30,8% | 0,0% | 0,0%
Cultura, Recreacién y Deporte 78,0% | 21,0% | 1,0% 0,0%
Ambiente 79,0% | 21,0% | 0,0% | 0,0%
Movilidad 81,5% | 15,0% | 3,5% | 0,0%
Hacienda 872% | 102% | 2,6% | 0,0%
Salud 89,0% | 11,0% | 0,0% | 0,0%
Desarrollo Econdmico 90,0% | 10,0% | 0,0% | 0,0%
Planeacion 92,0% | 80% | 0,0% | 0,0%
Integracién Social 92,0% | 80% | 0,0% | 0,0%
Gestion Publica 923% | 7,7% | 0,0% | 0,0%
Gobierno 95,0% | 50% | 0,0% | 0,0%
Educacién 95,0% | 50% | 0,0% | 0,0%
Gestion Juridica 100,0% | 0,0% | 0,0% | 0,0%
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Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

A continuacion, se presenta el detalle del avance en la gestion de riesgos de las entidades

distritales, clasificadas por sector, con base en las repuestas y los soportes recibidos de cada una
de ellas.

a. Avances Sector Gestion Publica

Tabla 8. Detalle del seguimiento a las recomendaciones realizadas a las entidades del Sector
Gestién Publica

Recomendaciones realizadas segun Tabla 2 Porcentajes de Implementacion
Sigla
Pl il 2 3| 4 5| 6| 7| 8| 9] z| 3| 14|p % [L;?’; %
Imp | Imp | Imp | Imp Ilr-:nnp Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | 12 | 92,31% 1 7,69%
DASCD | Imp | Imp Ilr§1np Imp | Imp [ Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | 12 | 92,31% 1 7,69%

Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

La SG reportd que los mapas de riesgos de seguridad digital se encuentran en etapa de
implementacion.

El DASCD inform6 que la entidad estd participando en una prueba piloto, liderada por la
Subdireccion Técnica de Desarrollo Institucional, con cuatro (4) procesos: Gerencia Estratégica,
Organizacion del Trabajo, Atencién al Ciudadano y Control y Seguimiento, documentos que se
encuentran en elaboracion.

De acuerdo con los avances reportados se observa que, en el sector se han implementado
acciones de mejoramiento para el 92,31% de las recomendaciones, mientras que el 7,69% se
encuentra en proceso de implementacion. En el caso del SG, se recomienda continuar avanzando
en el proceso de actualizacion de los mapas de riesgos de gestion, corrupcion y/o seguridad digital
y para el caso del DASCD, se recomienda avanzar en el proceso de definicion, socializacion y
aplicacion de los roles de las lineas de defensa.

De otra parte, para que el DASCD avance en el cierre de las brechas identificadas en los resultados
del FURAG, a partir de los temas que tienen relacion con la gestion de riesgos institucional se
recomienda que la entidad implemente acciones de mejoramiento en la Politica de Integridad,
especificamente lo relacionado con la Coherencia entre la gestién de riesgos con el control y
sancion y en la Politica de Planeacion Institucional especificamente en lo que se refiere a la
Formulacién de la politica de administraciéon del riesgo, para lo cual podra tener en cuenta las
recomendaciones dadas por el DAFP y las recomendaciones que para el efecto se realicen a partir
de las auditorias internas.
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b. Avances Sector Gestion Juridica

Tabla 9. Detalle del seguimiento a las recomendaciones realizadas a las entidades del Sector
Gestién Juridica
Recomendaciones realizadas segun Tabla 2 Porcentajes de Implementacion

Sigla
1123 4|5|6| 7| 8| 9|12|122| 13| 14\mp| % |Enimp| %

SID |Imp|Imp |Imp|Imp |Imp |Imp|Imp |Imp|Imp |Imp|Imp|Imp|Imp| 13 | 100,00% 0 0,00%
Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

La SID reportd implementacion de todos los items analizados de gestion de riesgos.

De acuerdo con los avances reportados se observa que, en el sector se han implementado
acciones de mejoramiento para el 100% de las recomendaciones, en este sentido, es importante
que se realice un proceso constante de revisiébn y mejora continua en la gestion de riesgos
institucionales aplicando las metodologias que para el efecto establezca el DAFP, la Secretaria de
Transparencia de la Presidencia de la Republica y la Secretaria General.

De otra parte, para que la SJD avance en el cierre de las brechas identificadas en los resultados
del FURAG, a partir de los temas que tienen relacion con la gestion de riesgos institucional se
recomienda que la entidad implemente acciones de mejoramiento en la Politica de Transparencia,
especificamente lo relacionado con la Gestion de riesgos de corrupcion, la Politica de Integridad,
especialmente lo que tiene que ver con la Coherencia entre la gestion de riesgos con el control y
sancion y, en el MECI con énfasis en la Evaluacion estratégica de riesgos, para lo cual podra tener
en cuenta las recomendaciones dadas por el DAFP y las recomendaciones que para el efecto se
realicen a partir de las auditorias internas.

C. Avances en el Sector Gobierno

Tabla 10. Detalle del seguimiento a las recomendaciones realizadas a las entidades del Sector

Gobierno
Recomendaciones realizadas segun Tabla 2 Porcentajes de Implementacion
Sigla
g12345678911121314[mp% En %

Imp

SDG Imp|Imp| Imp |[Imp|Imp|Imp|Imp|Imp| Imp |Imp|Imp|Imp|Imp| 13 |100,00% | O 0,00%

DADEP | Imp [Imp | Imp |Imp |Imp|Imp |Imp|Imp| Imp |Imp|Imp|Imp | Imp| 13 |100,00% | O 0,00%

IDPAC | Imp | Imp En Imp | Imp | Imp | Imp | Imp En Imp | Imp | Imp|Imp| 11 | 84,62% 2 15,38%
Imp Imp

Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

La SDG y el DADEP reportaron implementacion de todos los items analizados de gestion de
riesgos.
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El IDPAC inform6 que en su guia de administracion del riesgo estan definidos los roles de las
lineas de defensa, los cuales fueron socializados en el Comité Institucional de Control Interno -
CICCI - y se encuentran en proceso de implementacion. Reportd, ademas, que la entidad cuenta
con la plataforma tecnoldgica SIG PARTICIPO a través de la cual se lleva a cabo el seguimiento a
los riesgos institucionales, el cual se socializa en el Comité Institucional de Gestién y Desempefio
-CIGyD-.

De acuerdo con los avances reportados se observa que, en el sector se han implementado
acciones de mejoramiento para el 95% de las recomendaciones, mientras que el 5% se encuentra
en proceso de implementacion. En el caso del IDPAC, se recomienda continuar avanzando en el
proceso de definicidn, socializacion y aplicacion de los roles de las lineas de defensa y para las
demas entidades del sector (SDG y DADEP) dado que se han implementado acciones de
mejoramiento para el 100% de las recomendaciones, es importante que se realice un proceso
constante de revisién y mejora continua en la gestion de riesgos institucionales aplicando las
metodologias que para el efecto establezca el DAFP, la Secretaria de Transparencia de la
Presidencia de la Republica y la Secretaria General.

De otra parte, para que las entidades del sector avancen en el cierre de las brechas identificadas
en los resultados del FURAG, a partir de los temas que tienen relacion con la gestion de riesgos
institucional se recomienda que establezcan acciones institucionales y sectoriales de mejoramiento
en la Politica de Integridad, especialmente lo que tiene que ver con la Coherencia entre la gestion
de riesgos con el control y sancién, mas aun teniendo en cuenta que en la medicién realizada en
el 2020 la mayor brecha en este aspecto corresponde al IDPAC.

Ademas de lo anterior, en el caso de la SDG se recomienda que se implementen acciones de
mejora continua en la Politica de Transparencia, especificamente lo relacionado con el Monitoreo
y seguimiento a riesgos y la linea estratégica de riesgos de corrupcion; y para el caso del IDPAC
que se implementen acciones igualmente en la Politica de Transparencia, pero en este caso en lo
referente a la Gestidn de riesgos de corrupcion.

Para la definicion de las acciones de mejora se recomienda tener en cuenta las recomendaciones
dadas por el DAFP a partir de los resultados del FURAG 2020 y las recomendaciones que para el
efecto se realicen a partir de las auditorias internas.

d. Avances en el Sector Seguridad, Convivencia y Justicia

Tabla 11. Detalle del seguimiento a las recomendaciones realizadas a las entidades del Sector
Seguridad, Convivencia y Justicia

Recomendaciones realizadas segun Tabla 2 [Por/centa] fs C./‘,e
Sigla mplementacion
1] 2 3 4 5 6 7| 8 9 11 | 12| 13| 14 |Imp % [En %
mp
SDSCI | Imp |Imp | Imp | Imp IIrEnnp Imp |Imp|Imp| Imp | Imp |Imp|Imp| Imp | 12 {92,31%| 1 7,69%

En En En En En En En

0,
tmp | Imp | Imp | Imp |MMP TP g | 1mp | MMPIMP] 1y | & [46,15% ) 7153,

UAECOB | Imp | Imp

85%
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Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

La SDSCJ informd que se encuentra en la actualizacion de las matrices de riesgos de gestion y
seguridad digital, actividad que proyecta culminar en el tltimo trimestre del 2021, permitiendo el
seguimiento de estas para el cierre del ano; igualmente, la matriz de riesgos de corrupcién no
presenta cambios y mantiene su estructura.

La UAECOB report6 lo siguiente:

e Se encuentra en elaboracion de los documentos del esquema de lineas de defensas.

e Se esta realizando la migracién metodoldgica a la version 5 de la guia del DAFP, realizando
las mesas de trabajo de actualizacién y se proyecta realizar el primer seguimiento en el
mes de diciembre de 2021.

e El mapa de riesgos de gestion, en el cual se incluyen los riesgos de seguridad digital, se
encuentra en actualizacion.

e En la guia para la administracion de riesgos de la entidad se plantea el reporte trimestral
de eventos y controles y el seguimiento semestral al mapa de riesgos.

e Se estd actualizando el mapa de riesgos en el sitio SharePoint del equipo de mejora
continua de la Oficina Asesora de Planeacion, para mantener la trazabilidad.

e Con la nueva metodologia se esta avanzando en el enfoque preventivo, ademas, se
permite hacer un seguimiento periodo al cumplimiento de las acciones de mitigacion
planteadas en los mapas de riesgos, a través de la matriz FOGEDI.

De acuerdo con los avances reportados se observa que, en el sector se han implementado
acciones de mejoramiento para el 69,23% de las recomendaciones, mientras que el 30,77% se
encuentra en proceso de implementacion. En el caso de la SDSCJ, se recomienda continuar con
el proceso de actualizaciéon de los mapas de riesgos de gestion, corrupcion y/o seguridad digital
y, para el caso de la UAECOB, dado que es la entidad que tiene un mayor nimero de acciones en
proceso de implementacion, es importante que se realice un seguimiento minucioso al avance de
las acciones relacionadas con las siguientes recomendaciones (de acuerdo con lo registrado en la
tabla 2):

3. Definir, socializar y aplicar los roles de las lineas de defensa, como pilar para el mejoramiento
en la implementacién de la Dimension 7 Control Interno del MIPG.
4. Garantizar que se presenten y discutan los resultados periddicos de seguimiento a la gestion
institucional de riesgos en el Comité Institucional de Coordinacién de Control Interno -CICCI-
5. Concluir la actualizacién de los mapas de riesgos de gestion, corrupcion y seguridad digital.
6. Analizar la periodicidad de los seguimientos de los riesgos de gestion, teniendo en cuenta que
es recomendable que se hagan por lo menos cuatrimestralmente.
9. Realizar la publicacién en la pagina web de los seguimientos realizados por la segunda linea de
defensa a la gestion de los riesgos institucionales.
11. Garantizar la construccion de la trazabilidad en la gestién de riesgos.
14. Avanzar en el enfoque preventivo, para prever y establecer acciones de contingencia, de
acuerdo con los analisis de los riesgos, con mayores probabilidades de ocurrencia e impacto.
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De otra parte, para que la SDSCJ avance en el cierre de las brechas identificadas en los resultados
del FURAG, a partir de los temas que tienen relacion con la gestion de riesgos institucional se
recomienda que la entidad implemente acciones de mejoramiento en la Politica de Integridad,
especificamente lo relacionado con la Coherencia entre la gestién de riesgos con el control y
sancion y en la Politica de Transparencia en especial lo que se refiere a Linea estratégica de
riesgos de corrupcion, para lo cual podra tener en cuenta las recomendaciones dadas por el DAFP
y las recomendaciones que para el efecto se realicen a partir de las auditorias internas.

Igualmente, en el caso de la UAECOB se debe avanzar en el cierre de las mayores brechas en
temas relacionados con la Evaluacién Estratégica de Riesgos del MECI, cuya brecha es de 28,3
puntos; seguido por la Politica de Integridad, especificamente lo relacionado con la Coherencia
entre la gestion de riesgos con el control y sancidn, que tiene una brecha de 28,1 puntos, la
Politica de Transparencia en lo que se refiere a la Gestion de riesgos de corrupcion, cuya brecha
es de 24,1 puntos y finalmente la Politica de Planeacion Institucional especificamente en lo que
se refiere a la Formulacién de la politica de administracion del riesgo, cuya brecha es de 20 puntos,
para lo cual podra tener en cuenta las recomendaciones dadas por el DAFP y las recomendaciones
que para el efecto se realicen a partir de las auditorias internas.

e. Avances en el Sector Hacienda

Tabla 12. Detalle del seguimiento a las recomendaciones realizadas a las entidades del Sector

Hacienda
Recomendaciones realizadas segun Tabla 2 Porcentajes de Implementacion

Slg/a ") En ") No g

1 2| 3| 4 5 6 | 7| 8| 9| 11| 12| 13| 14 |Imp % Imp % Imp %

En No En o 0 o
SHD Imp Imp |Imp|Imp| Imp |Imp|Imp|Imp Imp Imp | Imp | Imp Imp 10 | 76,92% 2 |1538% | 1 |7,69%
UAECD | Imp |[Imp|Imp |(Imp| Imp |Imp|Imp|Imp|Imp|Imp|Imp|Imp| Imp | 13 | 100,00% | O 0,00% | 0 |0,00%
FONCEP | Imp |Imp |Imp | Imp Ilr-::p Imp | Imp | Imp | Imp | Imp | Imp | Imp IIrET?p 11 | 84,62% 2 |15,38% | 0 |0,00%

Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

La SHD informo que se elabord el documento de actualizacién de la politica de gestion de riesgos,
el cual incluye las declaraciones para la gestion de riesgos de seguridad digital, para revision en
el CICI y posterior aprobacion del Secretaria Distrital de Hacienda. De otra parte, la entidad esta
disefiando los modelos de reporte para la publicacion de los seguimientos de la gestion de riesgos,
por parte de la segunda linea de defensa. Ademas, la entidad cuenta con un plan de contingencia
general y disefara planes de contingencia para los procesos criticos, de acuerdo con el contexto
de la entidad.

La UAECD reporté implementacion de todos los items analizados de gestidn de riesgos.
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El FONCEP informo que se ha avanzado en la actualizacion de riesgos de proceso, seguridad digital
y corrupcion; 105 riesgos actuales, de los cuales hacen falta actualizar 12 riesgos por actualizar
totalmente; sobre los demas se han realizado intervenciones parciales o totales.

De acuerdo con los avances reportados se observa que, en el sector se han implementado
acciones de mejoramiento para el 87,2% de las recomendaciones, mientras que el 10,2% se
encuentra en proceso de implementacion, solo el 2,6% no han sido implementadas. En el caso
de la SHD, se recomienda continuar con el proceso de revisidn y ajuste de la politica de
administracion de riesgos, implementacion de acciones de contingencia para los riesgos que tienen
mayor probabilidad de ocurrencia e impacto, asi como la implementacién de acciones de
mejoramiento en la recomendacién 9 relacionada con la publicacién en la pagina web de los
seguimientos realizados por la segunda linea de defensa a la gestion de los riesgos institucionales,
a la cual a la fecha no ha sido gestionada.

En el caso del FONCEP, se debe continuar avanzando en la implementacién de acciones
relacionadas con la actualizacién de los mapas de riesgos de gestion, corrupcion y seguridad
digital, asi como en el establecimiento de acciones de contingencia para los riesgos que tienen
mayor probabilidad de ocurrencia e impacto.

Para el caso de UAECD dado que se han implementado acciones de mejoramiento para el 100%
de las recomendaciones, es importante que se realice un proceso constante de revision y mejora
continua en la gestion de riesgos institucionales aplicando las metodologias que para el efecto
establezca el DAFP, la Secretaria de Transparencia de la Presidencia de la Republica y la Secretaria
General.

De otra parte, para que el sector avance en el cierre de las brechas identificadas en los resultados
del FURAG, a partir de los temas que tienen relacion con la gestion de riesgos institucional se
recomienda que el FONCEP implemente acciones de mejoramiento en la Politica de Integridad,
especificamente lo relacionado con la Coherencia entre la gestién de riesgos con el control y
sancion y, en el caso de la SHD se implementen acciones en la Politica de Planeacion Institucional
especificamente en lo que se refiere a la Formulacion de la politica de administracién del riesgo,
para lo cual podra tener en cuenta las recomendaciones dadas por el DAFP y las recomendaciones
que para el efecto se realicen a partir de las auditorias internas.

f. Avances en el Sector Planeacion

Tabla 13. Detalle del seguimiento a las recomendaciones realizadas en el Sector Planeacion

. . , Porcentajes de
sl Recomendaciones realizadas segun Tabla 2 Implementacion
11 2| 3| 4 5 6 | 7| 8| 9| 11| 12| 13| 14 |Imp % [En %
mp
SDP [Imp |Imp | Imp | Imp IIrEnnp Imp | Imp | Imp|Imp | Imp|Imp|Imp|Imp| 12 |92,31% 1 7,69%

Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021
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La SDP informé que cuenta con un plan de trabajo para la actualizacién de los mapas de riesgos
de gestion, corrupcion y seguridad digital de acuerdo con la planeacion estratégica y los
lineamientos metodoldgicos de la Guia para la administracion del riesgo y el disefio de controles
en entidades publicas, version 5 de diciembre de 2020 del DAFP.

De acuerdo con los avances reportados se observa que, en el sector se han implementado
acciones de mejoramiento para el 92% de las recomendaciones, mientras que el 8% se encuentra
en proceso de implementacion, se recomienda que la SDP continue con el proceso de revision y
actualizacion de los mapas de riesgos de gestidn, corrupcion y seguridad digital.

En el caso de la SDP dado que no se identificaron brechas importantes en los resultados del
FURAG se recomienda que implementen un proceso constante de revision y mejora continua en
la gestion de riesgos institucionales aplicando las metodologias que para el efecto establezca el
DAFP, la Secretaria de Transparencia de la Presidencia de la Republica y la Secretaria General.

g. Avances en el Sector Desarrollo Econémico

Tabla 13. Detalle del seguimiento a las recomendaciones realizadas a las entidades del Sector
Desarrollo Econémico

Porcentajes de
Implementacion

En
1 2 3 4 5] 6 7 8 9 | 11| 12| 13| 14 |Imp % Imp

Recomendaciones realizadas segun Tabla 2

Sigla
%

SDDE | Imp | Imp | Imp | Imp | Imp | Imp | Imp =) Imp | Imp | Imp|Imp | Imp| 12 {92,31% | 1 7,69%
Imp
IPES | Imp | Imp |Imp | Imp | Imp | Imp | Imp En Imp | Imp | Imp|Imp | Imp| 12 {92,31% | 1 7,69%
Imp
IDT 2| [ Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp [Imp (Imp| 11 |84,62% | 2 |15,38%
Imp | Imp

Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

La SDDE report6 que, aun cuando se han definido los roles en la guia de administracién del riesgo,
no se ha documentado las responsabilidades segun el esquema de lineas de defensa.

El IPES informd que actualmente la responsabilidad de la evaluacién del disefo de controles la
ejerce la segunda linea de defensa, como se visualiza en el mapa de aseguramiento.

El IDT reportd que esta ajustando la politica de administracién del riesgo y se encuentra en
migracion tecnoldgica del aplicativo donde se almacena la informacion de riesgos, incluidos los
riesgos de seguridad digital, para cumplir con lo establecido en la guia para la administracion del
riesgo y el disefio de controles en entidades publicas del DAFP version 5. Se proyecta que la
politica estara ajustada y en aplicacion en diciembre de 2021.
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La entidad inform6 ademas que la actualizacién del contexto institucional que se realiza cada afo
se adelantara durante el ultimo trimestre de 2021, aplicando la metodologia PESTAL. La
informacion de contexto se actualizard por proceso en el aplicativo de riesgos de la entidad.

De acuerdo con los avances reportados se observa que, en el sector se han implementado
acciones de mejoramiento para el 90% de las recomendaciones, mientras que el 10% se
encuentra en proceso de implementacion. En el caso de la SDDE vy el IPES se requiere que se
continlen implementando acciones sobre la asignacion de las responsabilidades en la evaluacion
del disefio de controles, de acuerdo con la metodologia del DAFP, para reconocer la
responsabilidad de la primera linea de defensa de asegurar que el control se ejecute de la manera
como fue disefiado.

En el caso del IDT se debe avanzar en la actualizacion del contexto institucional, asi como en la
revision y ajuste de la politica de administracién de riesgos.

De otra parte, para que el sector avance en el cierre de las brechas identificadas en los resultados
del FURAG, a partir de los temas que tienen relacion con la gestion de riesgos institucional, se
recomienda que la SDDE implemente acciones de mejoramiento en la Politica de Integridad:
especificamente lo relacionado con la Coherencia entre la gestién de riesgos con el control y
sancion. Respecto al IPES se deben establecer acciones relacionadas con la Transparencia
especificamente en lo referente a la Gestidn de riesgos de corrupcion y, en lo que respecta al IDT
se deben implementar acciones de mejora en lo referente a la Evaluacion estratégica de riesgos
del MECI, para lo cual podran tener en cuenta las recomendaciones dadas por el DAFP y las
recomendaciones que para el efecto se realicen a partir de las auditorias internas.

h. Avances en el Sector Educacion

Tabla 14. Detalle del seguimiento a las recomendaciones realizadas a las entidades del Sector

Educacién
. . , Porcentajes de
s Recomendaciones realizadas segun Tabla 2 Implementacion
1| 2| 3| 4 5 6 | 7| 8| 9| 11| 12| 13| 14 |Imp % [En %

mp
SED (Imp|Imp |Imp |Imp | Imp |Imp |Imp | Imp |Imp |Imp|Imp|Imp| Imp | 13 |100,00%| O |0,00%
IDEP |Imp |Imp|Imp|Imp I'rET:]p Imp |Imp | Imp |Imp (Imp|Imp |Imp| Imp | 12 | 92,31% 1 17,69%
UDFIC | Imp | Imp | Imp [ Imp | Imp | Imp|Imp |Imp |Imp |Imp |Imp | Imp I'rEr?p 12 | 92,31% 1 17,69%

Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

La SED reportd implementacién de todos los items analizados de gestién de riesgos.

El IDEP informé que se encuentra en proceso de aprobacién el Plan de tratamiento de riesgos de
seguridad de informacién que incluye el analisis de riesgos de seguridad digital. Igualmente, para
robustecer los procesos de gestién de riesgos de corrupcién, la entidad es parte del programa
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pioneros en implementaciéon de SARLAFT que adelanta la Direccion Distrital de Desarrollo
Institucional de la SG.

La UDFIC reportd que con base en el documento Actualizacion de la Metodologia para la
Administracion del Riesgo, de la Oficina Asesora de Planeacion y Control -OAPC-, la entidad esta
avanzando en el enfoque preventivo en el andlisis de riesgos, que contienen acciones de
contingencia en la relacién probabilidad e impacto.

De acuerdo con los avances reportados se observa que, en el sector se han implementado
acciones de mejoramiento para el 95% de las recomendaciones, mientras que el 5% se encuentra
en proceso de implementacién. En el caso del IDEP se requiere que se continlen implementando
acciones para la actualizacion de los mapas de riesgos de gestion, corrupcién y seguridad digital.

En el caso del IDT se debe avanzar en el establecimiento de acciones de contingencia para los
riesgos que tienen mayor probabilidad de ocurrencia e impacto.

De otra parte, para que el sector avance en el cierre de las brechas identificadas en los resultados
del FURAG, a partir de los temas que tienen relacion con la gestion de riesgos institucional se
recomienda que las tres entidades implementen acciones de mejoramiento relacionadas con la
Politica de Integridad, especificamente lo relacionado con la Coherencia entre la gestion de riesgos
con el control y sancién y en la Politica de Transparencia especificamente en lo referente a la
Gestidn de riesgos de corrupcion.

Igualmente, la UDFIC y el IDEP deben trabajar en la implementacién de acciones para fortalecer
la Evaluacién estratégica de riesgos del MECI; adicionalmente para el IDEP se debe fortalecer la
Politica de Transparencia en especial lo relacionado con el Monitoreo y Seguimiento a los riesgos.

En todos los casos, las entidades podran tener en cuenta las recomendaciones dadas por el DAFP
y las recomendaciones que para el efecto se realicen a partir de las auditorias internas.
i Avances en el Sector Salud

Tabla 15. Detalle del seguimiento a las recomendaciones realizadas a las entidades del Sector
Salud

i . . Porcentajes de
Recomendaciones realizadas segun Tabla 2 Implementacion
Sigla
1 2 3 4 5 6 7 8 9 11 12 13 14 | Imp % En Imp %

SDS Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | 13 | 100,00% 0 0,00%
Subred En
Norte Imp | Imp Imp Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | 12 | 92,31% 1 7,69%
gggi’:‘g 0 Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | 13 | 100,00% 0 0,00%
gﬂ:)rgd Imp [ Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp IIrEnnp 12 | 92,31% 1 7,69%
Subred En En En En En o o
Sur Imp Imp | Imp | Imp Imp | Imp Imp | Imp | Imp | Imp Imp Imp Imp 8 61,54% 5 38,46%
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Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

La SDS vy la Subred Centro Oriente reportaron implementacion de todos los items analizados de
gestion de riesgos.

La Subred Norte informd que ha realizado socializaciones y capacitaciones en el tema de las lineas
de defensa.

La Subred Sur Occidente reportd que realiza capacitacion y acompanamiento en la identificacion
y formulacion de riesgos para plantear el plan de contingencia ante la materializacion del riesgo.

Por su parte la Subred Sur informd lo siguiente:

e Se encuentra definiendo la nueva version de la politica y la estructura funcional de la
gestion del riesgo.

e Se realizaron mesas de trabajo con los procesos con el objetivo de ajustar el mapa de
riesgos institucional, de corrupcion y riesgos de seguridad digital el cual fue actualizado y
publicado.

e Se realiza seguimiento cuatrimestral del mapa de riesgos el cual se encuentra publicado
en la pagina de la Subred.

e Se esta fortaleciendo el tema de la responsabilidad del Autocontrol, con la sensibilizacion
en la responsabilidad de seguimiento por parte de la primera linea de defensa.

De acuerdo con los avances reportados se observa que, en el sector se han implementado
acciones de mejoramiento para el 89% de las recomendaciones, mientras que el 11% se
encuentra en proceso de implementacion. En el caso de la SDS y la Subred Centro O, dado que
se han implementado acciones de mejoramiento para el 100% de las recomendaciones, es
importante que se realice un proceso constante de revision y mejora continua en la gestion de
riesgos institucionales aplicando las metodologias que para el efecto establezca el DAFP, la
Secretaria de Transparencia de la Presidencia de la Republica y la Secretaria General.

En el caso de la Subred Norte, se recomienda continuar avanzando en el proceso de definicion,
socializacion y aplicacion de los roles de las lineas de defensa. Para la Subred Sur O se debe
avanzar en el establecimiento de acciones de contingencia para los riesgos que tienen mayor
probabilidad de ocurrencia e impacto. Finalmente, en lo que respecta a la Subred Sur se debe
continuar en la implementacion de acciones para las siguientes recomendaciones que se
encuentran en proceso (de acuerdo con lo registrado en la tabla 2):

1. Revisar y ajustar la politica y el procedimiento para la administracion de riesgos, con el propdsito
de incluir las directrices especificas para la gestidn de los riesgos de seguridad digital.

5. Concluir la actualizacién de los mapas de riesgos de gestion, corrupcidn y seguridad digital.

6. Analizar la periodicidad de los seguimientos de los riesgos de gestién, teniendo en cuenta que
es recomendable que se hagan por lo menos cuatrimestralmente.

12. Reconocen la responsabilidad de la primera linea de defensa, en la revisién del adecuado
disefio y ejecucion de controles.
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14. Avanzar en el enfoque preventivo, para prever y establecer acciones de contingencia, de
acuerdo con los analisis de los riesgos, con mayores probabilidades de ocurrencia e impacto.

De otra parte, para que el sector continue avanzando en el cierre de las brechas identificadas en
los resultados del FURAG, a partir de los temas que tienen relacién con la gestién de riesgos
institucional se recomienda que la Subred Norte y la Subred Sur implementen acciones de
mejoramiento relacionadas con la Politica de Integridad, especificamente lo relacionado con la
Coherencia entre la gestién de riesgos con el control y sancién y, la Subred Sur ademas en la
Politica de Transparencia especificamente en lo referente a la Gestién de riesgos de corrupcion.

j.  Avances en el Sector Integracion Social

Tabla 16. Detalle del seguimiento a las recomendaciones realizadas a las entidades del Sector
Integracion Social

. . . Porcentajes de
sl Recomendaciones realizadas segun Tabla 2 Implementacion
12345678911121314Imp%5”%
Imp
SDIS Imp | Imp (Imp | Imp |Imp | Imp |Imp | Imp |Imp | Imp|Imp | Imp (Imp| 13 |100,00% | O | 0,00%
IDIPRON [ Imp Ilr-:nnp Imp [ Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp Ilr-:nnp Imp| 11 | 84,62% | 2 | 15,38%

Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

La SDIS reportd implementacion de todos los items analizados de gestion de riesgos.

El IDIPRON informo que, con posterioridad a la aprobaciéon del manual para la administracion de
los riesgos, inicid la primera etapa exigida en la metodologia, como es la revisién de las
caracterizaciones de los procesos de la entidad, para la posteriormente actualizacién de los mapas
de riesgos, lo cual se realizara en el Ultimo trimestre del 2021.

De acuerdo con los avances reportados se observa que, en el sector se han implementado
acciones de mejoramiento para el 92% de las recomendaciones, mientras que el 8% se encuentra
en proceso de implementacion. En el caso de la SDIS dado que ha implementado acciones de
mejoramiento para el 100% de las recomendaciones, es importante que se realice un proceso
constante de revisién y mejora continua en la gestién de riesgos institucionales aplicando las
metodologias que para el efecto establezca el DAFP, la Secretaria de Transparencia de la
Presidencia de la Republica y la Secretaria General.

Para el IDIPRON se recomienda continuar avanzando en el proceso de actualizacion del contexto
institucional para la gestion de riesgos, asi como en la revision periddica de la oportunidad,
coherencia, organizacion, completitud y facilidad de consulta para el ciudadano, de los
documentos elaborados y publicados, para soportar el cumplimiento de la normatividad y los
lineamientos vigentes en materia del PAAC.
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Igualmente, para que el sector continue avanzando en el cierre de las brechas identificadas en
los resultados del FURAG, a partir de los temas que tienen relacién con la gestién de riesgos
institucional se recomienda que el IDIPRON trabaje en la implementacion de acciones para
fortalecer la Evaluacion estratégica de riesgos del MECI, para lo cual podra tener en cuenta las
recomendaciones dadas por el DAFP y las recomendaciones que para el efecto se realicen a partir
de las auditorias internas.

Tabla 17. Detalle del seguimiento a las recomendaciones realizadas a las entidades del Sector

k. Avances en el Sector Cultura, Recreacion y Deporte

Cultura, Recreacion y Deporte

Recomendaciones realizadas segun Tabla 2

Porcentajes de Implementacion

Slgla En o No |
1 2 3 4 5 6 7 8 9| 11| 12| 13| 14 |Imp % Imp % Imp %

En En En | No | En En En En En 0 o o

SDCRD Imp | Imp | Imp | Imp | Imp Imp Imp | Imp Imp | Imp Imp Imp Imp 4 | 30,77% | 8 |61,54%| 1 |7,69%
IDRD Imp | Imp Ilr-:nnp Imp Ilr-:nnp Imp| Imp | Imp |Imp | Imp | Imp | Imp| Imp | 11 | 84,62% | 2 |15,38% | 0 |0,00%
OFB Imp | Imp | Imp | Imp | Imp |Imp | Imp | Imp |Imp | Imp | Imp |Imp| Imp | 13 |100,00%| O | 0,00% | O |0,00%
IDPC I'rEr?p Imp | Imp IE"lnp Imp |Imp | Imp | Imp [Imp | Imp | Imp |Imp| Imp | 11 | 84,62% | 2 |15,38% | 0 |0,00%
IDARTES | Imp | Imp | Imp | Imp Ilr-:nnp Imp| Imp | Imp |Imp | Imp | Imp | Imp | Imp | 12 | 92,31% 1 7,69% | 0 |0,00%
En En En o o o

FUGA Imp Imp Imp | Imp Imp Imp| Imp | Imp |Imp | Imp | Imp | Imp Imp 10 | 76,92% | 3 |23,08% | 0 |0,00%
En En En o o o

CcC Imp Imp | Imp | Imp Imp Imp| Imp | Imp |Imp | Imp | Imp | Imp Imp 10 | 76,92% | 3 |23,08% | 0 |0,00%

Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

La SDCRD, sobre los temas en proceso de implementacion, reportd lo siguiente:

DAFP guia v5, esta en proceso de aprobacion;

La propuesta de actualizaciéon de la politica de riesgos, a partir de los lineamientos del

La entidad formalizé varios documentos: Conocimiento y Contexto de la Organizacion-PEI

2021, Plan Estratégico Institucional 2020 — 2024, analisis de contexto del sector 2021 y

Plan Estratégico Sectorial (PES) 2021;

En la politica de riesgos se incluyeron los roles y responsabilidades de las lineas de defensa

y se fortalecié el proceso de Evaluacidon y Seguimiento a la Gestién, enfocado en dichas

lineas;

e Se estan incluyendo los riesgos de seguridad digital en la actualizacién de la politica;
Se contempla incluir la evaluacién del disefio de controles en la documentacion en proceso

de actualizacion;
de acuerdo con los lineamientos del DAFP;

fortalecid el esquema de lineas de defensa vy,
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e En el proceso de actualizacidon de la politica y la documentacion relacionada, se estan
definiendo actividades de control que permitan establecer los planes de contingencia.

Adicionalmente, en lo relacionado con la recomendacion de realizar la presentacion y discusion de
los resultados periddicos de la gestion institucional de riesgos en las sesiones del CICI, la entidad
informo que en 2021 solo se ha presentado el plan anual de auditorias para aprobacion del CICCI,
a comienzo ano; por lo tanto, se considera que la recomendaciéon no esta implementada.

El IDRD informd que la sensibilizacion de la politica de administracion de riesgos a todos los
funcionarios y contratistas de la entidad estaba programada, por el area de talento humano, para
realizarse en octubre de 2021. Igualmente reportd que, para la actualizacion de los mapas de
riesgos, se han realizado de cinco talleres de riesgos para los 17 procesos con que cuenta la
entidad, teniendo en cuenta la guia para la administracion del riesgo y el disefio de controles en
entidades publicas (version 5) emitida por el DAFP.

La OFB reportd implementacion de todos los items analizados de gestion de riesgos.

El IDPC informd que, en el manual de administracion de riesgos adoptado en abril de 2021, se
incorporan las politicas de operacion y las directrices relacionadas con la gestion de los riesgos de
seguridad de la informacion, de acuerdo con la guia del DAFP (versién 5) de 2020 y, el mapa de
riesgos de seguridad de la informacion se encuentra en proceso de construcciéon de acuerdo con
las directrices del manual. Igualmente, reporté que en la sesion del CICCI y del CIGyD del 30 de
junio de 2021, se actualizé el mapa de riesgos de acuerdo con las directrices de la guia.

El IDARTES report6 que se encuentra en proceso de construccion e interiorizacion de los riesgos
de seguridad digital, para evidenciar el aseguramiento y la minimizacién de dichos riesgos.

La FUGA reporto lo siguiente:

e Realizacion del proceso de actualizacion de la politica de administracion de riesgos, con la
adopcién de nuevas metodologias;
adecuacion de los instrumentos que operativizan la politica:

o Identificacion, gradualmente, de los riesgos priorizados de gestién, corrupcion y seguridad
de la informacion entre el 2021 y 2022;

e Avance actual de las acciones del 80%, reflejado en la politica de administracion de riesgos
(version 3) la adecuacion de las caracterizaciones y objetivos de los procesos, las fichas
de riesgos e indicadores y los mapas de riesgos, la identificacion de los riesgos de gestion
de los procesos estratégicos;

e Realizacion de jornadas de actualizacidon de riesgos de procesos, con la identificacion del
contexto interno y externo, documentada en las fichas de riesgos, a partir de las cuales se
consolida el mapa de riesgos institucional;

e Aprobacidn, por parte del CICCI del 28 de enero y del Comité de Direccién del 24 de junio
de 2021, del mapa de riesgos de la FUGA 2021, que contiene riesgos de gestion, corrupcion
y seguridad de la informacién, actualizados;
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e Avances, dentro del plan de trabajo de transicion metodoldgica para la gestion del Riesgos
2021, aprobado por la Direccion, en la identificacién de riesgos con las nuevas
metodologias adoptadas, en procesos priorizados;

e Proyeccion de la actualizacion del mapa de riegos de corrupcion para el cierre de vigencia
del 2021 y cierre del ciclo en gestion y seguridad digital para el primer semestre del 2022
Y,

e Proyeccion, igualmente, del establecimiento de acciones de contingencia, conforme a los
lineamientos metodoldgicos adoptados, una vez identifique la totalidad de los riegos y se
analicen las mayores probabilidades de ocurrencia e impacto.

El CC informd lo siguiente:

e Realizacion del proceso de actualizacion de los instrumentos para la gestion de riesgos vy,
dentro de ellos, los riesgos de la seguridad digital;

e Actualizacion de los mapas de riesgos, actividad que se proyecta concluir el 2021;
Actualizaciéon de los instrumentos de gestion de riesgos, con enfoque preventivo en la
determinacion de los controles;

e Identificacion de los riesgos con mayor probabilidad de materializacién, a partir del
monitoreo y socializacion en diferentes espacios institucionales, para la toma de decisiones
y mejores controles.

De acuerdo con los avances reportados se observa que, en el sector se han implementado
acciones de mejoramiento para el 78% de las recomendaciones, mientras que el 21% se
encuentra en proceso de implementacién, el 1% restante no han sido implementadas. En el caso
de la SDCRD se debe continuar en la implementacion de acciones para las siguientes
recomendaciones que se encuentran en proceso (de acuerdo con lo registrado en la tabla 2):

1. Revisar y ajustar la politica y el procedimiento para la administracién de riesgos, con el propdsito
de incluir las directrices especificas para la gestion de los riesgos de seguridad digital.

2. Concluir y formalizar la actualizacion del contexto institucional para la gestion de riesgos.

3. Definir, socializar y aplicar los roles de las lineas de defensa, como pilar para el mejoramiento
en la implementacién de la Dimension 7 Control Interno del MIPG.

5. Concluir la actualizacién de los mapas de riesgos de gestion, corrupcion y seguridad digital.

7. Implementar, dentro de los procedimientos de gestion de riesgos, la evaluacion del disefio de
los controles.

8. Revisar, dentro de los procedimientos de gestion de riesgos, la asignacion de las
responsabilidades en la evaluacion del disefio de controles, de acuerdo con la metodologia del
DAFP, para reconocer la responsabilidad de la primera linea de defensa de asegurar que el control
se ejecute de la manera como fue disefiado.

12. Reconocen la responsabilidad de la primera linea de defensa, en la revisién del adecuado
disefio y ejecucion de controles.

14. Avanzar en el enfoque preventivo, para prever y establecer acciones de contingencia, de
acuerdo con los andlisis de los riesgos, con mayores probabilidades de ocurrencia e impacto.
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Igualmente, la SDCRD debe implementar acciones de mejoramiento en la recomendacion
relacionada con la presentacién y discusion periddica de los resultados de seguimiento a la gestién
institucional de riesgos al Comité Institucional de Coordinacion de Control Interno -CICCI, la cual
a la fecha no ha sido gestionada.

Respecto a la OFB, dado que ha implementado acciones de mejoramiento para el 100% de las
recomendaciones, es importante que se realice un proceso constante de revision y mejora
continua en la gestién de riesgos institucionales aplicando las metodologias que para el efecto
establezca el DAFP, la Secretaria de Transparencia de la Presidencia de la Republica y la Secretaria
General.

Las entidades IDRD, IDARTES, FUGA y CC, deben continuar avanzando en la definicion de la
periodicidad de los seguimientos de los riesgos de gestion y realizar los reportes correspondientes.

Por su parte, entidades como CC y el IDPC deben avanzar en la revision y ajuste de la politica
para la administracion de riesgos, con el propdsito de incluir las directrices especificas para la
gestion de los riesgos de seguridad digital.

La FUGA y el CC deben avanzar en el establecimiento de acciones de contingencia para los riesgos
que tienen mayor probabilidad de ocurrencia e impacto.

Para el caso del IDRD, esta entidad debe continuar implementando acciones relacionadas con la
definicion, socializacion y aplicacion de las lineas de defensa; para el IDPC ademas debe continuar
con las acciones para garantizar que se presenten y discutan los resultados periédicos de
seguimiento a la gestién institucional de riesgos en el Comité Institucional de Coordinaciéon de
Control Interno -CICCI; finalmente en el caso de la FUGA se debe formalizar la actualizacion del
contexto institucional para la gestién de riesgos.

Igualmente, para que el sector avance en el cierre de las brechas identificadas en los resultados
del FURAG, a partir de los temas que tienen relacion con la gestion de riesgos institucional se
recomienda que las entidades del sector implementen acciones de mejoramiento relacionadas con
la Politica de Integridad, especificamente lo relacionado con la Coherencia entre la gestion de
riesgos con el control y sancion. En el caso del IDPC, SDCRD e IDARTES, ademas deberan
implementar acciones para fortalecer la Evaluacién estratégica de riesgos del MECI. Por su parte
el IDPC, IDARTES y la FUGA también deben implementar acciones para mejorar la Gestion de
riesgos de corrupcién. Finalmente, en el caso de la SDCRD, ademas de lo ya indicado debera
definir acciones de mejoramiento en los temas de Monitoreo y Seguimiento a los riesgos y
Formulacién de la politica de administracién del riesgo.

Para la definicién de las acciones de mejoramiento, las entidades del sector podran tener en
cuenta las recomendaciones dadas por el DAFP y las recomendaciones que para el efecto se
realicen a partir de las auditorias internas.
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Avances en el Sector Ambiente

Tabla 18. Detalle del seguimiento a las recomendaciones realizadas a las entidades del Sector

Ambiente
Recomendaciones realizadas segun Tabla 2 Porcentajes ‘.1‘,9
Sigla Implementacion
1 2 3 4 5 6 | 7 8 9| 11| 12 | 13| 14 |Imp % [L;Zo %
SDA En | En Ty ltmp| B |imp|Imp| Imp |Imp| Imp | Imp [Imp| Imp | 10 | 76,92% | 3 |23,08%
Imp | Imp Imp ! !
JBB Imp | Imp | Imp |Imp| Imp |Imp|Imp| Imp [Imp| Imp | Imp [Imp| Imp | 13 |100,00%| O | 0,00%
IDIGER Ilr-:nnp Imp | Imp | Imp Ilr-:nnp Imp|Imp| Imp [Imp | Imp | Imp [Imp| Imp | 11 | 84,62% | 2 |15,38%
En En En En | En En o o
IDPYBA| Imp | Imp Imp Imp Imp Imp | Imp Imp Imp Imp | Imp Imp Imp 7 | 53,85% | 6 |46,15%

Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades

La SDA

distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021
informo lo siguiente:

Realizacién del proceso de actualizacion de la politica y del procedimiento de
administracion del riesgo, a partir de la guia del DAFP y del cronograma de trabajo
aprobado por el CICCI en agosto del 2021;

Socializacion de la primera propuesta de actualizacion de la politica de administracion del
riesgo, en la reunion del CICCI de septiembre del 2021;

Revisidn y ajustes de los contextos estratégicos y las caracterizaciones de los procesos,
durante el mes de septiembre de 2021, los cuales quedaron sujetos a aprobacion por parte
de los lideres de proceso, para el mes de octubre de 2021;

Desarrollo de un plan de trabajo, dentro del plan de seguridad de la informacién, con la
actualizacién del inventario de activos de informacion, para continuar con la identificacion
de riesgos de seguridad digital;

Aprobacion del cronograma de trabajo, en el CICCI del mes de agosto del 2021 y
realizacion del proceso de actualizacion del mapa de riesgos, a partir de la actualizaciéon
de la guia de riesgos del DAFP.

El JBB reportd implementacion de todos los items analizados de gestién de riesgos.

El IDIGER informd acerca de la programacion de un plan de trabajo con todos los procesos, en el
cual se contempla la capacitacion a los responsables, en los riesgos de seguridad digital, el
acompafiamiento de la oficina TIC para la identificacion, valoracidon y controles a las

vulnera

bilidades internas y externas, en coordinacion con la OAP y de acuerdo con los lineamientos

del DAFP. Asimismo, la entidad reportd que se encuentra en el proceso de actualizacion de la

politica

y la guia para la administracién del riesgo, de acuerdo con la guia del DAFP, versién 5 en

lo que corresponde a la identificacion de los riesgos de seguridad digital.

El IDPYBA reporté lo siguiente:
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e Definicién y aplicacion de los roles de las lineas de defensa en la construccion de los
documentos y en los ejercicios de reformulacion de riesgos, aplicando la nueva guia del
DAFP;

e Proyeccion de contar, para finales del mes de septiembre de 2021, con las reformulaciones
de los riesgos de procesos, corrupcion y seguridad de la informacion, teniendo en cuenta
los lineamientos de la guia;

e Definicién de las responsabilidades en la evaluacion del disefio de controles, dentro del
procedimiento de administracion del riesgo aprobado en el mes de septiembre de 2021;

e Implementacion del control de los riesgos, registrando los estados, tales como “vigente
o “eliminado controlado”;

e Socializacién y aplicacién de la responsabilidad de la primera linea de defensa, en la
formulacion, revision y ejecucion de los controles establecidos;

e Enfasis sobre la importancia de generar controles de tipo preventivo para la identificacion
temprana de posibilidades de materializacion de algun riesgo, en la aplicacion de la guia
del DAFP.

n

De acuerdo con los avances reportados se observa que, en el sector se han implementado
acciones de mejoramiento para el 79% de las recomendaciones, mientras que el 21% se
encuentra en proceso de implementacion. En el caso de la SDA se debe continuar en la
implementacion de acciones para las recomendaciones asociadas con la actualizacién del contexto
institucional, asi como de la politica para la administracion de riesgos e igualmente en lo
relacionado con la actualizacién de los mapas de riesgos de gestién, corrupcidn y seguridad digital.

Respecto al IDIGER se deben continuar implementando las acciones relacionadas con la
actualizacién de la politica para la administracion de riesgos y de los mapas de riesgos de gestion,
corrupcion y seguridad digital.

En el caso del IDPYBA, siendo la entidad con el mayor nimero de acciones en proceso de
implementacion, es importante que se efectle seguimiento a las acciones que se estan
desarrollando y que tienen relacién con las siguientes recomendaciones (de acuerdo con lo
registrado en la tabla 2):

3. Definir, socializar y aplicar los roles de las lineas de defensa, como pilar para el mejoramiento
en la implementacién de la Dimension 7 Control Interno del MIPG.

5. Concluir la actualizacién de los mapas de riesgos de gestion, corrupcion y seguridad digital.

8. Revisar, dentro de los procedimientos de gestion de riesgos, la asignacion de las
responsabilidades en la evaluacion del diseno de controles, de acuerdo con la metodologia del
DAFP, para reconocer la responsabilidad de la primera linea de defensa de asegurar que el control
se ejecute de la manera como fue disefiado.

11. Garantizar la construccion de la trazabilidad en la gestion de riesgos.

12. Reconocen la responsabilidad de la primera linea de defensa, en la revisién del adecuado
disefio y ejecucion de controles.
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14. Avanzar en el enfoque preventivo, para prever y establecer acciones de contingencia, de
acuerdo con los analisis de los riesgos, con mayores probabilidades de ocurrencia e impacto.

Respecto al JBB dado que ha implementado acciones de mejoramiento para el 100% de las
recomendaciones, es importante que se realice un proceso constante de revisiébn y mejora
continua en la gestion de riesgos institucionales aplicando las metodologias que para el efecto
establezca el DAFP, la Secretaria de Transparencia de la Presidencia de la Republica y la Secretaria
General.

Igualmente, para que el sector avance en el cierre de las brechas identificadas en los resultados
del FURAG, a partir de los temas que tienen relacion con la gestion de riesgos institucional se
recomienda que el IDPYBA y el IDIGER el implementen acciones de mejoramiento relacionadas
con la Politica de Integridad, especificamente lo relacionado con la Coherencia entre la gestién de
riesgos con el control y sancion; adicionalmente en el caso del IDIGER también debe implementar
acciones para mejorar la Politica de Transparencia en especial lo relacionado con la Gestién de
riesgos de corrupcién. Para la definicién de las acciones de mejoramiento, las entidades del sector
podran tener en cuenta las recomendaciones dadas por el DAFP y las recomendaciones que para
el efecto se realicen a partir de las auditorias internas.

m. Avances en el Sector Movilidad

Tabla 19. Detalle del seguimiento a las recomendaciones realizadas a las entidades del Sector

Movilidad
Recomendaciones realizadas segun Tabla 2 Porcentajes de Implementacion
Siglas
1| 2] 3 4 5 16| 7| 6| 9 | 11| 12| 13| 14 |Imp| % En % No %
Imp Imp

SDM IEqnp Imp| Imp | Imp | Imp |Imp|Imp|Imp| Imp | Imp |Imp |Imp IEwnp 11 | 84,62% 2 15,38% 0 0,00%
1DU Imp |Imp| Imp | Imp IEwnp Imp | Imp | Imp IEwnp Imp |Imp |Imp| Imp | 11 | 84,62% 2 15,38% 0 0,00%
umv Imp | Imp IEwnp Imp | Imp (Imp |Imp|Imp| Imp IEwnp Imp [Imp | Imp | 11 | 84,62% 2 15,38% 0 0,00%
™ Imp IEwnp Imp | Imp | Imp |[Imp|Imp|Imp| Imp | Imp |Imp|Imp| Imp | 12 | 92,31% 1 7,69% 0 0,00%

En En No No En o o o
EMB Imp Imp Imp mp | Imp Imp | Imp | Imp Imp | Imp Imp | Imp | Imp 8 61,54% 3 23,08% 2 15,38%

Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

La SDM informé que implementd una guia con los lineamientos para la gestion de riesgos y para
los riesgos de seguridad digital, esta realizando la actualizacion con el proceso de Gestién TICS.
Igualmente, reportd que esta actualizando la guia, para incluir los lineamientos para el tratamiento
de los planes de contingencia.

El IDU reportd, respecto de la actualizacion de los mapas de riesgos, que el proceso se inicié con
el cambio de la metodologia, de acuerdo con la version 5 de la administracion de riesgos del DAFP.
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La entidad informd también, que el seguimiento de la segunda linea se comunica a nivel interno
de la entidad y, solamente para algunos riesgos (como el de soborno) la informacién se ha
publicado en la pagina web.

La UMV reportd que en el manual de la politica de administracién del riesgo se establecieron los
roles y responsabilidades, con el esquema de lineas de defensa; la entidad esta levantando el
mapa de aseguramiento para fortalecer el esquema, mediante la definicion de los roles y
responsabilidades en las actividades de monitoreo y revision y, adicional, ha desarrollado varias
socializaciones a todos los colaboradores para la interiorizacion del esquema.

La entidad informd, ademas, que se encuentra en proceso de actualizacion del manual de la
politica de administracion del riesgo, en el cual se contempla la trazabilidad de la construccion del
riesgo.

La empresa TM reportd que actualmente esta realizando la actualizacidon de la matriz DOFA, para
el contexto institucional.

La EMB sobre los temas en proceso de implementacion, reportd lo siguiente: la realizacion del
proceso de implementacion de la version 5 de la guia de administracién de riesgos del DAFP,
dentro del cual se formalizara el contexto institucional, se realizara la presentacion de resultados
al CICCI y se desarrollara una herramienta que contenga la trazabilidad de la gestion de riesgos.

Adicionalmente, sobre las recomendaciones no implementadas, la EMB informo lo siguiente:

e No se ha iniciado la actualizacién de los mapas de riesgos de gestion, corrupcién y
seguridad digital, debido al proceso de reestructuraciéon organizacional que esta
atravesando la entidad, actividad que se realizard cuando las caracterizaciones de los
nuevos procesos queden en firme.

e En el momento en que se surta este proceso anterior y se realice el primer informe de
monitoreo, se evaluara la posibilidad de publicarlo en la pagina web de la entidad.

De acuerdo con los avances reportados se observa que, en el sector se han implementado
acciones de mejoramiento para el 81,5% de las recomendaciones, mientras que el 15% se
encuentra en proceso de implementacion y el 3,5% restante no han sido implementadas. En el
caso de la SDM se debe continuar la implementacién de acciones para las recomendaciones
asociadas con la actualizacion de la politica para la administracion de riesgos y en lo relacionado
con el establecimiento de acciones de contingencia para los riesgos que tienen mayor probabilidad
de ocurrencia e impacto.

En el caso del IDU se debe avanzar en el proceso de actualizacién de los mapas de riesgos de
gestion, corrupcion y seguridad digital y en la publicacion de los seguimientos realizados por la
segunda linea de defensa en lo referente a la gestion de riesgos, como un mecanismo de
transparencia.
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Respecto a la UMV es necesario que continlen implementando las acciones de mejoramiento
relacionadas con la actualizacién del contexto institucional para la gestién de riesgos, asi como en
garantizar la trazabilidad en la gestion de riesgos.

Para TM se recomienda que continlen avanzando en la implementacién de acciones relacionadas
con la actualizacién del contexto institucional para la gestion de riesgos.

En lo referente a la EMB, se debe continuar en la implementacion de acciones para las siguientes
recomendaciones que se encuentran en proceso (de acuerdo con lo registrado en la tabla 2):

2. Concluir y formalizar la actualizacion del contexto institucional para la gestion de riesgos.

4. Garantizar que se presenten y discutan los resultados periddicos de seguimiento a la gestion
institucional de riesgos en el Comité Institucional de Coordinacién de Control Interno -CICCI-

11. Garantizar la construccion de la trazabilidad en la gestién de riesgos.

Igualmente, la EMB debe implementar acciones de mejoramiento en las recomendaciones
relacionadas con la actualizaciéon de los mapas de riesgos de gestién, corrupcién y seguridad
digital y, sobre la publicacion en la pagina web de los seguimientos realizados por la segunda
linea de defensa a la gestion de los riesgos institucionales, toda vez que a la fecha no han sido
gestionadas.

Igualmente, para que el sector avance en el cierre de las brechas identificadas en los resultados
del FURAG, a partir de los temas que tienen relacion con la gestion de riesgos institucional se
recomienda que la EMB y la UMV implementen acciones de mejoramiento relacionadas con la
Politica de Integridad, especificamente lo relacionado con la Coherencia entre la gestidn de riesgos
con el control y sancion; adicionalmente en el caso de la UMV también debe implementar acciones
para mejorar la Politica de Transparencia en especial lo relacionado con la Gestion de riesgos de
corrupcioén, asi como en la Evaluacion estratégica de riesgos del MECI. Para la definicion de las
acciones de mejoramiento, las entidades del sector podran tener en cuenta las recomendaciones
dadas por el DAFP y las recomendaciones que para el efecto se realicen a partir de las auditorias
internas.

n. Avances en el Sector del Habitat

Tabla 20. Detalle del seguimiento a las recomendaciones realizadas a las entidades del Sector

del Habitat
Recomendaciones realizadas segun Tabla 2 Porcentajes de Implementacion
Sigla En No
[*) [*)

2 3 4 5 6 7 8 9 11 12 13 149 | Imp % Imp % Imp % N/A %
SDHT | Imp | Imp | Imp | Imp IIrEnnp Imp | Imp | Imp | Imp | Imp | Imp | Imp IIrEnnp 11 [84,62% | 2 |1538%| 0 |0,00% | O |0,00%
CvP Imp | Imp | Imp [Imp| Imp | Imp | Imp | Imp | Imp | Imp | Imp | Imp IIrEnnp 12 192,31% | 1 7,69% 0 [0,00%| 0 |0,00%

En | En En En | En | No | En | En | En En o o o o
UAESP Imp | Imp | Imp Imp Imp N/A Imp | Imp | Imp | Imp | Imp | Imp | Imp 1 7,69% 10 | 76,92% 1 7,69% | 1 |7,69%
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Recomendaciones realizadas segun Tabla 2 Porcentajes de Implementacion
Sigla En No
0 [*) [*)
2 3 4 5 6 7 8 9 11 12 13 149 | Imp % Imp % Imp % N/A %
En En En En o o o
ERU Imp Imp Imp I Imp Imp | Imp | Imp | Imp | Imp | Imp | Imp Imp 9 [6923%| 4 [30,77% | 0 |[0,00%| 0 |0,00%
EAAB Imp | Imp | Imp | Imp IIrEnnp IIrEnnp Imp | Imp | Imp | Imp | Imp | Imp | Imp | 11 |84,62% | 2 |1538% | 0 |0,00%| O |0,00%

Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

La SDHT reportd que se encuentran en proceso de actualizacién de los mapas de riesgos de
gestién, corrupcién y seguridad de la informacion, en todos sus procesos, en el marco de la
actualizacién de la guia de riesgos del DAFP (version 5) y de los lineamientos para identificacion
de los riesgos de corrupcién en tramites OPAS y consulta de informacion distritales 2021.

La entidad inform6 ademas que, en la actualizacion del procedimiento para la administracion de
riesgos, definié y documento las actividades para la gestion de los planes de contingencia e
incluyd, en el formato de mapa de riesgos para cada ficha técnica de riesgos, el espacio para
documentar estos planes por cada riesgo.

La CVP reporté que viene identificando acciones de contingencia bajo un analisis uno a uno de
los riesgos de gestion y de corrupcion y, definiendo una accién inmediata de contingencia para
cada riesgo. Igualmente, al cierre de septiembre 2021, la entidad ha identificado acciones de
contingencia para el 34% de los riesgos de gestion y para el 81% de los riesgos de corrupcion.

La UAESP, sobre los temas en proceso de implementacion, reporté lo siguiente:

e Realizacion del proceso de actualizacion de la politica, procedimiento y matriz para
administracion de riesgos, conforme a la guia de la Funcién Publica, version 5, incluidos
los riesgos de seguridad digital, la actualizacién del contexto institucional, los roles de las
lineas de defensa y, los mapas de riesgos de gestion, corrupcion y seguridad digital, la
asignacion de responsabilidades en la evaluacién de controles.

e Disposicion de una carpeta para los seguimientos de riesgos de las dependencias vy el
archivo de las evidencias.

La UAESP consider6 como “No Implementada” la recomendacion relativa a la publicacion en la
pagina web de los seguimientos realizados por la segunda linea de defensa, indicando que la
normatividad no obliga a la publicacion de este informe.

La UAESP considerd, ademas, como “No Aplica”, la recomendacion relativa a la periodicidad de
los seguimientos de riesgos, indicando que los procesos realizan el seguimiento mensual a sus
riesgos y la OAP, como segunda linea de defensa elabora un informe trimestral, el cual se presenta
al CIGyD.

Por su parte la ERU, sobre los temas en proceso de implementacion, informd lo siguiente:
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e Actualizacion de los mapas de riesgos de los procesos, de acuerdo con los nuevos
lineamientos de la guia del DAFP, para lo cual tuvo en cuenta el contexto estratégico en
el que opera la empresa, la caracterizacion de cada proceso y el andlisis de los factores
internos y externos que pueden generar riesgos que afecten el cumplimiento de los
objetivos;

e Proyeccion de la publicacion del mapa de riesgos institucional, para la primera semana del
mes de octubre del 2021, de acuerdo con la informacion recibida de los procesos;

e presentacion de los resultados periddicos de seguimiento a la gestion institucional de
riesgos en el CICCI;

e Disposicion de un campo, en el mapa de riesgos institucional, para incluir las acciones para
responder, recuperar, reanudar y restaurar la operacién a un nivel predefinido de
operacion, una vez materializado el riesgo, con el fin de garantizar la continuidad de las
funciones criticas del proceso.

La EAAB reporto el desarrollo de mesas de trabajo para definir el cronograma de actualizacion de
las matrices de riesgos para sus 21 procesos, con base a la metodologia adoptada mediante el
procedimiento administracion de riesgos y oportunidades MPEE0O301P version 04, en el cual se
incorporaron los lineamientos de seguridad de la informacion.

Respecto de la periodicidad de los seguimientos, la EAAB indicd que no considera procedente
hacer un seguimiento cuatrimestral global, en razén a que la empresa cuenta con 21 procesos,
94 subprocesos y mas de 600 procedimientos asociados. Respecto de las publicaciones, aclard
que:

...como una Empresa Industrial y Comercial del Distrito debe considerar lo relativo a la
informacién que pueda estar relacionada con el secreto industrial, pudiéndose ver afectada
por terceros (Ley 1712 de 2014, articulo 5 - literal ¢, las empresas de servicios publicos solo
estan obligadas a publicar informacion directamente relacionada con la prestacion del
servicio publico), la EAAB no realiza publicacion de la informacion relacionada con el
seguimiento a los riesgos de gestion.

De acuerdo con los avances reportados se observa que, en el sector se han implementado
acciones de mejoramiento para el 68% de las recomendaciones, mientras que el 29% se
encuentra en proceso de implementacion, el 3% restante corresponde a una recomendacion
(1,5%) que no aplica y una que corresponde al 1,5% que no ha sido implementada. En el caso
de la SDHT, EAAB, UAESP y ERU se debe continuar en la implementacion de acciones para la
recomendacién asociada con la actualizacién de los mapas de riesgos de gestién, corrupcion y
seguridad digital. En el caso de la EAAB, también debe avanzar en la implementacién de acciones
relacionadas con la definicion de la periodicidad del seguimiento a los riesgos de gestién.

Frente a la recomendacion relacionada con el establecimiento de acciones de contingencia para
los riesgos que tienen mayor probabilidad de ocurrencia e impacto, es necesario que entidades
como la SDHT, CVP, UAESP y ERU avancen en el proceso de implementacion de las acciones de
mejora que hayan sido identificadas.
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Respecto a la ERU, es necesario que también continlen implementando las acciones de
mejoramiento relacionadas con la actualizacion del contexto institucional para la gestion de
riesgos, asi como en la presentacion y discusion de los resultados periddicos de seguimiento a la
gestioén institucional de riesgos en el Comité Institucional de Coordinaciéon de Control Interno -
CICCI-

Finalmente, en el caso de la UAESP, dado que es la entidad que tiene mayor nimero de
recomendaciones en proceso de implementacion, es necesario que se avance en las acciones para
el fortalecimiento de las siguientes situaciones (de acuerdo con lo registrado en la tabla 2):

1. Revisar y ajustar la politica y el procedimiento para la administracién de riesgos, con el propdsito
de incluir las directrices especificas para la gestion de los riesgos de seguridad digital.

2. Concluir y formalizar la actualizacion del contexto institucional para la gestion de riesgos.

3. Definir, socializar y aplicar los roles de las lineas de defensa, como pilar para el mejoramiento
en la implementacién de la Dimension 7 Control Interno del MIPG.

7. Implementar, dentro de los procedimientos de gestion de riesgos, la evaluacion del disefio de
los controles.

8. Revisar, dentro de los procedimientos de gestion de riesgos, la asignacion de las
responsabilidades en la evaluacion del disefio de controles, de acuerdo con la metodologia del
DAFP, para reconocer la responsabilidad de la primera linea de defensa de asegurar que el control
se ejecute de la manera como fue disefiado.

11. Garantizar la construccion de la trazabilidad en la gestién de riesgos.

12. Reconocen la responsabilidad de la primera linea de defensa, en la revisién del adecuado
disefio y ejecucion de controles.

13. Revisar peridédicamente la oportunidad, coherencia, organizacion, completitud y facilidad de
consulta para el ciudadano, de los documentos elaborados y publicados, para soportar el
cumplimiento de la normatividad y los lineamientos vigentes en materia del PAAC.

Igualmente, es necesario que la UAESP analice la posibilidad de implementar acciones de
mejoramiento sobre la publicacion en la pagina web de los seguimientos realizados por la segunda
linea de defensa a la gestidon de los riesgos institucionales, toda vez que aunque no es una
obligacion legal su publicacion, estos seguimientos se convierten en insumo fundamental para
fortalecer el proceso de control social que realiza la ciudadania; en este sentido, por transparencia
y acceso a la informacion, se invita a la entidad a publicar no solo estos seguimientos, sino toda
la informacion que contribuya a brindar herramientas a la ciudadania y grupos de interés para
hacer seguimiento a la gestién institucional.

Respecto a la recomendacion No. 6: “Analizar la periodicidad de los seguimientos de los riesgos
de gestion, teniendo en cuenta que es recomendable que se hagan por lo menos
cuatrimestralmente”, es necesario que en la UAESP se analice si el procedimiento descrito en la
respuesta recibida por la Veeduria Distrital, respecto a que la primera linea realiza seguimiento
mensual a los riesgos, y la segunda linea elabora informes trimestrales los cuales son presentados
en el CIGyD, se encuentra debidamente formalizado bien sea en la politica institucional de riesgos,
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0 en otro lineamiento adoptado por la alta direccion. De ser necesario, en el proceso de
actualizacién de la politica de riesgos, se recomienda que la UAESP incluya los responsables y
periodicidad del seguimiento a los riesgos de gestidn, asi como las instancias a las cuales se deben
presentar los resultados de estos seguimientos.

De otra parte, para que el sector avance en el cierre de las brechas identificadas en los resultados
del FURAG, a partir de los temas que tienen relacion con la gestion de riesgos institucional se
recomienda que la SDHT, CVP y la UAESP implementen acciones de mejoramiento relacionadas
con la Evaluacion estratégica de riesgos del MECI. Para el caso de la SDHT, CVP y EAAB, se deben
implementar acciones de mejoramiento para fortalecer la Politica de Integridad, especificamente
lo relacionado con la Coherencia entre la gestién de riesgos con el control y sancion.

Respecto a la ERU, debe implementar acciones para fortalecer la Politica de Transparencia en
especial lo que hace referencia a la Gestion de riesgos de corrupcion.

Finalmente, la UAESP y la ERU también deben implementar acciones para mejorar la Politica de
Planeacion Institucional especificamente en lo que se refiere a la Formulacion de la politica de
administracion del riesgo.

Para la definicién de las acciones de mejoramiento, las entidades del sector podran tener en

cuenta las recomendaciones dadas por el DAFP y las recomendaciones que para el efecto se
realicen a partir de las auditorias internas.

0. Avances Sector de la Mujer

Tabla 21. Detalle del seguimiento a las recomendaciones realizadas a las entidades del Sector

de la Mujer
Recomendaciones realizadas segtn Tabla 2 Porcentajes de Implementacion
gl
Slga12345678911121314[mp%[§;7p%
. En En En En o o
SDMujer Tmp Imp | Imp | Imp Imp Imp | Imp | Imp | Imp Imp Imp | Imp Imp 9 169,23%| 4 |30,77%

Fuente: elaborado por la Veeduria Distrital a partir del consolidado de respuestas de las entidades
distritales al seguimiento de la Gestion de Riesgos de la Veeduria Distrital 2021

La SDMujer, sobre los temas en proceso de implementacion, informd lo siguiente:

e Avance en el desarrollo y publicacion del plan de tratamiento de los riesgos en seguridad
digital y en la identificacion e implementacion de los riesgos de seguridad de la
informacion;
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e Implementacion de la trazabilidad en la gestion de riesgos institucionales y de corrupcion,
y proceso para la implementacion de la trazabilidad de los riesgos en seguridad digital;

e Realizacion de reuniones de sensibilizacion, comité de enlaces a la primera linea de
defensa, reuniones de acompafiamiento y asesoria individuales por proceso, para generar
estrategias que permitan establecer alertas tempranas, prevenir y establecer acciones para
una adecuada gestion de riesgos, bajo el liderazgo de la OAP.

De acuerdo con los avances reportados se observa que, en el sector se han implementado
acciones de mejoramiento para el 69% de las recomendaciones, mientras que el 31% se
encuentra en proceso de implementacion. En el caso de la SDMujer se debe continuar en la
implementacion de acciones para las siguientes recomendaciones (de acuerdo con lo registrado
en la tabla 2):

1. Revisar y ajustar la politica y el procedimiento para la administracion de riesgos, con el propdsito
de incluir las directrices especificas para la gestion de los riesgos de seguridad digital.

5. Concluir la actualizacién de los mapas de riesgos de gestion, corrupcién y seguridad digital.
11. Garantizar la construccion de la trazabilidad en la gestién de riesgos.

14. Avanzar en el enfoque preventivo, para prever y establecer acciones de contingencia, de
acuerdo con los analisis de los riesgos, con mayores probabilidades de ocurrencia e impacto.

De otra parte, para que el sector avance en el cierre de las brechas identificadas en los resultados
del FURAG, a partir de los temas que tienen relacion con la gestion de riesgos institucional se
recomienda que la SDMujer implemente acciones de mejoramiento relacionadas con la Politica de
Integridad, especificamente lo relacionado con la Coherencia entre la gestién de riesgos con el
control y sancidn, para lo cual se podran tener en cuenta las recomendaciones dadas por el DAFP
y las recomendaciones que para el efecto se realicen a partir de las auditorias internas.

3. Conclusiones y recomendaciones

3.1 Conclusiones

— De los 15 sectores de la administracion publica analizados, se observa que 46,7% de ellos:
Desarrollo Econdmico, Planeacion, Integracion Social, Gestion Publica, Gobierno, Educacion y
Gestidn Juridica se encuentran con un porcentaje de implementacion por encima del 90%.

— Por su parte, el 20% de los sectores administrativos: Habitat, Mujer y Seguridad, Convivencia
y Justicia, tienen porcentajes de implementacion por debajo del 70%. En este caso, dado que un
porcentaje importante de las recomendaciones se encuentran en proceso de implementacion, es
necesario que las entidades distritales que hacen parte de los sectores enunciados fortalezcan las
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acciones de mejoramiento con el fin que al cierre de la vigencia 2021 la gestiéon de riesgos
institucional se vea fortalecida y que estos resultados puedan verse reflejados en los resultados
de la medicion del FURAG 2021.

— Las mayores brechas (superiores a -20,0) entre las entidades distritales en los elementos
analizados se presentan en el componente MECI Evaluacion Estratégica del Riesgo, respecto de
la entidad con mayor calificacién (SDS), para las siguientes entidades: UDFJC, UAECOB, SDCRD,
IDPC, CC, UAESP, IDEP, SHDT, IDIPRON y SID

— En relacion con el componente de Coherencia entre la gestién de riesgos con el control y
sancion, las entidades con mayores brechas (superiores a -20,0), respecto de la que obtuvo la
mayor calificacion (SHD), fueron: IDPAC, IDEP, SDCRD, Subred Norte, IDPC, UAECOB, CC, UDFIC,
SDSCJ, IDARTES, IDIGER, SDG, IDPYBA, Subred Sur, UMV, SDDE, SDHT, SID y FONCEP.

— En relacién con el componente de Gestion de riesgos de corrupcidn, las entidades con mayores
brechas (superiores a -20,0), respecto de la que obtuvo la mayor calificacion (IDU), fueron:
UDFIC, IDIGER, IDPC, IDARTES, UAECOB, SID, UMV, IDEP, Subred Sur, CC, FUGA e IDPAC.

— En relacién con el componente de Monitoreo y seguimiento a los riesgos, las entidades con
mayores brechas (superiores a -20,0), respecto de las que obtuvieron mayor calificaciéon (85,0),
fueron: EAAB, SDCRD, SDG e IDEP.
— En relacién con la formulacién de la politica de administraciéon del riesgo, las entidades con
mayores brechas (superiores a -20,0), respecto de las que obtuvieron mayor calificaciéon (90,6),
fueron: UAESP, SDCRD y UAECOB.

— De las 47 entidades distritales, diez entidades han implementado el 100% de las
recomendaciones: SID, SDG, DADEP, UAECD, SED, SDS, Subred Centro O, SDIS, OFB y JBB. Por
su parte, 13 entidades llevan implementado el 92,31% de las recomendaciones, ellas son: SG,
DASCD, SDSCJ, SDP, SDDE, IPES, IDEP, UDFIC, Subred Norte, Subred Sur, IDARTES, TM y CVP.

— Al contrastar las respuestas dadas por las entidades con los resultados alcanzados en el FURAG
2020 se observa que algunas entidades que reportaron mayores grados de implementacion de las
13 recomendaciones sobre la gestion de riesgos, realizadas por la Veeduria Distrital, presentan
grandes brechas en los resultados de la gestidn de riesgos en las politicas de gestion y desempeno
y en la Evaluacién del Riesgo, en la medicion del FURAG — IDI 2020.

— En el caso de la UDFIC, la entidad que reportd una implementacion del 92,31% en las
recomendaciones y, sin embargo, presenta la mayor brecha de todas las entidades analizadas, -
36,6 en el componente MECI Evaluacién Estratégica del Riesgo. Igualmente, presenta la mayor
brecha de las entidades, -34,0 en la gestién de riesgos de corrupcion y una brecha alta, -27,6 en
la coherencia entre la gestién de riesgos con el control y sancion.

— El IDEP reportd una implementacién del 92,31% en las recomendaciones y, sin embargo,
presenta brechas altas en la coherencia entre la gestion de riesgos con el control y sancion (-
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33,8), en el componente MECI Evaluacion Estratégica del Riesgo (-24,8), en monitoreo y
seguimiento de riesgos (-22,6) y en gestion de riesgos de corrupcién (-21,4).

— La SDSCJ, reportd también una implementacion del 92,31% en las recomendaciones; sin
embargo, presenta brechas altas en la coherencia en la coherencia la gestién de riesgos con el
control y sancién (-25,7) y en la linea estratégica de riesgos de corrupcion (-22,3).

— La SID reporté implementacién del 100% en las recomendaciones; sin embargo, presenta altas
brechas en gestidn de riesgos de corrupcion (-23,8), en la coherencia entre la gestién de riesgos
con el control y sancion (-21,8) y, en en el componente MECI Evaluacidn Estratégica del Riesgo
(-20,1).

— La SDG reportd implementacién del 100% en las recomendaciones; sin embargo, presenta
altas brechas en la coherencia entre la gestién de riesgos con el control y sancién (-23,7), en
monitoreo y seguimiento a los riesgos (-23,0) y, en la linea estratégica de riesgos de corrupcién
(-22,3).

— Para el caso de la Subred Sur, reportd una implementacién del 92,31% en las
recomendaciones; sin embargo, presenta altas brechas en la coherencia entre la gestion de
riesgos con el control y sancién (-23,1) y en gestion de riesgos de corrupcion (-20,9).

3.2 Recomendaciones

1. En términos generales, para las acciones que ya fueron implementadas es necesario que las
entidades distritales realicen seguimiento periédico a los posibles cambios que se generen y que
puedan afectar la gestion de riesgos institucional. De ser necesario se deberan implementar las
acciones necesarias para garantizar el proceso de mejora continua de los riesgos.

2. Respecto a las acciones de mejoramiento que se encuentran en curso, se recomienda que las
entidades distritales realicen seguimiento periddico a su proceso de implementacién, con el fin de
establecer su avance, el impacto en el mejoramiento de la gestion de riesgos institucional y que
se implementen las acciones correctivas cuando a ello hubiere lugar.

3. Se recomienda que la UAESP, EMB, y la SHD, analicen el proceso de implementaciéon de la
recomendacion 9: “Realizar la publicacion en la pagina web de los seguimientos realizados por la
segunda linea de defensa a la gestion de los riesgos institucionales”, pues aunque no es una
obligacion legal su publicacion, estos seguimientos se convierten en insumo fundamental para
fortalecer el proceso de control social que realiza la ciudadania; en este sentido, por transparencia
y acceso a la informacion, se invita a las entidades a publicar no solo estos seguimientos, sino
toda la informacién que contribuya a brindar herramientas a la ciudadania y grupos de interés
para hacer seguimiento a la gestion institucional.

4. Respecto a la recomendacion No. 6: “Analizar la periodicidad de los seguimientos de los riesgos
de gestidn, teniendo en cuenta que es recomendable que se hagan por lo menos
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cuatrimestralmente”, es necesario que en la UAESP se analice si el procedimiento descrito en la
respuesta recibida por la Veeduria Distrital, respecto a que la primera linea realiza seguimiento
mensual a los riesgos, y la segunda linea elabora informes trimestrales los cuales son presentados
en el CIGyD, se encuentra debidamente formalizado bien sea en la politica institucional de riesgos,
0 en otro lineamiento adoptado por la alta direccion. De ser necesario, en el proceso de
actualizacién de la politica de riesgos, se recomienda que la UAESP incluya los responsables y
periodicidad del seguimiento a los riesgos de gestidn, asi como las instancias a las cuales se deben
presentar los resultados de estos seguimientos.

5. Para el caso de la SDCRD, se recomienda que se implementen las acciones de mejora
correspondientes para definir y formalizar la periodicidad con que seran presentados en el CICCI
los resultados de los seguimientos periddicos realizados a la gestién institucional de riesgos.

6. En la EMB, se recomienda implementar acciones de mejoramiento para llevar a cabo el proceso
de actualizacién de los mapas de riesgos de gestion, corrupcion y seguridad digital, de acuerdo
con los resultados de la actualizacion del mapa de procesos institucional.

7. Las recomendaciones especificas para las diferentes entidades se incluyeron a lo largo del
documento en los andlisis de los resultados por sectores, por tanto, se recomienda que cada
entidad revise lo pertinente y siga avanzando en la implementacion de las acciones de
mejoramiento a que haya lugar.
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