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DOCUMENTO ESTRATEGICO
Cdédigo: PEO1-DE-009

INFORME GESTION DEL RIESGO

ALCALDIAMAYOR Version: 08
DEBOGOTADC.
o CUATRIMESTRAL Fecha: 11/02/2024

1. INTRODUCCION

El Instituto Para la Economia Social — IPES, durante el tercer cuatrimestre del 2023 continto
en el desarrollo de acciones para el fortalecimiento de identificacion, valoracién, controles y
tratamiento de los riesgos que puedan afectar el logro de los objetivos institucionales, en el
marco de la PEO1-DE-010 V8 Politica de Administracién del Riesgo.

2. JUSTIFICACION

La informacion que contiene el presente documento concluye el reporte cuatrimestral de la
primera linea de defensa y monitoreo que realiza la segunda linea de defensa; contiene
detalle del resultado de la gestion en riesgos, prioriza los procesos que necesitan ser
intervenidos durante la vigencia 2024 en la propuesta de acciones que buscan disminuir
probabilidad e impacto de los riesgos, fortalecer la intensidad y frecuencia de los controles.
Se expone observaciones y alertas que brindan conocimiento a la alta direccién en el proceso
de toma de decisiones.

3. OBJETIVO

Compartir cuatrimestralmente a la tercera linea de defensa y a la Alta Direcciéon - Comité
Institucional, los resultados de la gestion de riesgos en la gestion y corrupcion; de este modo
se propende reducir la incertidumbre y aumentar la probabilidad de alcanzar los objetivos del
Plan Estratégico Institucional.

4. ALCANCE

El presente informe esta bajo los términos de la Politica de Riesgos, en cumplimiento de la
Politica de Planeacion Institucional, establecida en la Dimensién dos (2) Direccionamiento
Estratégico y Planeacion, en la Politica de Seguimiento y Evaluacion del Desempefio
Institucional de la Dimensién Evaluacién de Resultados, componente dos (2) del MECI en la
Politica de Control Interno en la Dimension Control Interno y la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas V6.

Los resultados hacen parte de los procesos estratégicos, misionales, apoyo y evaluacion;
contemplados en el modelo de operacién por procesos.

Se anota que la valoracion, tratamiento y seguimiento de los riesgos se centra en cada
proceso, orientado al control de los riesgos en la gestion y corrupcion.
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ACEALEIAMAIER Version: 08
DeBocOTADG.
o CUATRIMESTRAL Fecha: 11/02/2024

5. RESPONSABLES

Primeralinea de defensa:

Subdireccién Administrativa y Financiera: Fabio Alberto Alzate Carrefio.

Subdirecciéon de Emprendimiento, Servicios Empresariales y Comercializacion:
Andrea Zharay Orejarena Benitez

Subdireccién de Disefio y Analisis Estratégico: Cenayda Paola Rico Parada.

Subdireccion de Gestion Redes Sociales e informalidad: Luz Nereyda Moreno Mosquera.

Subdireccion de Formacion y Empleabilidad: Sonia Yolanda Ospina Contreras.

Subdireccion Juridica y de Contratacion: David Ricardo Molina Pefiuela.

Oficina Asesora de Comunicaciones: Melitobn Andrés Sanchez Villamil.

Asesoria de Control Interno: Andrés Méndez Jiménez.

Oficina de Control Disciplinario Interno: Juan Sebastian Moya.

Segundalinea de defensa:

Subdireccién de Disefio y Analisis Estratégico: Cenayda Paola Rico Parada.

Terceralinea de defensa:

Oficina Asesora de Control Interno: Andrés Méndez Jiménez.
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ACEALEIAMAIER Version: 08
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o CUATRIMESTRAL Fecha: 11/02/2024

6. DEFINICIONES Y ABREVIATURAS

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgoque
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.
Control: Medida que permite reducir o mitigar un riesgo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
Factores de Riesgo: Son las fuentes generadoras de riesgos.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

Integridad: Propiedad de exactitud y completitud.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociad a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente
sera el numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Riesgo de Corrupcion:Posibilidad de que, por accionu omision, seuse el poder para desviar
la gestion de lo publico hacia un beneficio privado.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combina la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.
Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

(DAFP (Departamento Administrativo de la Funcién Publica), 2020)

7. DESARROLLO

En el proceso de orientacion en la gestion de riesgos la segunda linea de defensa convocoa
la primera linea de defensa (procesos priorizados del Il cuatrimestre) a espacios de
retroalimentacion y ajustes. Una vez mas durante el Ill cuatrimestrelos procesos como primera
linea de defensa realizo seguimiento a sus riesgos, atendio la metodologia y desarrollo ajustes
correspondientes; segunda linea procedié a monitorear el reporte cuatrimestral dejando
registro a través del mapa de riesgos de cada proceso y consolidandose en la valoracion de
controles, acciones del plan de mejoramiento relacionadas a cada riesgo en el mapa de
aseguramiento.

El presente documento es el resultado de andlisis de informacién contenida en el PEO1-DE-
012 V8 Mapade Aseguramiento de la Gestién de Riesgos

https://ipes.gov.co/index.php/4-3-plan-de-accion/mapa-de-riesqgos-de-corrupcion
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7.1. Riesgos de corrupcion

Dependencia Riesgos Controles
ACI 1 3
OAC 1 2
SAF 4 8
SDAE 3 3
SESEC 3 3
SFE 1 1
SJC 1 1
Total 14 21
Riesgos y Controles por Dependencia
9
8
7
6
5
1
3
2
1
, 1
ACI OAC SAF SDAE SESEC SFE sic
M Riesgos Controles
. Riesgo Riesgo Riesgo : :
Proceso Riesgos Controles Extrer?lo Altg Modergdo Riesgo Bajo
Estratégicos 3 4 0 0 2 0
Misional 4 4 0 3 1 0
Apoyo 6 10 0 3 4 0
Evaluacion 1 3 1 0 0 0
Total 14 21 1 6 7 0
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ESTRATEGICOS MISIONAL

u Riesgo Extremo

m Riesgo Alto

Riesgos y Controles por procesos

Gestion Juridica

Administrar el sistema distrital de plazas...

Administrar el sistema distrital de plazas...
Administrar el sistema distrital de plazas... T —

Gestionar la formacion y capacitacion...

Gestion del Conocimiento e Innovacion

Gestion de Informacién y Recursos...

Planeacion Estratégica y Tdactica
Gestion Recursos Fisicos - Almacen
Gestion Recursos Fisicos - Almacen
Gestidn Recursos Fisicos - Almacen

Gestion de Talento Humano
Servicio al ciudadano
Servicio al ciudadano
Servicio al ciudadano
Servicio al ciudadano

Comunicaciones
Comunicaciones
Evaluacion integral
Evaluacion integral
Evaluacion integral

FO-697
V-02

n Riesgo Moderado

" Riesgo Bajo

0 1
M Total contro|es

2
Total riesgos
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DOCUMENTO ESTRATEGICO

INFORME GESTION DEL RIESGO Codigo: PE01-DE-009

or Version: 08
o CUATRIMESTRAL Fecha: 11/02/2024

7.2.1 Nivel de confianza en controles

Los criterios de evaluacion nivel de confianza de la actividad de control son (consultar
detalle PEO1-DE-012 V6 Mapa de Aseguramiento de la Gestion de Riesgos):

Objetivo y alcance.

Practicas y metodologias.

Ejecucién por parte del responsable.
Comunicacion de resultados.

Nivel de confianza
ALTA 4y5
MEDIA 3y3.9

- 1ly29

Dependencia Alta Media Baja

ACI
OAC
SAF
SDAE
SESEC
SFE
SJC
Total

Nivel de confianza

1 I
0
ACI OAC SAF SDAE SESEC SFE SJC

m Seriesl Series2 m Series3
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INFORME GESTION DEL RIESGO
CUATRIMESTRAL

Cadigo: PEO1-DE-009
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7.2.2. Mapade calor

MAPA DE CALOR: RIESGOS DE CORRUPCION / CALIFICACION DEL RIESGO RESIDUAL

N
Casi seguro (5) Alto (1) Alto (1) Total de riesgos: 14
Probable (4)] Moderado (3) Alto (1) Alto (0) No de riesgo | Nivel de riesgo %
g
3 Posible (3) Moderado (2) Alto (1)
@
g
Improbable (2) Moderado (2) Alto (1) 6 Alto 43% 43%
Rara vez (1) Moderado (2) 7 Moderado 50% 50%
Insignificante (1) Menor (2) Moderado (3) Mayor (4) Catastrofico (5)\
IMPACTO 7] 14 100% 100%
7.3. Riesgos enla gestion
Dependencia Riesgos Controles
ACI 3 3
OAC 4 5
SAF 27 56
SDAE 26 27
SESEC 7 9
SFE 3 3
SGRSI 4 10
SJC 2 2
Total 76 115
. LY 4
Riesgos y Controles de Gestion o Procesos
. .
ACI OAC SAF SDAE SESEC SFE SGRSI SIC
¥ Riesgos ™ Controles
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DOCUMENTO ESTRATEGICO

Cddigo: PEO1-DE-009

ACA IR INFORME GESTION DEL RIESGO

LRSS CUATRIMESTRAL version: 08

Fecha: 11/02/2024

. Total Riesgo Riesgo Riesgo Riesgo

Proceso Total riesgos controles Extremo Alto Moderado Bajo
Estratégicos 24 26 0 2 20 2
Misional 14 22 0 7 6 1
Apoyo 35 64 1 6 28 0
Evaluacion 3 3 0 3 0 0
Total 76 115 1 18 54 3

TOTAL RIESGOS TOTAL RIESGO RIESGO ALTO RIESGO RIESGO BAJO
CONTROLES EXTREMO MODERADO
Estratégicos Misional Apoyo Evaluacion

7.3.1. Nivel de confianza en controles

Dependencia Alta Media Baja

SAF 0 41

SDAE 0 13
SJC 0 2
OAC 0 5
SFE 0 3
SGRSI 0 0
SESEC 0 5
ACI 0 3
TOTAL 0 72
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NIVEL DE CONFIANZA EN LOS CONTROLES

41
15 1314
10
5 5
2 3 4 3
0 0 0 0 I 0
SAF SDAE SIC OAC SFE SGRSI SESEC ACI
B Alta Media B Baja
Nivel de confianza controles
3%
Administrarel sistema distrital de plazas de mercado... 2%
2%
Fortalecimiento de la Economia Popular-... 3%
| 2%
Gestionar la formacidn y capacitacion para el trabajo 3%
3%
Comunicaciones 3%
———————— ) %)
SIGMIPG ss—— ) %,
3%
Gestion Juridica 3%
2%
Recursos Fisicos - Planeamiento fisico  m—-———————————————— %,
| 2%
Contabilidad 3%
3%
Tesoreria 3%
| 2%
Gestion Documental — e ) %,
2%
Asuntos Disciplinarios 2%
3%
Capacitacion 3%
3%
Servicio al Ciudadano 3%
0% 1% 1% 2% 2% 3% 3% 4%
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PROBABILIDAD

DOCUMENTO ESTRATEGICO

INFORME GESTION DEL RIESGO Codigo: PEO1-DE-009
S 000TA D CUATRIMESTRAL Version: 08
iy e Fecha: 11/02/2024
7.3.2. Mapade calor
RIESGOS DE GESTION / CALIFICACION DEL RIESGO RESIDUAL
Casi seguro (5) Alto (1) Alto (1) Total de riesgos: 76
Probable (4)] Moderado (10) Alto (1) Alto (1) No de riesgo [Nivel de riesgo %

Posible (3) Moderado (10) Alto (2)

Improbable (2) Moderado (10) Alto (1) 18 Alto 24%

24%

Rara vez (1) 54 Moderado 71%

Moderado (8)

Insignificante (1) Menor (2) Moderado (3) Mayor (4) Catastrofico (5)

71%

76 100% 100%
7.4. Priorizacién de procesos — Riesgos de corrupcion
Nivel de
Proceso confianza
controles
ACI-Evaluacion Integral 3,5%
ACI-Evaluacion Integral 3,5%
ACI-Evaluacion Integral 3,5%
OAC-Comunicaciones 3%
OAC-Comunicaciones 3%
SAF-Servicio al ciudadano 3,5%
SAF-Servicio al ciudadano 3,5%
SAF-Servicio al ciudadano 3,5%
SAF-Servicio al ciudadano
SAF-Gestién de Talento Humano
SAF-Gestion Recursos Fisicos - Almacén 3,5%
SAF-Gestidon Recursos Fisicos - Almacén 3,5%
SAF-Gestidon Recursos Fisicos - Almacén 3,5%
SDAE-Planeacion Estratégica y Tactica 3%

SDAE-Gestion de Informacion y Recursos Tecnoldgicos - Sistemas
SDAE-Gestién del Conocimiento e Innovacién
SESEC-Administrar el sistema distrital de plazas de mercado de Bogota
SESEC-Administrar el sistema distrital de plazas de mercado de Bogota
SESEC-Administrar el sistema distrital de plazas de mercado de Bogota

SJC-Gestion Juridica 3%

FO-697 Pdgina 12 de 22
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DOCUMENTO ESTRATEGICO

Cddigo: PEO1-DE-009

INFORME GESTION DEL RIESGO

ALCALDIAMAYOR Versioén: 08
DE BOGOTADC.
oo CUATRIMESTRAL Fecha: 11/02/2024

7.5. Priorizacion de procesos — Riesgos en la gestién

Confianza en
controles

Proceso

SAF - Presupuesto

SAF — Talento Humano Asuntos Disciplinarios

SDAE - Seguridad de la Informacioén y Recursos Tecnoldgicos

SGRSI - Alternativas comerciales

SAF - Recursos Fisicos - Almacén e Inventarios

SDAE - Recursos Fisicos Planeamiento Fisico

SAF - Recursos Fisicos Servicios Generales

SDAE — Modelo Integrado de Planeacion y Gestion (MIPG)

SDAE - Plan Estratégico de Gestion Ambiental

SGRSI - Fortalecimiento de la Economia Popular - Alternativas Comerciales

SGRSI - Identificacién, Caracterizacion y Registro de Poblacién Sujeto de
Atencion
SESEC — Administrar el sistema distrital de plazas de mercado de Bogota
(Soberania, Seguridad Alimentaria y Nutricional).

SAF - Servicio al Ciudadano 3%

SAF - Talento humano Bienestar 3%

SAF - Talento humano Capacitacion 3%

SAF - Talento SST 3%

SAF - Tesoreria 3%

SAF - Cartera 3%

SAF - Contabilidad 3%

SJC - Gestién Juridica 3%

SDAE - Planeacion Estratégica y Tactica 3%

OAC - Comunicaciones 3%

SDAE - Gestién del Conocimiento e Innovacién 3%

SFE - Gestionar la formacién y capacitacion para el trabajo 3%

SESEC - Fortalecimiento de la E_Co_nomia Po_pular - Emprendimiento y 3%
Emprendimiento Social

ACI - Evaluacion Integral 3%
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DOCUMENTO ESTRATEGICO

= INFORME GESTION DEL RIESGO ~ocigo: PEOL-DEO
DE BOGOTAD.C. .
ot ) CUATRIMESTRAL Fecha: 11/02/2024

7.6. Contexto gestion de riesgos Il cuatrimestre (Analisis

DOFA)Debilidades:

La segunda linea de defensa continua con el ejercicio pedagdgico de orientar a los gestores
de cada dependencia en la gestion de riesgos de la entidad, puesto que es necesario
desarrollar conocimiento, organizacion y cultura, y actualizacion de documentos de acuerdo
a nuevo MOP.

Los procesos requieren de recursohumano, gestores con perfiles que puedan realizar tareas,
como:

¢ Identificar y evaluar los riesgos del proceso y proyectos. Para ello, tendra que estar
en comunicacién constante con los equipos de trabajo del proceso y transversales.

o Desarrollar planes de imprevistos: Una vez identificados los riesgos a los que se puede
enfrentar, el gestor de riesgos tendra que implementar planes de contingencia para
mitigarlos. No obstante, los riesgos no sélo tienen por qué tener efectos negativos, ya
que pueden suponer nuevas oportunidades. En ese caso, el gestor de riesgo también
trabaja para aprovecharlas al maximo.

o Establecer medidas de control. El gestor de riesgos tendra que establecer
metodologias para asegurarse que se estdn cumpliendo con los objetivos previstos.

Es necesario que la segunda linea de defensa amplié su cobertura desde la gestion de
conocimiento y procesos con mayor desempefio para cada tipologia del riesgo:

Riesgos de seguridad de la informacion.
Riesgos financieros.

Riesgos contractuales.

Riesgos de corrupcion.

Riesgos de proyectos.

Procesos que no soportan el total de las evidencias del plan de tratamiento de los riesgos
(acciones y en el tiempo definido):

El reporte cuatrimestral de la gestion de riesgos por la primera linea de defensa no es
oportuno en todos los procesos, teniendo en cuenta que el reporte oportuno son los primeros
siete (7) dias del mes siguiente al corte cuatrimestral.

Durante el Il Cuatrimestre de 2023 se materializo riesgo en el proceso de recursos fisicos —
planeamiento fisico (Incumplimiento de los plazos establecidos en la formulacién
precontractual y en la ejecucion de contratos, estudios, obras nuevas, mantenimientos y
emergencia ejecutados por SDAE, a los muebles e inmuebles a cargo del IPES) pero no se
registrd el incidente por lo cual se recomendo su diligenciamientoy seguimiento para el Il
Cuatrimestre de 2023.

Oportunidades:

Los comités existentes en la entidad recopilan y analizan informacién transversal que podria
ser socializada a todos los procesos para la articulaciéon e interaccion.
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V-02




DOCUMENTO ESTRATEGICO
Cdédigo: PEO1-DE-009

INFORME GESTION DEL RIESGO
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Los riesgos de gestion y corrupcion de Asuntos Disciplinarios se deben realizar
independientes por ser un proceso directo de la direccion general.

Los riesgos de gestion documental, seguridad de la informacién y recursos tecnoldgicos se
han articulado por lo cual el riesgo de informacion transversal requiere ser reconocido con
mayor enfoque estratégico desde el comité institucional y alta direccion.

Las herramientas tecnolégicas requieren ser usadas con mayor facultad para el proceso
gestion de recursos fisicos almacén e inventarios.

En el marco de la PEO1-DE-010 V8 Politica de administracién de riesgos, los 13 procesos y
111 procedimientos de la entidad, vinculan un esquema de control y responsabilidad del
riesgo, en la estructura de las caracterizacion de proceso y procedimientos (PA03-FO-011
V5 Plantilla caracterizacién de proceso y PA03-FO-014 V6 Plantilla de procedimiento), donde
se diligencian en el item CONDICIONES GENERALES y en el item “CONTROL” del flujo de
actividades, los mecanismos requeridos para garantizar su implementacién y seguimiento, la
interaccion con el modelo de operacion por proceso y la vinculacién de los grupos de valor
internos y externos y partes interesadas en la gestibn de los productos y servicios
institucionales.

En ese orden las caracterizaciones de proceso y los procedimientos se convierten en el
principal soporte y esquema de control del riesgo y por ende de la gestion estratégica y
operativa de la entidad, permitiendo cumplir con los siguientes aspectos:

¢ Identificar los procesos y procedimientos relevantes para la entidad.

e |dentificar el responsable o los responsables de la funcién de aseguramiento que ejerce la 2a
Linea de defensa

e Asignar a los procesos y procedimientos uno o varios riesgos criticos acorde con el mapa de
riesgos definido.

¢ Identificar las funciones que aseguran cada uno de los riesgos, evaluando el nivel de
aseguramiento de cada funcién en relacién con cada riesgo contemplado por proceso

e Socializar la informacién de riesgos a la tercera linea de defensa.

Eortalezas:

La informacidon de gestion de riesgos es publicada en la pagina web en seccion
Transparencia y Acceso a la Informacién Publica al igual que PE01-DE-010 V8 Politica de
administracion del riesgo / PE01-PD-001 ADMINISTRACION DEL RIESGO V5:

https://www.ipes.gov.co/index.php/entidad/procesos-y-procedimientos

https://ipes.pensemos.com/suiteve/doc/searchers?soa=3&mdl=doc& sveVrs=963
220220303&&mis=doc-E-8

https://drive.gooqgle.com/drive/folders/1f31yROCOpsgHeHMAyYI2UGOQIL48tr2iKd

https://www.ipes.gov.co/index.php/2-1-5-politicas-lineamientos-y-
manuales/politicas-institucionales

Riesgos de corrupcién:
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https://www.ipes.gov.co/index.php/4-3-plan-de-accion/mapa-de-riesqos-de-corrupcion

Riesgos en la gestidn (Institucionales):

https://www.ipes.gov.co/index.php/4-3-plan-de-accion/mapa-de-riesgos-de-procesos

La Subdireccién de Disefio y Andlisis Estratégico cuenta con colaboradores con perfil
académico y experiencia laboral en la gestion de riesgos; sin embargo, en las demas
subdirecciones no son el nimero de colaboradores suficientes para todos los procesos y el
contexto es mas débil.

La informacion de gestion de riesgos continua en migracion de informacion de archivos de
Excel a herramienta tecnolégica Suite Vision.

Amenazas:

La entidad requiere implementar:

7.7.

Sistema de Administracion de Riesgo de Lavado de Activos y de la Financiacion del
Terrorismo — SARLAFT.

El fortalecimiento del sistema de seguridad y salud en el trabajo

Procesos con controles débiles que pueden conllevar a la materializacion de riesgos,
ante esto es necesario desarrollar las auditorias de segundalinea de defensaen base
de los resultados de priorizacién de procesos y plan de mejoramiento con mayor
namero de brechas por cerrar teniendo en cuenta las mas sensibles ante riesgos.

Acciones de mejora desde segundalineade defensa

Migracion de las matrices de riesgos de corrupcion y gestion a la plataforma
Pensemos Suit Vision Empresarial.

Migracién de las matrices de riesgos de corrupcion y gestién a la plataforma Pensemos
Suit Vision Empresarial.

Con respecto al esquema de riesgo financiero y contractual de la entidad, el cual se visualiza en
las matrices:

PA04-MG-001-V16 Matriz riesgos gestion proceso adquisiciones servicios recursos
financieros Il Cuatrimestre 2023 (Gestidn financiera)

PA04-MC-001 V5 Matriz de riesgos Corrupcion Adquisicion de bienes servicios prestados y
gestion financiera Il Cuatrimestre 2023 (Gestion financiera)

Es importante en la vigencia 2024 considerar mayor oportunidad en su seguimiento y en la mejora
de los controles principalmente en:
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e Lagestidn de los procedimientos contables y de tesoreria
[ )

Revision y seguimiento de los indicadores de recaudo y recuperacion de cartera en Plazas
de mercado y alternativas comerciales.
[ ]

Revision de la base de priorizacion y acciones asociadas al cobro persuasivo
Optimizacion y uso adecuado de los sistemas de informacion

A continuacion, se contemplan las acciones a contemplar en la vigencia 2024:
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RESGOS

Fecha: 11/02/2024

OBSERWACIONES Y
RECOMENDACIONES

PEQL Pizneacion Exratéscay
t2aics

1. Inacecuads planssciony epcucion de los planss, proyecios, metas &
indicadores

2 Incors & i=nte gestion del conocimient.

3 Desariculacionde los ineamientos con la normatividad splicatle

Sedebe diigencar & andlss del contexdo
externo, interno y de proceso pars los
|factores economicos, cultura
organizacional y acives des sgunidad
digial ded prooss o, adicionalmentese
debes iempre actusicer Is version, fechay
|a trazabifidad de ls metriz, diligencier enel
contrclles chsenacones y desvisciones.

Reportar entiempos oportuncs segun
poltica de adminstracion deriesgos

PEDL PareaconexrRésay

1. Gestidn insdecusda deresiducs peliroscs genarados enles sedes dels
entidad

2 Gestion insdecuada deresiducs solidos sgrovechsbles y no sprovechsbles
pgenerados enlas sedes dels entidad

2 Gestion inadecuada deresiducs especisles generados enlas sedes dela

Severifica svance, scpories y se
encuentra en cumplimiento. Continuar con
les actividedes relacionadas y
programadas

3 t3ctice-PIGA entidad
4 Meneio inadecuado de recursos hidricos, eléciriocss yiso ecesivode papel  [Sedebe diligenciar e andlss del contedo
5. instalscion nadecuads de Publicidad Exterior Visual en bs equipamientts de ls |edemo einterno adicionalmente sedebe
entidad siempre actualicsr |s version, fechs y s
& Descarga de vertimientos no permisdos s lared pdblics de sloantarillado trazabildad dels matrz.
1. Inopar tuna ges tion de la nformacion en = proceso. Severifica svance, soportes yse
2 Informalidad en I presenacion dels informecion pars &l proceso. encuentra en cumplimiento.
3. Inoper tuna publicacion de infor macion en pagina web
4 | PEQR. Gestion comunicacones |4 Dafo juridico a Is Entidad por uso indebido de |s magen o derechos desutor.
Sedebe siempre actuslizar Is version,
|fechs y I razabilidad de lamatriz
1. Percida (Fuga) y'o des sprovechamiento del conocimento en & IFES. Reportar enlos thempos s Spulados
A, 2 Debilidad en la culliradeinnovaconen & PES. primeros 5 dias habiles mes postrics al
5 PE® . Gestondel |3 Faits de spropiscion del Mbdslo de Operacion por Froocescs y melodologias |custimestre (Enero, Meyo y Septiembre).
Conoomiento & INNOVACON  |as ociadas a procesos de Gestidn de Conocimiento e Innovacion en la entidsd.
1. Ins ats lccion de ke pobiscion objeto ante Is oferts de programas formacion. Sedebe siempre achuslizar s version,
PMOL. Gestionar I3 Formaciany |2 Baja participacionen ks programas deformacion. fecha y Is razabiidad de lamatriz,
6 Capactaconpaasitrabajo |2 Inoportunidad enls oferts en programas deformacion |soportar en evidencias elenlacedonde se
encuentran los soportes
1 Rechazodelss skematives comerciakes por parte de Is poblscion sujeto de Sedebe diligenciar & analis 5 del contexdo
. ) sencion exteno, interno y de proceso pars ios
M‘ 2 Asignacion inadecuads de shiernatives comercialss, |factores economicos, cultura
Servicoce Emprend Mentd. |3 Pergida degobernabilidsd enlss siternativas comerciales organizacionsly sctives de's eguridad
7 |paraiaGeneracon e Ingresos |4 informacion desactusiizads y no confisble de la poblaciin sujstodeatencidn  |digial del proceso, sdicionsimentese
22Pobzconde 3 KONOMI3 |regis trads en Ia haramienta misional HEML debes iempre actuslizar la version, fecha y
Informal Ia trazsbilidad de ls matriz
1. Inopar funa as gnacion de espacio en PO Sedebe diigenciar & anals s del contexo
2 Gestion legsl imitada durante el proces o de restiucion del es pacio plblico exdemo, interno y de proceso pars ks
RD i 3 Asumw obigsciones financierss sin punto de equilitric |factores economicos, cultura
; ;‘:"::‘;’:"‘: SSema |, centss de servicos piblicos ssignados slpues, mel utizadss. crganizacionsly actves des eguridad
B 5. Puesios, locsles © bodegas ocupados sin legsizar digital del proceso, sdicionalmentese
deforpts debes iempre actuslizar | version, fechay
|a trazabifidad de ls matrz, diligenciar enel
contrclles chsenaconss y desviscionss,
1. Direccionamiento inadecusado de peficionss ciudsdanas conres pecto sl |Resizar elseguimiento
) PAQL. Servicio 3 usuario B00ES0 8 progr amas, Famites yio senvicics. enls 5 primercs diss habiles

2 Inoportuna res pussta s kos requanimientos y Ermincs legales de lss POQRSD

FO-697
V-02

Pagina 18 de 22




DOCUMENTO ESTRATEGICO
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Cadigo: PEO1-DE-009

Version: 08

U Lt CUATRIMESTRAL
g R Fecha: 11/02/2024
. ' OBSERWACIONES Y
N PROCESO RIEESGOS DE GESTION RECOMENDACIONES
1. Inopor tuna ges5on del Programe de Bienestar Social & Incentives o= laenSidad. |Sedebe siempre actusiizar ba varsion,
2 Poca parficipacion en aciividades de pravencion y promocion. |fecha y le ¥ azsbilidsd de lamatriz,
PN it B J 3 Inopor tuna ges50n el Plan Institucional de Capacitacion de b entidad
PAQ Gestion Taento Humano

4 Enfermedsades y actidentss detrabsjo
5. Pres oripoion de acciones dis ciplinarias en s Entidad.

1. D ponibiidad - Perdida de dis ponibiidad de Is infrses tructura que soports lcs
servicios y actives de informacion g2 TL

|Resicsr elseguimiento del  Custrimes
enls 5 primercs diss

Pa03 Gestoncels 2 Integridad - Fer dida o= Integr dad de le informacidn digital simecenads,
i nformacionyRequsos |proces ada y mansjadaen ks sistemas e informacién misional y sdminis ¥ sfvos.
Tecnologicos - Seguridad de 13 |3 Confidencislidad - Perdida de confidencialidad de: la informacicn dighal
informacidn slmacenads, prooes ads y manejads en kos ssEmas de informacidn ms ional y
sdminis tratives ; y ks nformacion ded proceso PGSIRT.
1. Inopor tuna & inadecuads uizacion delss harramientas archivsticss dels |Resicar elsegumiento del Custrimes e
PACS.Gestionde iz |Entidad. enlos & primercs dias habiles
informadon y Recursos 2 Inspropisdo manep o=l Sstema integrado de Conservacion -Flanode de
12 Tecroldgicos -Gestion Conservacion Documental.
Docurmenta! 3. Inspropiado manep del Sistema de Conservacion -Flan de Preservacion digital
slrgoplezo
; 1 Retraso en la adquis icion de blenss y servicos |Reslcar elsegumiento del il Custrimes re
12 Pﬁm-mof'*mtﬁsi&m 2 Error sl adquirr bienss, obras y servicios que nos atisfags las necesidades de enks 5 primercs diss habiles del

- ion Contractua

|!s Ergdad

mes

14

PADY. Gestion de adquisicones
-Recursos Financieros

1. Afectacion errada 0 ncons stentederubros pres upusstales

2 Constitucion dereservas pres upuestsles y o= pasivos exigibles.

3 Expedicion de documentos pres upuestales sinelscporte correcto.

4. Inadecusdo regstro y salvaguarda de jos dinercs recaudados y recibidos por &
|FFES.

5 Pagoinoportuno & inadecuado de fas obiigaciones quidsdas de compromsos
adquindos

8. Insdecusadsa ejecucion del PAC.

7. Inopurfuna gession de s carters.

3. Fallenciss en los sstemas de informacion

9 Emir Estados Financieros no versces y no confisbles

10. Agiicacion inadecuada def Nuevo Marco Normativo Contsble

Resloar elsegumiento del il Custnimes te
enlos 5primeros diss habiles del
mes

15

PAQS. Gestion Reqursos figicos -

1. Demors enls formuecion y definicion de neces idades

|i= sjecucion de contratos, estudios, cbras nuevas, mantenimientos y emergencia
ejecutados por SDAE s los muebles einmuebles 3 cargo del IPES.

3 Ls posiblidad de que no se sjecuten los recurs 05 economicos de acuerdo con
|ics cronogrames de les vigencies pres upuesises programadas .

2 Incumplimiento de los plazos esteblecidos 2 laformulacion precontactusly en

|redzarseguimento 3 plandeaccon del
re g stro ge inodente reg strado.

Garantizar iz inciusion de lainterventoria en
los procesos de consuitoria paraelzboracion
de estudics ydisefos que redizalaentidad.

Planeamentofsico Concertacion previacon 1os comencentas
previo alaeructuracion de procesos que
involucreen obras ymovimienbtod e
comermantes.
1. Perdida de oporiunidad para ejercer & derecho 3 ls defersa. Se continuara con el ingreso deinformacion
2 Proferir sclusciones admins rativas quenoguarden los parametros udicisles . |de riesgos alaplataforma PENSEMOS, Sut
Vision.

18 PADS. Gestionjuridica Se debe sempre aaud imriaversion, fecha
y i2 trazabiidad de la mariz, redzarel
jseguimento:

1. Incumplimiento del plan anusl de suditre infema.
I2 hopa't::gesl:idersp«stsalmdeuts o= bs Entes Se dede acualimriaversin, fecha

17 | PvoL Bvduscidnintesrsl ' y 2 trazabiidad de la matriz, redizacel

2. Seguimientos de Ley con conclusiones subjetives, parcelz adss, ocullandoy/u

jseguimiento del 18 Cuatimere 2025 en los
5 primeros das habies del mesde enerode
224
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8. DOCUMENTOS ASOCIADOS
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PEO1-DE-010 V8 Politica de Administracion del Riesgo.

PEO1-PD-001 V5 Administracién del Riesgo.

PEO01-FO-002 V7 Mapa de riesgos de procesos.

PEO1-FO-003 V1 Mapa de riesgos de corrupcion.

PEO1-FO-004 V1 Matriz de Riesgos de Seguridad de la Informacion.

PEO1-MC-001 Matriz de riesgos corrupcion Planeacion Estratégica y tactica.
PE02-MC-001 Matriz de riesgos corrupcion gestion comunicaciones.

PM01-MC-001 Matriz de riesgos corrupcion para la formacion y capacitacion para el
trabajo.

PM02-MC-001 Matriz de riesgos corrupcién ofertar alternativas y servicios

de emprendimiento para la generacion de ingresos a la poblacién de la economia
informal (Alternativas comerciales).

PM02-MC-002 Matriz de riesgos corrupcion ofertar alternativas y servicios

de emprendimiento para la generacion de ingresos a la poblacién de la economia
informal (Emprendimiento).

PM03-MC-001 Matriz de riesgos corrupcion Administrar el sistema de plazas de
mercado de Bogota.

PV01-MC-001 Matriz de riesgos corrupcion Evaluacion integral.

PA01-MC-001 Matriz de riesgos corrupcion Servicio al usuario.

PA02-MC-001 Matriz de riesgos corrupcion Talento humano.

PA02-MC-002 Matriz de riesgos corrupcién Talento humano — Disciplinarios.
PA03-MC-001 Matriz de riesgos corrupcion informaciony recursos tecnoldgicos (sistemas).
PA03-MC-002 Matriz de riesgos corrupcion informacién y recursos tecnologicos
(documental).

PA04-MC-001 Matriz de riesgos corrupcién adquisiciones, servicios prestados y recursos
financieros (contractual).

PA04-MC-002 Matriz de riesgos corrupcion adquisiciones, servicios prestados y recursos
financieros.

PA05-MC-001 Matriz de riesgos corrupcién recursos fisicos — Almacén.

PA06-MC-001 Matriz de riesgos corrupcion juridica.

PA01-MG-001 Matriz de riesgos gestion Servicio al usuario.

PA02-MG-001 Matriz de riesgos gestién Talento humano - Bienestar — Capacitacion

— SST - Disciplinarios.

PA03-MG-001 Matriz de riesgos gestion Informacion y Recursos Tecnoldgicos (Sistemas)
2022.

PA03-MG-002 Matriz de riesgos gestion Informacion y Recursos Tecnoldgicos
(Documental).

PA04-MG-001 Matriz de riesgos gestion Adquisiciones, Servicios Recursos Financieros
(Contractual).

PA04-MG-002 Matriz de riesgos gestion Adquisiciones, Servicios Recursos Financieros.
PAO5-MG-001 Matriz de riesgos gestion Recursos fisicos (Almacén).

PA05-MG-002 Matriz de riesgos gestion Recursos fisicos (Planeamiento fisico).
PA05-MG-003 Matriz de riesgos gestion Recursos fisicos (Servicios generales).
PA06-MG-001 Matriz de riesgos gestion Juridica.

PEO01-MG-001 Matriz de riesgos gestion Planeacién Estratégicay tactica.

PE01-MG-002 Matriz de riesgos gestion Modelo Integrado de Planeacion y Gestion MIPG.
PE01-MG-003 Matriz de riesgos gestion Programa Integral de Gestion Ambiental.
PE02-MG-001 Matriz de riesgos gestion Comunicaciones.

PMO01-MG-001 Matriz de riesgos para la formacion y capacitacidn para el trabajo.
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PMO02-MG-001 Matriz de riesgos gestion ofertar alternativas y servicios de
emprendimiento para la generacion de ingresos a la poblacion de la economia informal
(Alternativas comerciales).

PMO02-MG-002 Matriz de riesgos gestion ofertar alternativas y servicios de emprendimiento
para la generacion de ingresos a la poblacién de la economia informal (Economia
Popular).

PMO02-MG-003 Matriz de riesgos gestion ofertar alternativas y servicios de emprendimiento
para la generacion de ingresos a la poblacién de la economia informal (Identificacion).
PMO03-MG-001 Matriz de riesgos gestion administrar el sistema de plazas de mercado de
Bogota.

PV01-MG-001 Matriz de riesgos gestion Evaluacion integral.

PEO01-DE-012 V5 Mapa de Aseguramiento de la Gestidn de Riesgos

9. MARCO NORMATIVO

Decreto 648 de 2017 “Por el cual se modificay adiciona el Decreto 1083 de 2015,
Reglamentaria Unico del Sector de la Funcion Publica

Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.

Guia para la administracion del riesgo y el disefio de los controles en entidades
publicas, Departamento Administrativo de la Funcién Publica - DAFP, V6 2022.
Politica de Administracion de Riesgos de la Secretaria Distrital del Habitat, aprobada
en Comité Institucional de Control Interno el 28 de febrero de 2019.

ISO 9001: 2015. Sistemade Gestion de Calidad.

ISO 31000: 2018 Gestion del riesgo, principio y directrices.

10. CONTROL DE CAMBIOS

VERSION FECHA

iTEM

MODIFICADO DESCRIPCION DEL CAMBIO
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01 30/06/2021 Elaboracién del documento.
Este  documento recibe  actualizacién
02 25/11/2021 Todo el completa dado que es u[\_d_ocum_ento que se
documento construye a través de analisis de informacion
cuatrimestral.
Este  documento recibe  actualizacién
03 05/08/2022 Todo el completa dado que es un .dpcum.ento que se
documento construye a través de analisis de informacion
cuatrimestral.
Este documento recibe  actualizacién
04 31/10/2022 Todo el completa dado que es un _dgcum_ento que se
documento construye a través de andlisis de informacion
cuatrimestral.
Este documento recibe  actualizacion
05 31/01/2023 Todo el completa dado que es up_d_ocum_ento que se
documento construye a través de analisis de informacion
cuatrimestral.
Este documento recibe  actualizacion
06 30/06/2023 Todo el completa dado que es un _dpcum(_ento que se
documento construye a través de analisis de informacion
cuatrimestral.
Este documento recibe  actualizacion
Todo el documento | completa dado que es un documento que se
07 20/10/2023 construye a través de analisis de informacion
cuatrimestral.
Este documento recibe  actualizacion
Todo el documento | completa dado que es un documento que se
08 12/02/2024 construye a través de andlisis de informacién
cuatrimestral.

11. REFERENCIAS BIBLIOGRAFICAS

DAFP (Departamento Administrativo de la Funcién Publica). (diciembre de 2022).
Guia parala administracion del riesgo y el disefio de los controles en entidades

publicas V6.
12. ANEXO
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