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1 INTRODUGCION

El crecimiento de los. riesgos de seguridad digital, asociados al uso y masiticacion ds-
las techologias de informacién y comunicaciones y considerando que ia informacion es
un activo esencial para Ja toma de decisiones encaminadas a} cumplimientc de s
objetiva y misionalidad €l Instituto para la Economia Sociai - IPES, considers @
necesidad de definir, implementar, mantener vy mejorar un sistema de gesiién de
seguridad de la informacidn gue le permita c_ohi_ar con niveles apropiados. de
integridad, confidencialidad 'y disponibilidad de sus activos de informacion.

Un' componente fundamental desde la planificacidn dei sistema de gsstion ds
seguridad de Ia informacion es la. definicién € implementacion de una meiodologia
para la gestion de riesgos. de seguridad y privacidad de la informacion, que parmiia
d‘e{erminar, valorar y tratar los riesgos asociados a los aciivos ‘de informacion
institucional.

2  JUSTIFICACION

El desarroilo de Ia.-meiodOIogi’a para-’!a-gestién de riesgos de seguridad y privacidad ds
la ‘informacidén permite al Instituto para la Encomia Sccial — IPES, planser,
implementar, mantener y mejorar las acciones encaminadas a proteger ios activos de
informacién institucional, a traves de herramientas para la ideniiiicacién de riesges
para- prevenir ¢ reducir efectos no deseados, valoracion de riesgos & partir de @
definicion de. criterios para la acepiacion y valoracion que produzean resuilados
consistenites, tratamiento de riesgos pata determinar acciones y seleccionar controies
apropiados teniendo en cuenta ia valoracidn del rizsgo:

3 OBJETIVO

Establecer ia metodalogia para parala gestidn de riesgos de seguridad y privacidad ds
fa informacion en el instituie para la Economia Sccial —~ IPES, para preveniy o radullr
efectos indeseados, lograr la melora continua, valorar y tratar los rissgos, sus
consecuencias potenciales y la probabilidad de ocurrencia,

4 ALCANCE

Aplica para la identificacion, ciasificacion, analisis, evaiuacion, conirot y valoracion de
los rigsgos de seguridad de la informacion en la entidad, este plan complementa 2
instructivo IN-004 "ELABORACION MAPA DE RIESGOS", en lo referente a 2
identificacidn de riesgos de seguridad v privacidad de la informacidn,

5 RESPONSABILIDADES

La Subdireccion de Disefio y Analisis Estiaiégico como responsable de liderar
desarrollo e implementacién del Sistema integrado de Gestion se encargars de vavisar
y adecuar la metodolegia para la administracion de ios fiesgos propuesia por =i
Departamentc Administrative de la Funcion Fiblica, a las necesidedes dei (PES.

=3

4]
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emibidn brindard la asesorfa y las herramientas a los procescs para la correcta
idantificacion v valoragidn de riesgos en la entidad.

Ei proceso de gestion de segquiidad de la informacién y recurses tecnolgicos serd el
ancargads de brindar acompafamientc en el desarrollo e implementacién de la
entifinacion v administracién de los'riesgos de seguridad digital, este debera recoger

sy
GETY
niGt

»...“

'="*>"'p?"ﬂamau;on de un proceso de Administracion del Riesgo mas efectivo,

.

2 smipo del Sistema Integrade de Gestidn se encargard recoger iniciativas,
responsebilidades v armonizer los diferéntes ejercicios para la implementacion de la
metodniogia de Administracidon def Riesgo, a través de los referentes de los diferenies

{.
sifvas, responsabilidades vy  armonizar los diferentes gjercicios para la

nrotesss seran los encafgados de diligenciar el FO-016 Mapa de Riesgos con el fin de

@iz borar sl mapa de rissgos de una manera simplificada, asi como el monitoreo 'y
rayisidn e los rissyos.

£t squipe de seguimiente v evaluacion esta conformado por ellla Asesorfa de Controf

inierne, log servidores piblicos v coniralisias de su oficina asescra, duienes: velaran.

oo ia adscuada elaboracion e implementacién del mapa de riesgos de cada proceso,
promevigndo su aprogiacion, entendimiento v evaluacion del mismo.

8§ CONDICIONES GENERALES
s Cumplimisnto de bs linsamientos para la administracion de riesgos. de seguridad y
seivacidad de la informacion v de seguridad digital de la Entidad.

« Lfifizar ia metodelogia propussia por el Depariamento Administrativo de {a Funcion

o

entdades plblicas V4 — 2018,

s Lihirer s Herramienia FO-018 Mapa de Riesgos para ia elaboracién del Mapa de
Rizsgos.

« Utiizar &l instructivo “Gestidn de riesgos de sequridad de la informacion”

s Implementacidn de mecanismios reales para la Identificacién y administracion de
riesgos de seguridad de la informacion en el IPES.

7 ODEFBIGCIONEST

Ghiica “Gula pars la Administracién del riesgo y el disefic de controles en

1. Aciivo: an el contexto de seguridad digital son elementos tales cemo aplicaciones.

i
l& organizacion, servicios web, redes, hardware, informacion fisica o digital,

de

P EPARTAMENTO ADMINISTRATIVC DE LA FUNCION PUBLICA, Buia para la Administracidn del Riesgo y
&' chseAs de controlas en _anc;dades plibiicas V4 — 2018, Definiciones pag. 8.
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recurso. humanoe,. entre otros, que utiliza la organizacion para funcionar en e
entorno digital, dentro de los cuales se puede mencionar:

»  Informacion.

» Software.
»  Recuyrsos fisicos.
= Servicios.

= Personas y sus cualificacicnes, habilidades v experiencias.
~ Elemeéntos intangibles como la reputacion v & imagen.

Activo de Informacidn: Conocithiento o dalos gue son de valor para iz entidad,
Ver modelo esténdar de controb interno para ¢l Estado Colombianc, 8EC
1000:2005, Numerai 2.2 Componente Informacidn

Amenaza: Situacion potencial deé un incidente no deseado, el cusl pusds
‘ocasionar dafio a uy sistema o a una organizacion.

Causas: Todos aguelios factores internos y exiernos gue soics © en combinacidn
con otros, pueden producir la materializacion de un riesgo..

-Gonfidencialidad: P'r_opiedad de ia informacién que la hace rio disponible, e
decir, divu}gada a individuoes, entidades o procesos no awtorizados.

Consecugncia: Los efectos o situaciones. resuliantes de la maleraiizacién dal
riesgo gue impactan en el proceso, la enlidad, sus grupes de valor y demas pariss
interesadas.

‘Control: Medida gue modifica el riesgo (procesos, politicas, disposiiives, practicas
u otras acciones).

Control detectivo: Controles que estan disefiados para identificar un svento o
resultado no previste después de que se haya producido. Buscan detecisr I
situacion no deseada para que se corriia 'y se tomen las  acciones
correspondientes.

Control preventivo: Controles que estén disefiados para evitar un evenio no
deseado en el momenioc en que se produce. Este tipo de controles intenian evitar
la oourrencia de fos résgos que puedan afectar &f cumplimienio de los objetivos.

Disponibilidad: propiedad de ser actesible vy ulilizable & demands por wa

.entidad.

Evaluacion del Riesgo: Busca confrontar los resultados del andlisis de riesgo

inicial frente alos confroles establecidos, con ef fi7 de dsterminar i zona de riesgn
final (Riesgo Residual).
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12, Desddon del rissgo: proceso efechuadc por la alta direccion de la entidad y por
‘oo ol parsonal para proporcicnar a la administracion un aseguramiento razonable
con respesio at logro de los objetivos.

ey
Lk

identificacion del Rissgo: se deben establecer las fuentes o factores de fiesgo,
los svantos ¢ rigsgos, sus causas Y sus consecuencias. Para el anélisis se pueden
involucrar datos histdricos, andlisis tedricos, opiniones informadas y experias y las
necesidadés de 1as panes invoiucradas (NTC 1SO31000, Numeral 2.15).

14, immacio: Se entiends como ias consecuencias que puede ocasionar a2 la
crosmizacion la materializacion dei riesgo,

15, integridad: propledad de exactitud v completitud.

1%, Mapz de riesgos: Documente con la informacion resultante de la gestion del
rissge de corrupcion,

17, Plan Anticorrupgion y de Atencidn al Ciudadano: Plan que contempla ia
estrategia de lucha conire la corrupcion que debe ser implementada por todas las
antidades del orden nacional, depariamental y municipal,

12, Priltica de sdminiziracion de riesgos: Declaracion de la direccién y las
intenciones generales de una organizacidn con respecto a la gestién del riego
{NTC 18031000 Numeral 2.4).

18, Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Esta
cusde ser madida con criterios de frecuencia o factibilidad.

24 Riasga do gestidn: Posibilidad de que. suceda algin evento que tendrd un
moatio abre = cumpi:msefﬁ'e de io% objetivos. Se expresa en iérmincs de
wroabiidad v consecuencias.

;?F lsano inhsrente: Es zousl & que se enfrenta una entidad en ausencia de
ciones de la dirsscidn para modificar su probabilidad ¢ impacto.

:1-‘:*3.. leepn residush Mivel e riesge que permanece luego de tomar medidas de

fd

glamisnto de rissgo.

73 Rissge estratépico: posibilidad de ocurrencia de eventos que afecten los.
ohiativos estratégicos de la organizacion plbliea y por tanto impactan toda la

enidad,

24, Risspos gerenciales: posibilidad de ocurrencia de eventos que afecten ios
rrocesos gerenciales y/o la alta direccion.

Fagina 7 de 18
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25. Riesgos operativos: posibilidad de ocurrencia de- evenics gque afecten los
procesos misionales-de la entidad.

26. Riesgos financieros: posibilidad de. ccurrencia de -evenios que afecien los
estados financieros v todas aquellas aress involucradas con € proceso financiers
comao presupuesto, tesoreria, contabifidad, cartera, ceniral de cuentas, cosios, aic.

27. Riesgos tecnolégicos: posibilidad de ocurrencia de evenfos que afecisn Ia
totalidad o parte de la infraestructura tecnoidgica (hardware, software, redes, eig)
de una entidad.

28. Riesgos de cumplimiento: posibilidad de ocuirencia de- evenios gue afeclen &
situacion juridica o contractuai de la organizacién debido 2 su incumplimienio o
desacato a la normatividad legal v las obligaciones contraciuales..

29, Riesgo de imagen o reputaciconal: posibilidad de ccurrencia de un evenio gus
afecte la imagen, buen nombire o reputacion de una organizacion ants sus glienies
y partes interesadas.

30, Riesgo de corrupeion: Posibilidad de que por accidn u omisién, se use i poder
para‘desviar la gestiéh de lo pdblico hacia un beneficio privado.

31. Riesgo de seguridad digital Combinacién de amenazas v vulnerabiiidades an &
entorno digital. Puede debilitar e} logro de objetivos econémicts v socigies, asi
como afectar la scherania nacional, fa integridad terfitorial, &} orden constiucional
y los infereses nacionales. incluye aspecios de! ambiente fisico, digitsl v 83
perscnas:

32. Tolerancia al riesgo: son los niveles aceptables de desviacion reiat;we a 2
consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con igs
mismas unidades que los objetivos correspondientes. Para &f rigsgo de corrupticn
la tolerancia es inaceptable, R

33. Tratamiento del Riesgo: Es la respuesta establecida por i primera linea ds
defensa para la mitigacion de los diferenies riesgos, incluyendo aguelios
relacionados ‘con {2 corrupcion.

:34. Valoracién de riesgos: Establecer la prebabilidad de oourrencia def rissgo v ki
nivel de. consecuencia o impacto, con &l fin de estimar la zona de resge inics
{Riesgo Inherente).

¢

35. Vulnerabilidad: es una debilidad, atributo, causa o falta de contrel que permitiria
la explotacion por parte de una ¢ mas amenazas conira los acthvos
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32, Rissyo de seguritad de la informacidn: Potencialidad de que una amenaza
oudde sxplolgr unz vulnerabilidad de un activo o grupo de actives y en
sosecuencia cause dafo a la entidad,

7. Be gwaﬁazﬁ de la infarmacion: Preservacion de 1a confidencialidad, ia integridad y
ia disponibilidad de la informacion. Ademas puede mvolucrar otras propiedades
como como: aulenticidad, trazabilidad, no repudio v fiabilidad.

33, Yulnerabilidad: Debilidad de un active o un control que puede ser explotada por
una amenaza.

Mf’ﬂxﬂ{“@ de saguridad de la informacidn: Ocurrencia identificada de estado en un
sigteme de informacidn, servicio o red que indica una posible brecha en el
! mmwfemo de iz nolitica de seguridad de la informacién, falla de un conirol de
seguridad de ls informacidn o una condicién no identificada con anterioridad que
nuade ser relovante para la seguridad de la informacitn.

5% dncideante de saguridad de la informacién: Un evento o serie de eventos de
saguridad de la informacidn gue tene una probabilidad significativa de
comprometer las opsfadicnes de la entidad vy amenazar la seguridad de Ia
nformsacion.

8 DESARROGLLO
A eontingacibn se describen las actividades que se desarrollan para realizar la
Ay valoracién de los resgos de seguridad y privacidad de la informacién.

Ling vez se han identificado ¥ valorado Ios riesgos de seguridad de la informacién, los
reeuitados se consolidan utifizando - instructivo “IN-004 APLICACION DE LA
METCDOL C A GE8T§GN DE RIESGO OPERATIVO” para generar [a "Matriz Mapa.

&1  ‘denifcacidn de los riesgoes

844 Determinar of DrOceso al cual se le va a realizar of andlisis de riesgos
avaluacion de riesgos de seguridad y privacidad de. la informacién debe iniciar con
iz dentificacidn v seleccién dal proceso a evaluar, es necesario contar cen ia mayor
atidad posible de informacion del proceso & evaluar como: deseripeién del proceso,
seocedimientos que lo.componen, instructivos y cualquier documentacién gue ayude a
wtenderel aloanos y cafacterisiicas del proceso.

(.

1. £l progeso o -activo selecoionade para evaluacidn se documenta en ef campo 1.
Dominio/Proceéso de la “Matriz Mapa de Riesgos”.

fnJ

Coiozar 2l objetive del Proceso en el campo 2. de la “Matriz Mapa de Riesgos’.:
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Identificar fos activos que apoyan el proceso seleccionado
Se considera como.activo cualquier cosa que tiene valor pars Ia entidad, se debe ene
en cuenta gue los procescs se apoyan en sistemas de informegion gue ademas de

software y hardware también estdn compuestes por documenios (Tegisiros,
‘instrucciones de trabajo, procedimientos}, personas (responsables de actividades an

el procest o adminisiradores de compaonentes de tecnologis) v diractrices aue guian &
proceso en si misnio.

Del proceso de identificacidn de activos resulta un inventario de activos de informaciin

con un responsable identificado del activo. Los activos se usan para identificar ios

riesgos. de seguridad de la informacion,

8.1.2 Clasificar los riesgos
Una vez que se ha descrito ef evente de riesge en terminos de causa, evenic ¥
consecuencia se deben clasificar de.acuerdce con la lista aprobada por el sistema
integradc de gestién del IPES:

v Estratégico.

g Operativo.

. Financiero.

. Normative.

0 Tecnoldgico.

Canocimiento.

. Ambienta!l y de saiud ocupacional.

Es importanie aclarar que los riesgos de seguridad de la infonnacidn ro son
necesariamente tecnoldgicos, existen riesgos de seguridad de fa informasion que
también pugeden ser-de tipe normativo, opetativo, estratégico ¢ de conociimiento.

8.1.3 Identificar las vulnerabilidades que podrian ser aprovechadas por iss
amenazas
Se considera como vilnerabilidad una debilidad én un active o un control que pushs

ser expiotada {aprovechada) por una amenaza. La idenfificacion de vulnerabiidadas

sobre los activos se realiza con pruebas iécnicas ¢ -audiforias (piuebas con
herramientas de software, pruebas de ingenieria social o herramientas de audiieria:
como la inspeccion y la. observacion) de cumplirtienio de la forlaleza dei active ¢ &f

control. Las fuentes de informacion en donde se pueden detectar vulnerabiidades gus

pueden afectar a los sistemas de informacion incluyen:

. Documeniacion de los procesos y procedimientos
. Rutinas de administracion de aciivos
. Personal responsable de la administracién de los activos
Paging 10 de 1§
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infermacidn de la configuracion de equipos vy sistemas

cualugeitn del antoro fisice v iogico del activo

~grs & evaluacion de la existencia de vulnsrabilidades se debe considerar la

exisiencia 0 no de contioles en &l active y la calidad de los controles implementados.

Ls existencia de una vulnerablidad. no implica automaticamente la existencia de un
ge, e3 necesario gue exista una amenaza due esté en capacidad de aprovechar la
!
i

Aitnershilidad,

F::.

o atanexo B de este documaento encuentra una lista de posibles vulherabilidades que
cueden gifscior 2 los aclivos dge informasitn del IPES,

La’s vs,z'irf&s'abiiidaﬁas tambign se deben considerar como causas de riesgos y se
; n diligenciar en-el campo 4-de ls malriz Mapa Riesgos. Las vulnerabilidades se
stran Gomo amenazas internas.

£2.4.4  ldeniificar las amensazas gue pusden afectar a los activos

3g oo saﬁ ‘2 COMo amenaza (causa) cuzlquier agente externo al activo que puede
arovschar una vulnsrabilidad del mismo para causar.dafio y que.afectara la seguridad

s informesidn. La identificacién de amenazas se realiza mediante la evaiuacion de

anias de informacién como!

Exnerioncia de los dusfins de los Activos gue se estan evaluando
g Experiencia de espacialistas externos
@ Bases de datos piblicas sobre amenazas de sequridad de la informacion

- Reporias de listas de inferds an seguridad de la informacion

soomendaciones de fas normas 180 27008:2000, NTC-GP 1000, MEGI

[

Experiencia delos administradores del SGS) mediante el tratamiento de
incidentss de seguridad

En &l anaxo A de este documento encuentrd una lista de posibles amenazas que
pueden afectar 2 los activos de informacion del IPES

i

Las amenezas se consideran como causas externos y se pueden diligenciar en
i campo & de maetriz maga de riesgos

20L& ldentificar los Evenios
.oz eventon son las sHusciones gue se generan z partir de la combinacidon de una
amenzza y una vulnérabilidad, Para descrivir el evento se usa e METALENGUAJE de
le herramisnta “Matriz Mapa de Riesgos” el cual 854 en la hoja del mismo nombre.
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Para describir el evento, tome un activo del proceso que esia en analisis v describa en
términos del metalenguaje, que ccurre con el aCtive st a la amenaza aprovecha &g
vulnerabilidad.

8.1.6 ldentificar las Consecuencias

Las consecuencias son los hechos que se derivan del evento ideniificads. A nivel de
los riesgos. de la seguridad de la infermacitn, i8s consacuencias s& Jdssoriben b
términos de los tres componerites de ia seguridad de la informacidn:

Perdida de Disponibilidad

Pérdida de integridad

Pérdida de Confidencialidad

Las consecuencias se diligencian en &l campo 6 de la "Matriz Mapa de Rissgos”

8.4.7 Identificar los impactos

En primera instancia se debe calcilar @ valor del sclivo afeciado parg luess
determinar el impacto dei riesgo sobre el activo.

8.1.8 Calcular el valor dei active

El valor de! activo se caicula como la suma de ios vaiores de confidenciglidad,
integridad y disponibilidad usando las siguientes tablas.

Valoracion de la Confidencialidad del sctive

Vatlor del Descripeidn
activo
4 Activos  con  informacion  clasificada  como  de CARACTER
RESERVADO
3 Actives  con informacion  ciasificada  como  de -A'CCESO%
CONTRGLADO
2 Activos con informacion clasificada como de APCYQ :
1 Activos con ‘informacidén  considerada  como  d2  DOMINIG
| PUBLICO

Valoracidn de la Integridad del active

Valor del Descripcidén
activo

- Fagira 12 dg 13
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% B l Activos con infarmacién oficial gue no se pueden alterar baijc

| ninguna condicién

1 ! Actives con informacion que an no es oficlal y'alin estén en

é

| proceso de-slaboracion

Waloranidn de la Disponibilidad del activo

. Valor dal | Descripcion
¢ astveo
3 1 Etactivo debe estar siempre disponible en el momento en que se
: recesie
! Z i El uso del activo puede esperar un tiempo que define el usuario-
¥ no g2 pusds modificar ese tiempo de espera.
4
i

Eluso delactivo puede esperar un Hémpo gue puede modificar
&l usuario

¢ WYalor del actives Suma de Confidencialidad, Integridad y Disponibilidad

£.4.8 Caloutar 2| impacio
£ calouis del imoscto se realiza usande lafabla siguiente.

MPASTO ;
! Wiy Ceoncepio Descripci ,
én f
1 INSIGNIFICANTE | Cuands el valor def active aféctadoe esta entre 3 y
4
2 MENOR : Cuando el valor del active afectado esta entre 5 y
6 z
3 MODERADO i Cuandoe el valor del activo atectado esta entre 7. y
. 8
i 4 MAYOR Cuzndo e valor delactivo afectado esta entre § ¥ i
% i 10
5 ; CATASTROFIC Cuando e} valor det aclivo afectado. esta entre 11
’ y 12

= sxler del impacto identificado se diligencia en la columna 7 *impacto”

£.4.10 Valorae 16 pogikiiidad de ocufrencia (probabilidad)
£] cEloulo de la probabilidad de ccurrencia se realiza usando la siguiente tabia

Fdging 13 de 18
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DETERMINACION OBJETIVA DE LA PROBABILIDAD

!

- !

. Valor | Concepte Descripcidn

o Rara Fuede ocurrir solo 2n circunstancias excepeionales. §

2 Improbable | Pudo ocurrir en algtn momento.

3 Modgzrado Paodria ocurrir en alglin momente.
(Posible} '

Probabtemente:ocurrird en la mayoris de las :
Circunstancias,
5 Casi Se'espera gue oclirrs en [a mavoria de 188 Circunslanicias. |
Certeza

4 Probable

La probabilidad asignada ai riesgo se registra en ¢l campo & de ia Maliz Mapa de
riesgos.

8.1.11 Identificacidn de controles existentes

Se considera como contrel un proceso, politica, disposifive, practica u oira actidh
existente que actia para minimizar el riesge negalivo. o potenciar oporunidadss
positivas. La identificacidn de controles existentes de seguridad de ia informagicn
considera-los controles recomendados por Ia norma técrica Colombiana NTC ISCIES
27001:2013. Para realizar la identificacion de controles existente se pueden segulr las
siguientes actividades:

o. Revisar ia documentacion existente que. contiene informacion scbre ios
controies implementados s nivel de ios procesocs de la entidad.

o Indagar ‘con los responsables de jos activos la existencia real y correcic
funcionamiento de los controlas descritoz en ja documentacidn.

s Realizar revisiones detalladas de la existendia de controles de seguridad de s
informacién usando listas de verificacion de controles de seguridad de
informacion como IS0 27001:2013 y buenas practicas de auditoria.

= Revisar los resultados. de las evaluaciones de seguridad de la informacidn
realizadas.

La norma NTC ISOAEC 27001:2013 centiene una Bsta de 114 controles
recomendados para la seguridad de la informacion,

En el instrumento Matriz Mapa de Riesgos, ia columna 10 permite el registro de los
coniroles existentes

Para diligenciar e -campo 10. Controles existentes, g informacion debs sor
diligenciada en la hoja CONTROLES, fteniendo en cuspiz las siguienias
observacicnes:

FQ-887
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=5 Los fiesgos se deben diligenciar en &l mismo orden que aparecen en la hoja
MATRIZ existan o no conircles parz sstos.

o DHigenciar el control existents.
Y Si existen controles indicar si es corrective, preventivo o los dos
d St se diligencian controles, es necesario lienar todos los campos de la columina

‘J

rsloracitn, os declr, sf se as‘fca el controt, si es efectivo, si esta documentado y
i este disminuye of knpacic, la probabilidad o ambos; en caso contrario dejar
ta columna Valbrasidon en blanco,

-

Vs
[~%

- Estimay los niveles de ricsgo.

Lina yez difigenciados ios campos 7 v 8§, ia matriz automaticamente ingresz-los
datos oorrespondiente &l campo 8. Evaluacién {ver hoja MAPEC de la
harramnienta “Mairlz Mapa de Fiesgos™),

N

Lz nusva valoracidn automdticamanie aparecera en la columna -11. Valoracion
gel rlesgo en la hoja MATRIZ, si no existen controles dejara la misma
valoracion obtenida en ia evaluacion.

&

Las
m
]
s'n”

= polumna 12, Opcienes de Mansjo' la malfiz aufomaticamente ingresara
izs opciones de acterdo a su valoracién {ver hoja MAPEC de la herramienta
“thatriz Mapa de Riesgos”).

4 En ig columns 13, Acciohes, cada proceso definira que acciones o comhio
picard las opoiones de mansjo del riesgo que permitiran prevenir o. reducir

Lz coiumna 14. Rasponsables: corresponds a las dependencias ¢ areas que
wmtarvienan en el proceco, encargadas de adelantar ias accionas propuestas.

eh

i

Columnza 18, Cronograma: corresponde a fas fechas establecidas por los
responsables de cada proceso, para implementar las acciones por parie del
aruipo de {rabaio.

7. Colurnna 16. indicadores: establecer indicadores de eficacia, impacto o jos dos
con el fin derealizar control v seguimiento a las accignes implementadas.

8.4.13 Priorizacién de Hesgos a nivel de Procesos

e vez estimados los niveles de riesgo, se ordenan vy se selescionan aquelios que
orssentan sl nivel mas alto para ser consolidados en la herramienta “Matriz Mapa de
Rizsgos a nival institucional” del Sisiema Integrado de gestion del |PES, es decir ala
matriz consolidada de rissgos dal S1G se ilevan los riesgos que presentan niveles mas,
=ins v gue debén ser supervisados por e Sisterna Integrado de Gestidn del IPES.
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Los riesgos gue presenten niveles bajos son adminisirados internamente por los

responsabies de los procesos.

9 ANEXOS

Anexo A: Lista de amenazas a la seguridad de 1z informacion

Tipo de.amenaza -Amenazas
Dafios fisicos Fuego
Dafigs por agua
Polucion

Destrucoidn de equipo o medios
Polvo, Corrosicn, Cengelamiento

Eventos. nafurales Fendmenc ciimatico i
Ferigmengo simico
Fepomenao volcénico .
ifundscion
Ferdida de servicios esenciales i

Falla de-aire acondicionado !
Falla de suminisire de agua :
Falla de energia eléctrics

Fallz de equipo de comunicaciones

Perturbaciones por radiacion

Elecromagnetismo
Radiacién térmics
Piiao elestonicd

Informacion comprometida

Interceptacion de sefial
Espionaje femotc :
Escucha secrata {(2spionaje telefdnicn) :
Rofio de medios
Raby dé documenios

Robo de equipos T J
Recuperacion de basura
Recuperacién'de medics descariados

Tipo de amenaza

Amenazas _ !

Revelacion dé informagion

Datos de fuentes no confiables

'+ Modificacion de hardware con fines crimingies
Wodificacian de softwara cof fings griminaiés

Fallas técnicas

Failz de equipe

Funcipnamianio deficiants de eguipo
Saturacion de gisiemsa
Funcionamiento deficiente de software
Falla en € mantenimienio de sistema

Acciones ne autorizadas:

tJso no asutorizado de equico
Copia fraudutenia de software

FO-697
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| Amenszas

| Tipo de-amenaza

Copla fraudulenta de datos

Corrupcidn de datos

Procesamiento itegal de datos:

Comoromis

o de funciones Error en uso

Abuso de privilegios

Olvido de privilegios

| Denegacién de acciones

Bracha en-disponibilidad de personal

i Amenzza informatica humana Hacker, Cracker
:

Cibercrimen

Terrorismo

Espionaje industrial

infilirados

Arexo B: Listz de vulnerabitidades que puede afectar a los activos de

informacion

Tipo

Vulnerabilidad

Hardware.

+alta ¢ ausenciz de mantenimiento

Ausencia dé programa de reemplazo de partes

Susceptibitidad de polve, humedad, barro

Sensibilidad a campo electromagnético

Ausentla de sisterna eficiente da control de cambios

i Susceptibilidad a cambics de femperatura

Bodegas desprofegidas

¢ Ausencia de pfocaedimiento de destrucéidn de medios

Copiag no controladas

| Sofware

Ausencia de procesos detallados deprusbas

Failas.conocidas an e software

Sasiones ghierias sin usuaric presente

Retso dg medlos sin procadimiento de borrado segure

- Aussncia de pistas de auditora

incorfecta asignacion de privilegios

Digtribucion masiva de sofiware

Interfaces de usuario complefas

Ausensis de documaniacion

Parametros incorrectos de- configurasion

Fechas incorrectas

Ausencia de mecanismos para identificacidn y autenticacion de usuarios

Tablas de claves desprolegidas

Servicins innecesarios habilitados

Gestitn deficiente de claves

Sofware inmaduro

Especificaciones incorppletas, incorractas 6 no decumentadas para
deserrofladores

£O-857
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Tipo - ' Vulngrabilidad

Alsencig de procese efectivo de control dg cambios

Uso he controlado de sofiware descargads

Ausencia de coplas de respaido

Ausencia de protécciones fisicas en puerias y venianas

—

Ausencia de-repories de gastion

Ausencia de prlieba de envio o recabeion da merisgle

"Lineas de comunicacion despretegidas

Trafico de datos sensibles ne protegide

- Cabléada deficiente
Redes

Puntos Unicos de falia

Ausencia deidentificacion de transmisor y receptor

Infraestructura de red insegura

Transmisién de claves. sin proteccion.

Tipo Yulhierabilidad

Inadecuada gestion de eiementos de rad

Conexiones a redes piiblicas desprotegidas

Ausencia de personai

Procedimientos dé seleccidn de personal deficientes

Entrenamiente en seguridad de la informacion defigiente o insuficianie

Personal Ausencia de conciencia en seguridad de ia informaaion
Ausencia de mecanismos de monitores de personal
Ausencia de politicas de ese correcto de acilvos de informesion
Yso deficiente de controles de mcceso a sedes

Sedes: Uhicacion en una sede suscentible a inundacion

Redes eléciricas inestables

Ausencia de protecciones fisicas en sedes

‘Ausencia de procedimienios formales para registro y elimihacion de
UsUarios

Ausencia de procedimientos formales para revisidn depriviiegies

Ausencia-de clausulas sobre seguridad de la informacidn en contraios con
terceros

Ausencia de procedimientos formales pata supervisar & procssammania
informacion

Ausencia de auditorigs regulares de seguridad de la informasiin
Ausencia de procedimientos efectivos parg gesiion de riesgos

Ausencia de procedimisnios para revisiéh de registros de audilora

inadecuados tiempos de respuesta para. sérvicios de mantenimiento

Organizacidn P e T
g Acuerdo. de niveles de servicio desaclualizades

Ausencia.de procedimientos para control de Informacién

Ausencia de procedimientos para |a revisidn de ia seguridad

Ausencia de procedimienios para clasificacion de Informacién

-‘Ausancia de responsabilidades schre [ seguridad de iz nformacion

Planes de continuidad desactusiizades
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Vulnerabilidad

Ausencia de pracadimientos para el controf de pase a produccion de:
| software

| Ausericia de clausuias sobre ta seguridad de ia informacién en los contratos
| de funcionarios.

| Politicas da seguridad de fa iInformacion desactualizadas

18 CORTROL OE CAMBIOS

VERSION | FECHA | ITEM MODIFICADO DESCRIPCION DEL
CAMBIO

1 REFERENCIAS BIBLIOGRAFICAS
g Institilo Colombians de Normas Técnicas- ICONTEC Norma Téchica
Colomblana NTC-ISOAECZ70D2- 2013
oy instiute  Colombianc de Normas Técnicas- ICONTEC Norma. Tégnica
Golmblang NTC-ISOAEC27001- 2013
g} Consejo Nacional de Politica Econdmica y Social —Politica de Seguridad Digital
COMPES 3854 - 2018
di Departamento Administrative de la Funcidn Publica - Guia para la
Adrhinistracidn del viesgo v el disefio de controles en entidades publicas V4 -
2018
2} IN-004 Eiaboracién Mapa de Riesgos.
§  Seguridad y Privacidad de la informacion — Guia de Gestion de Riesgos
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