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1.

3.

El

INTRODUCCION

La informacion es un activo que, como otros activos importantes del negocio, es
esencial para las actividades de la organizacion y, en consecuencia, necesita una
proteccion adecuada. Esto es especialmente importante en un entorno cada vez
mas interconectado. Como resultado de esta interconexion creciente, la
informacibn se expone a un gran numero y variedad de amenazas y
vulnerabilidades (véase también OECD Guia para la seguridad de redes y
sistemas de informacién).

La informacién puede existir de diversas formas. Se puede imprimir o escribir en
papel, almacenar electronicamente, transmitir por correo o por medios
electrénicos, presentar en peliculas, o expresarse en la conversacion. Cualquiera
sea su forma o medio por el cual se comparte o almacena, siempre deberia tener
proteccion adecuada.

La seguridad de la informacion es la proteccion de estos activos contra una gran
variedad de amenazas, con el fin de asegurar la continuidad del negocio,
minimizar el riesgo y maximizar el retorno de inversiones y oportunidades.

La seguridad de la informacion se logra implementando un conjunto apropiado de
controles, incluyendo politicas, procesos, procedimientos, estructuras
organizacionales y funciones de software y hardware. Los controles necesitan ser
establecidos, implementados, monitoreados, revisados y mejorados, donde sea
necesario, para asegurar que se cumplen los objetivos especificos de seguridad
de la organizacion. Esto deberia hacerse en conjunto con otros procesos de
gestion. Argumento por el cual se realiza el documento, describir las razones,
naturaleza e interés del documento y si es necesario referenciar el marco
normativo.!

OBJETIVO

Establecer las directrices, responsabilidades y lineamientos necesarios para
implementar, mantener y mejorar el Sistema de Gestibn de Seguridad de la
Informacion (SGSI). Este plan se alinea con el Modelo de Seguridad y Privacidad
de la Informacién (MSPI) y el Modelo Integrado de Planeacion y Gestion (MIPG),
garantizando la confidencialidad, integridad y disponibilidad de la informacion.
Asimismo, fortalece la seguridad de los servicios de TI, promueve la cultura
organizacional de aseguramiento de la informacion y fomenta el uso eficiente y
seguro de los recursos tecnol6gicos, humanos, fisicos y financieros para asegurar
la continuidad de los servicios y la proteccién de los datos institucionales.*

ALCANCE

plan de seguridad y privacidad de la informacién aplica para la definicion,

implementacién, mantenimiento y mejora de los lineamientos, directrices, politicas y

PA03-FO-054

Vo3

1. 1 Instituto colombiano de Normas Técnicas- ICONTEC Norma Técnica Colombiana NTC-ISO/IEC27002- 2013-

0. Introduccién, 0.1. ¢éQué es la Seguridad de la Informacién?, edicién digital, pag. 11.

Pagina 4 de 29



DOCUMENTO ESTRATEGICO

Cddigo: PA03-DE-006

M,c.w., PLAN DE SEGURIDAD Y PRIVACIDAD DE -
Version: 09

paeceins .
e, LA INFORMACION Fecha: 28/01/2026

controles de seguridad de la informacién que permiten al Instituto para la Economia
Social contar con niveles apropiados de seguridad de los activos de informacion?.

Este plan se encuentra en el marco de las directrices dadas en la dimensién Gestion
con Valores para Resultado de MIPG, y las politicas de Gobierno Digital y Seguridad
Digital.

De manera complementaria, el presente plan incorpora la dimensién de Seguridad
Digital, extendiendo el alcance de proteccion hacia el entorno digital de la entidad.
Esto implica la implementacion de capacidades de ciberseguridad para la gestion de
incidentes cibernéticos y la defensa proactiva ante amenazas avanzadas, con el
objetivo final de generar confianza en los grupos de valor respecto al uso de los
servicios digitales y trdmites en linea.

4. RESPONSABLES

Responsable Rol o Actividad a desarrollar

Gestién de Seguridad de la
Informacién y Recursos
Tecnolégicos

Realizar seguimiento, actualizacion, mantenimiento y
mejora del plan de seguridad y privacidad de la
informacion del Instituto para la Economia Social — IPES.

4.1. COMITE DE SISTEMAS Y SEGURIDAD DE LA INFORMACION

El Articulo 47 de la Resolucién 492 de 2021 establece que: “El propésito del Comité
de Sistemas y Seguridad de la Informacion es establecer lineamientos, directrices,
controles y en general la consolidar el uso apropiado de los servicios de
procesamiento de informacién, que permitan la proteccion de los activos de
informacién institucional en el marco normativo vigente.

El Articulo 49 de la Resolucién 492 de 2021 establece qué: Funciones del Comité
de Sistemas y Seguridad de la Informacion. Los integrantes del Comité deberan
cumplir con las siguientes funciones:

Responsable Rol o Actividad a desarrollar

Comité de Sistemas y Aprobar el plan estratégico de tecnologias de la
Seguridad de la Informacion informacion y las comunicaciones

informacion.

Definir politicas de desarrollo y seguridad de la

gue comprometan los recursos de informacion.

Establecer acciones que mitiguen riesgos de pérdida

2. 2 Instituto colombiano de Normas Técnicas- ICONTEC Norma Técnica Colombiana NTC-ISO/IEC27002- 2013-
0. Introduccién, 0.2. éPor qué es Necesaria la Seguridad de la Informacién?, edicién digital, pag. 11.
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Garantizar que se provea de los recursos humanos,
técnicos y financieros para asegurar que la informacion
del Instituto se encuentre protegida apropiadamente,
sobre los presupuestos de la confidencialidad, la
integridad y la disponibilidad de la informacién y de los
recursos informaticos y fisicos que la soportan.

Asegurar la provision de recursos humanos, técnicos y
financieros necesarios para proteger adecuadamente la
informacion del Instituto, garantizando los principios de
confidencialidad, integridad y disponibilidad tanto de la
informacion como de los recursos informaticos y fisicos
gue la respaldan.

Impulsar la Implementacion del Sistema de Gestion de
Seguridad de la Informacion -SGSI-

Fomentar la implementacion efectiva del Sistema de
Gestidn de Seguridad de la Informacion (SGSI).

Realizar el diagnéstico del estado de la seguridad de la
informacioén y ciberseguridad en la Entidad

Evaluar los requerimientos tecnoldgicos en materia de
Tecnologia de Informaciéon y Comunicaciones

Definir roles y responsabilidades que se relacionen con
la seguridad de la informacién

Aprobar el uso de metodologias y procesos especificos
para la seguridad de la informacién

Establecer las estrategias para la divulgacion y
comunicacion de las politicas y normas que el IPES,
dicte en materia de seguridad de la informacion.

Definir la responsabilidad en la definicion, operacion,
seguimiento y mejora de las politicas institucionales
relacionadas con la seguridad de la informacion en la
Entidad.

Comité de Sistemas y
Seguridad de la
Informacion

Definir aspectos a ser tenidos en cuenta por la entidad,
relacionados con el talento humano y su
responsabilidad en el uso de la informacion institucional
antes, durante y en la terminacién de la vinculacion
laboral.

PA03-FO-054
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Definir aspectos a ser tenidos en cuenta por la entidad,
relacionados con el talento humano y su
responsabilidad en el uso de la informacion institucional
antes, durante y en la terminacion de la vinculacion
laboral.

Definir aspectos a ser tenidos en cuenta por la entidad,
relacionados con el talento humano y su
responsabilidad en el uso de la informacion institucional
antes, durante y en la terminacién de la vinculacion
laboral.

Establecer directrices para la proteccién fisica de los
activos de infraestructura tecnolégica de la entidad

Establecer responsabilidades, controles y lineamientos
en procura de proteger los sistemas y servicios
informéticos por medio de los cuales se procesa la
informacién institucional, que garanticen la operacién
informatica de la entidad.

Fomentar la conciencia alrededor de la importancia en
el aseguramiento de la informacion institucional, la cual
debe ser adoptada como una cultura organizacional.

Crear estrategias de comunicacion y concientizacion
para difundir las politicas de seguridad, fomentando una
cultura organizacional de seguridad de la informacién
las demas funciones inherentes a la naturaleza del
Comité

Gestionar el informe ejecutivo dirigido al Comité
Institucional de Gestion y Desempefio de la gestion y
seguimiento del Comité de Sistemas y Seguridad de la
Informaciéon por cada sesién realizada, citando las
conclusiones, indicadores y recomendaciones de la
sesion generadas, adjuntando el acta de reunién y la
lista de asistencia, con copia a la secretaria técnica del
Comité Institucional de gestion y Desempefio.

Definir las politicas de desarrollo y seguridad de la
informacion, incluidas en el plan estratégico de TI,
alineadas con las metas de la entidad.

4.2.

ROLES DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION EN EL IPES

4.2.1. Oficial de Seguridad de la Informacion (CISO)

El Comité de Sistemas y Seguridad de la Informacién designara al oficial de
seguridad de la informacién, responsable de la confidencialidad, integridad y
disponibilidad de toda la informacion en la entidad. Esto incluye la creacion y

PA03-FO-054
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supervision de politicas, la evaluacién de riesgos y el cumplimiento de normativas
aplicables, el cual tiene como obligaciones principales:

Responsable

Rol o Actividad a desarrollar

Oficial de Seguridad de la
Informacién (CISO)

Disefiar y presentar para aprobacion politicas,
directrices y lineamientos encaminados a fortalecer
la seguridad de la informacion.

Identificar el grado de madurez en la implementacion
del Modelo de Seguridad y Privacidad de la
Informacion en la entidad.

Coordinar las actividades correspondientes a la
gestion de incidentes de seguridad, con la finalidad
de contar con un enfoque estructurado y planificado
gue permita su manejo adecuado, asi como la
presentacion al Comité de Sistemas y Seguridad de
la Informacion de los incidentes de seguridad de la
informacion presentados y las acciones tomadas
para reducir su impacto.

Establecer estrategias de defensa proactivas
reactivas.

Liderar la implementacién y mantenimiento del SGSI
velando por el cumplimiento de sus lineamientos.

Desarrollar, mantener actualizadas y comunicar las
politicas, estdndares y guias de seguridad de la
informacion, especialmente, aquellas con un enfoque
tecnoldgico.

Coordinar el proceso de gestibn de riesgos de
seguridad digital y coordinar el plan para la mitigacion
de los mismos.

Elaborar o coordinar actividades de entrenamiento y
sensibilizacién en seguridad de la informacion y el
SGSI.

Escanear vulnerabilidades (Nessus, OpenVAS),
documentar hallazgos y reportar

Definir métodos que permitan identificar las
vulnerabilidades en la infraestructura tecnologica de
la Entidad.

Gestionar (documentar) los incidentes de seguridad
de la informacion materializados, que puedan
comprometer la confidencialidad, integridad vy
disponibilidad de los activos de informacion

PA03-FO-054
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Atender las auditorias internas, externas y revisiones
de entes de control, proporcionando la informacion
correspondiente a seguridad de la informacion.

Documentar la actualizacion, el seguimiento,
medicion, analisis y evaluacion del desempefio de la
seguridad de la informacion y eficacia del SGSI.

El rol de Oficial de Seguridad de la Informacion serd asumido por el subdirector (a)
de Disefio y Analisis Estratégico, hasta tanto el comité haga oficial la designacién
del responsable a través de los medios dispuestos por la Entidad.

Responsable del tratamiento de los datos personales

En cumplimiento de los lineamientos establecidos en la Ley 1581 de 2012 “Por la
cual se dictan disposiciones generales para la proteccion de datos personales”, y
la PL-021 Politica de Tratamiento de Datos Personales, se define como
responsable3 del tratamiento4 de datos personales el Instituto para la Economia
Social, NIT: 899.999.446-0.

Los demas lineamientos establecidos por la Entidad para el tratamiento de datos
personales se encuentran establecidos en la PL-021 Politica de Tratamiento de
Datos Personales version 1 de fecha 24 enero de 2019.

4.2.2. Equipo de Gestién

Responsable Rol o Actividad a desarrollar
Tomar las medidas para planear, implementar y
Equipo de Gestién hacer seguimiento a todas las actividades
necesarias.

implementar, mantener y mejorar el SGSI

Planear las actividades necesarias para una
adecuada administracion y sostenibilidad del Modelo
de Seguridad y Privacidad de la Informacion, definir,

El proceso se encuentra operando funcionalmente con la siguiente estructura -no
oficial-:

1. Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos

2. Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacién o supresion

PA03-FO-054 Pagina 9 de 29
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SISTEMAS

Sl

»

llustracion 1. Roles Proceso de Gestion de Seguridad de la Informacion y

Recursos Tecnoldgicos

4.3. ROLES Y RESPONSABILIDADES EQUIPO DE GESTION

Teniendo en cuenta la naturaleza de la entidad, debe conformarse un equipo para
el desarrollo del proyecto al cual deben pertenecer miembros directivos y
representantes de las areas misionales, con el propdsito de asegurar que toda la
informacion mas relevante de la Entidad esté disponible oportunamente. De esta
forma se busca asegurar que sea una iniciativa de caracter transversal, y que no
dependa exclusivamente de la oficina o area de TI.3

4.3.1. Administrador Infraestructura Tecnol6gica

Responsable

Rol o Actividad a desarrollar

Administrador
Infraestructura
Tecnoldgica

Garantizar la continuidad en la prestacion de los
sistemas y servicios informaticos que apoyan el
cumplimiento de los objetivos y la mision de la
Entidad, a través de la administracion (configuracion,
pruebas, puesta en operaciébn, migracion,
actualizacién, mantenimiento) de la infraestructura
tecnolégica IT que soportan la operacion informatica
institucional.

Mantener actualizada la documentacion requerida
para garantizar la disponibilidad de los servicios
informéticos criticos (HEMI, GOOBI, recursos
compartidos, file server), que incluye manuales de
usuario, manuales de configuracion y despliegue,
medios de instalacion, cddigos fuente (cuando
aplique) y la informacién para la puesta en operacién
(IP, servidores, motores de DB y sistemas
operativos).

Establecer estrategias que permitan contar con
respaldo del recurso humano (backup), quién podra,
de ser necesario, solucionar inconvenientes técnicos
asociados a los dispositivos de tecnologias de
informacioén y comunicaciones.

3 articles-5482_G4_Roles_responsabilidades 6.2 Equipo de gestion

PA03-FO-054
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Gestionar (documentar) los incidentes de seguridad
de la informacibn materializados, que puedan
comprometer la confidencialidad, integridad vy
disponibilidad de los activos de informacion, asi como
alimentar la base de conocimiento de las acciones
adelantadas para restaurar la operacion. // esto debe

ser del CISO

Responsable: Profesional Subdireccion de Disefio y Andlisis Estratégico -SDAE
Apoyo: Proveedores y terceros

4.3.2. Seguridad Informética

Buscar el aseguramiento de la informacion institucional digital, creada, procesada,
modificada y alojada en la infraestructura tecnolégica de la entidad, a través de la
definicibn e implementacion del SGSI, MSPI, seguimiento, monitoreo,
mantenimiento y mejora continua de los controles, lineamientos y directrices de
seguridad informética en concordancia con las normas técnicas internacionales
como por ejemplo NTC-ISO- IEC 27001:2013 y normatividad vigente y aplicable.

Responsable

Rol o Actividad a desarrollar

Seguridad Informética

Realizar seguimiento a la documentacién asociada al
MSPI y SGSI, la cual debe estar debidamente
versionada, actualizada, aprobada y controlada en el
marco del Sistema Integrado de Gestién y el Modelo
Integrado de Planeaciéon y Gestion — MIPG.

La ejecucién de campafias de socializacion que
busquen generar una cultura alrededor de la
seguridad de la informacién en el Instituto, es
responsabilidad del encargado del presente rol,
incluyendo la definicién y seguimiento definidos en
conjunto con los integrantes del equipo del proyecto.

Desarrollar 'y presentar politicas, normas vy
lineamientos para proteger la informacién y los
sistemas de la organizacion.

Coordinar la deteccién, respuesta y mitigacion de
incidentes de seguridad para minimizar su impacto.

Liderar la identificacion, evaluacion y reduccion de
riesgos de seguridad en los sistemas y procesos
informaticos.

Desplegar, mantener y mejorar el SGSI, asegurando el
cumplimiento de estandares como 1SO 27001.

Organizar y promover programas de capacitacion y
concientizacién sobre practicas de seguridad para todo
el personal.

PA03-FO-054
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Realizar auditorias, monitoreo y analisis de
vulnerabilidades para identificar y corregir fallas de
seguridad

Informar regularmente sobre el estado de la seguridad,
incidentes y recomendaciones para tomar decisiones
informadas.

Verificar que la organizacién cumpla con normativas y
regulaciones de seguridad y proteccion de datos (como
la Ley 1581).

Responsable: Profesional Subdireccion de Disefio y Andlisis Estratégico -SDAE
Apoyo: Proveedores y terceros

4.3.3. Administrador Redes de Comunicaciones

Los servicios informaticos, red de datos y de comunicaciones deben contar con
altos niveles de disponibilidad, que se reflejan en oportunidad de la informacion
institucional de manera eficiente y efectiva, para lo cual se debe gestionar el
recurso humano calificado para adelantar actividades de administracion,
configuracién, mantenimiento y operacion de los equipos de comunicaciones de
la entidad.

Responsable Rol o Actividad a desarrollar

Implementar, mantener y mejorar las mejores practicas
y estdndares para la gestion de infraestructura
tecnologica.

Administrador Redes de
Comunicaciones

Ejecutar las acciones necesarias asociadas a la
continuidad en la prestacion de los servicios
informaticos en la Entidad, adelantando tareas de
respaldo de la configuracién de los equipos activos, asi
como gestionar garantias sobre los activos de
infraestructura tecnolégica clasificados y valorados
Ccomo criticos.

Proponer alternativas de operacion en caso de
materializaciéon de incidentes de seguridad que
comprometan total o parcialmente la operacién
informéatica.

Responsable: Profesional Subdireccion de Disefio y Andlisis Estratégico -SDAE
Apoyo: Proveedores y terceros

4.3.4. DBA- Administrador de Bases de Datos
El administrador de las bases de datos debe

PA03-FO-054 Pégina 12 de 29
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Responsable

Rol o Actividad a desarrollar

Administrador de Bases de
Datos

Garantizar la proteccion de los datos creados,
procesados y/o modificados que se encuentran
alojados en los sistemas de informacion de la entidad,
a partir de la implementacién, mantenimiento y
mejora de controles de seguridad que permitan
niveles apropiados de integridad y confiabilidad de la
informacion resultado de la operacion informética
misional de la entidad

La responsabilidad en la administracion de las bases
de datos misionales de la Entidad, es asumida desde
la SDAE a través del proceso de Gestion de
Seguridad de la Informacibn y Recursos
Tecnoldgicos, considerando como criticos las tareas
de procesamiento y manejo de la informacion
institucional usada en la toma de decisiones
encaminadas al cumplimiento de metas, objetivos y
la misién del IPES.

Garantizar que exista una UGnica fuente de
informacion institucional, para lo cual se establecera
un unico sistema de reportes misional, operado a
través del documento institucional vigente
“Procesamiento de Datos”. La asignacién de un unico
DBA en el IPES, permite a la Entidad contar con
niveles de confiabilidad de la informacion reportada
ante entes de control, reportes de metas y demas
instancias que lo requieran

Responsable: Profesional Subdireccion de Disefio y Analisis Estratégico -SDAE
Apoyo: Proveedores y terceros

4.3.5. Administracién Sistema de Informacion Misional — HEMI

Uno de los logros de la Politica de Gobierno Digital, se relaciona con los sistemas
de informacién y busca potenciar los procesos y servicios que presta la Entidad a
través de la gestidn de los sistemas de informacion.

Es responsabilidad del administrador de la herramienta misional HEMI.

El sistema de informacién misional es la fuente oficial de informacion institucional
relacionada con la poblaciéon objeto de atencién, para lo cual las solicitudes de
procesamiento de informacion, deben ser canalizadas a través de los medios
oficiales dispuestos para tal fin; es responsabilidad del administrador de este

sistema
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Responsable Rol o Actividad a desarrollar
contar con la documentacion (modelo ER, diccionario
Administraciéon Sistema de de datos, manuales de usuario, manuales de

Informacién Misional — HEMI | configuracion...) debidamente actualizada vy
controlada, teniendo en cuenta los lineamientos de
seguridad de la informacién para la publicacion de
documentos y requisitos del modelo integrado de
planeacion y gestion.

Las necesidades de ajustes, desarrollos nuevos e
implementacibn de funcionalidades sobre la
herramienta misional HEMI identificados y requeridos
desde cada uno de los procesos (areas,
dependencias), deben ser evaluados y aprobados por
el equipo de gestibn de desarrollo, previa
comunicacion oficial por parte del area solicitante, a
través del formato “Ajustes en los sistemas de
informacion”, en cumplimiento de lo dispuesto en el
procedimiento “Gestion de cambios sobre los
sistemas de informacion’.

Los cambios que se hagan a las funcionalidades de
la herramienta, deben ser aprobados por el lider del
proceso de Gestién de Seguridad de la Informacién y
Recursos Tecnolbgicos, previa validacion vy
documentacién de las pruebas realizadas, asi como
planes de contingencia y recuperacion.

Dar estricto cumplimiento a los lineamientos
dispuestos por el Comité de Sistemas y Seguridad de
la Informacion, referentes al procesamiento de datos
(generacion de reportes).

Responsable: Profesional Subdireccion de Disefio y Andlisis Estratégico -SDAE
Apoyo: Proveedores y terceros

4.3.6. Administrador Sistemas de Informacién Administrativa

El equipo de sistemas de la SDAE, designard a los responsables de la
administracién, configuracion y puesta en operacion (cuando sea requerido) de
los aplicativos que apoyan los procesos administrativos de la entidad, como
némina, inventarios, almacén, cartera y tesoreria entre otros

Responsable Rol o Actividad a desarrollar

Realizar seguimiento a la documentacién requerida
para su configuracion, despliegue y puesta en
operacion, que permitan la oportuna recuperacion
frente a la materializacion de un evento de seguridad
informatica que comprometa su operacion.

Administrador Sistemas de
Informacién Administrativa
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Ejecucion de  simulacros de  restauracion
programados y controlados, que verifiquen la
funcionalidad de las copias realizadas, para lo cual el
administrador del sistema de informacion
administrativa verificard los recursos necesarios y
realizara la documentacion de los resultados.

Responsable: Subdireccion Administrativa y Financiera - SAF y SDAE

4.3.7. Responsable Gestién documental

Responsable Rol o Actividad a desarrollar

Velar por la clasificacibn de Ila informacién
institucional. El responsable del proceso debe
gestionar la implementacion de un sistema de gestion
documental que permita contar con seguimiento y
trazabilidad en el flujo de informacién.

Responsable Gestion
documental

Responsable: Profesional Subdireccion Administrativa y Financiera - SAF

4.3.8. Control de Documentos - SIG

Responsable Rol o Actividad a desarrollar

Garantizar el control de los documentos que
consolidan el Sistema Integrado de Gestion del IPES.
El responsable del SIG debera verificar la estructura
y forma de los documentos allegados por las
diferentes dependencias de la Entidad, antes de
avalar la publicacion de los mismos.

Control de Documentos - SIG

Garantizar el control de los documentos generados al
interior de la entidad, informando oportunamente a
las areas sobre la informacion vigente, a través de los
medios electronicos dispuestos.

Responsable: Profesional Subdireccion de Disefio y Andlisis Estratégico - SDAE
4.3.9. Responsable plan de sensibilizacion

Considerando la importancia de generar una cultura alrededor de la seguridad de
la informacién en el Instituto para la Economia Social — IPES, desde el proceso
de Gestion de la Seguridad de la Informacion y Recursos Tecnolégicos, la Oficina
Asesora de Comunicaciones y demds areas delegadas por el Comité de Sistemas
y Seguridad de la Informacion, se debe establecer, actualizar y ejecutar un plan
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de comunicacion que permita a la Entidad conocer los lineamientos y directrices
relacionadas al SGSI.

Responsable Rol o Actividad a desarrollar

Responsable plan de Apoyar el desarrollo de los planes de comunicacion del
SGSIy MSPI, en el marco de las actividades del Comité
de Sistemas y

Seguridad de la Informacion en cumplimiento de la
resolucion 615 de 2013.

sensibilizacion

5. DEFINICIONES Y ABREVIATURAS

e Activo: Elementos como aplicaciones, redes, hardware, informacién, recursos
humanos y reputacion utilizados por la organizacion para operar en el entorno
digital.

e Ciberseguridad: "Proteccibn de activos de informaciéon, mediante el
tratamiento de las amenazas que ponen en riesgo la informacion que se
procesa, almacena y transporta mediante los sistemas de informacion que se
encuentran interconectados

e Informacién Puablica Reservada: Informacién bajo custodia de un sujeto
obligado, exceptuada del acceso publico por dafio a intereses publicos, segun
la Ley 1712 de 2014.

¢ Mapa de riesgos: Documento que contiene la informacién de la gestion del
riesgo.

e Politicade administracién de riesgos: Declaracion de intenciones generales
de una organizacién sobre la gestién del riesgo.

e Plan de tratamiento de riesgos: Documento que define acciones para
gestionar riesgos inaceptables y establecer controles.

e Privacidad: Derecho de los titulares a la proteccion de su informacién personal
y clasificada bajo el marco legal vigente.

e Probabilidad: Posibilidad de que una amenaza aproveche una vulnerabilidad
y materialice un riesgo.

e Riesgo inherente: Riesgo al que se enfrenta una entidad sin acciones previas
para modificarlo.

o Riesgo residual: Riesgo que permanece tras tomar medidas de tratamiento.

e Riesgo de seguridad digital: Combinacién de amenazas y vulnerabilidades
gue afectan el entorno digital, objetivos e intereses nacionales.

e Seguridad de lainformacion: Preservacion de la confidencialidad, integridad
y disponibilidad de la informacién

e Tolerancia al riesgo: Nivel aceptable de desviacion en la consecucion de
objetivos.

e Tratamiento del riesgo: Respuesta para mitigar riesgos, incluyendo los
relacionados con la corrupcién.

e Valoracién de riesgos: Evaluacion de probabilidad e impacto para estimar el
nivel inicial del riesgo.

¢ Vulnerabilidad: Falencia en tecnologia, personas, politicas o procedimientos
gue puede ser explotada.
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DESARROLLO
6.1. METODOLOGIA

Para la definicion del plan de tratamiento de riesgos de seguridad digital se
sefialan las actividades desarrolladas previamente:

Comprension del contexto.

Identificacion del riesgo.

Andlisis del riesgo inherente.

Evaluacién del riesgo.

Definicion de controles existentes.

Andlisis del riesgo residual.

Seleccion de la opcidn de tratamiento del riesgo.
Definicion del plan de tratamiento.

El Instituto para la Economia Social — IPES se encuentra trabajando en la
implementacion del Sistema de Gestion de Seguridad de la Informacion — SGSI,
y en su integraciéon al Sistema Integrado de Gestion, por lo tanto, los riesgos
identificados son los que pueden afectar la disponibilidad, integridad y
confidencialidad de la informacion y las acciones definidas contribuyen a la
preservacion de estos principios de seguridad de la informacion. Las medidas que
se implementaran seran comparadas con los controles del Anexo A de la NTC-
ISO/IEC 27001:2022 a fin que no sean omitidos controles necesarios.

En el plan de tratamiento se determinan los siguientes items:

e Opciones de manejo: El propésito de esta etapa es seleccionar e
implementar opciones o estrategias para abordar el riesgo y con base en
ella disefiar las acciones a aplicar. Las opciones para el tratamiento de los
riesgos son:

o Reducir el riesgo mediante la aplicacion de controles apropiados
de manera que el riesgo residual se pueda reevaluar como
aceptable.

o Asumir el riesgo significa que se reconoce la exposicion a la
pérdida, pero no se toman acciones relativas a un riesgo en
particular y la pérdida es aceptada, en caso de que ocurra.

o Evitar el riesgo la acciéon que da origen al riesgo particular.

o Compartir o transferir el riesgo a entidades como aseguradoras
0 proveedores que puedan gestionar de manera eficaz el riesgo
particular, siempre que no resulte un costo superior al del riesgo
mismo.

e Accion para tratar el riesgo: Describir las medidas o controles a
implementar con el fin de lograr el tratamiento del riesgo.

e Soporte: Relaciona la evidencia que soportard el cumplimiento de la
accion definida para tratar el riesgo.

e Documentos asociados al control: Describen los documentos
existentes y que de alguna manera se relacionan con la
implementacion del control.

e Responsable: Proceso o rol encargado de la implementacion y
ejecucion de las acciones que trataran el riesgo.
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e Tiempo de ejecucién: Fechas de inicio y terminacion de la
implementacién de las acciones.

e Indicador: Relaciona las métricas que miden la implementacion de la accién.

6.2. COMPONENTES DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

A continuacién, se relacionan puntos criticos, en donde se pueden encontrar los
componentes principales del Sistema de Gestion de Seguridad de la Informacion
en la Entidad.

- Estructura organizacional de seguridad de la informacién:

El Comité Institucional de Gestion y Desempefio del cual hace parte el Comité de
Sistemas y Seguridad de la Informacion, es responsable de la direccion
estratégica del Sistema de Gestion de Seguridad de la Informacién. El oficial o
encargado de seguridad de la informacién, es el responsable de la gestién del
sistema, y un conjunto de responsabilidades separadas entre las areas de
tecnologia y las areas usuarias para el apropiado apoyo a la gestion de la
seguridad de la informacion en la entidad.

- Clasificacion de informacion:

Desde el proceso de Gestion de Seguridad de la Informacion y Recursos
Tecnoldgicos se realizé la adopcion del instructivo para la clasificacion de los
activos de informacion

(PAO3-IN), el cual proporciona los niveles de clasificacién de la informacién, el
formato para establecer el inventario de activos de informacion, software,
hardware y servicios (FO-699), los cuales fueron acordados y socializados en
sesiones con las diferentes areas del Instituto para la Economia Social — IPES.

Adicionalmente, en cumplimiento de los lineamientos de la Estrategia de
Seguridad Digital y el Documento Maestro del MSPI, la entidad llevara a cabo la
identificacion, inventario y clasificacion de la Infraestructura Critica Cibernética
(ICC) y los Servicios Esenciales. Este proceso tiene como fin distinguir aquellos
activos, fisicos o virtuales, cuya afectacion tendria un impacto grave en el
bienestar social, econémico o en el funcionamiento de la entidad, garantizando
sobre ellos la priorizacion de controles de ciberseguridad.

- Politicas y procedimientos de la gestion de seguridad:

El MANUAL SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION (PA03-MN) describe las politicas que soportan el SGSIy que se
establecen para alcanzar niveles apropiados de seguridad de los activos de
informacion del Instituto para la Economia Social — IPES.

- Controles:

Los controles determinados para implementar y la justificacién de su seleccion o
no, se encuentran descritos en la declaracion de aplicabilidad, los cuales se
encuentran alineados con la norma NTC-ISO-IEC 27001:2013 contiene:
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- Gestion del recurso humano:

En el marco de las acciones del Comité Institucional de Gestién y Desempefio
(resolucion 564 de 2018) del Instituto para la Economia Social — IPES debe definir
los roles y responsabilidades recomendados por los diferentes estandares de
gestion de la seguridad de la informacion para los encargados de seguridad de la
informacion, debe garantizar una socializacion y concientizacion a todo el
personal de la entidad en el conocimiento de las amenazas y responsabilidades
por salvaguardar la confidencialidad, integridad y disponibilidad de la informacion.

- Monitoreo y revision de la gestién de seguridad:

La entidad cuenta con un Sistema Integrado de Gestion (SIG) que considera los
componentes para el seguimiento y mejora continua del Sistema de Gestion de
Seguridad de la Informacién. Se debe fortalecer el esquema de control de
registros de auditoria de los diferentes sistemas de informacién, asi como la
gestion y monitoreo centralizado de los activos de infraestructura tecnolégica.

6.3. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Politica general del Sistema de Gestidn de Seguridad de la Informacion

La Direccion del Instituto para la Economia Social — IPES, consciente del aumento
de los riesgos de seguridad digital derivados del uso intensivo y expansion de las
tecnologias de la informacién y las comunicaciones, y reconociendo que la
informacion es un activo fundamental para la toma de decisiones estratégicas
orientadas al cumplimiento de su mision institucional, se compromete a
establecer, implementar, mantener y mejorar un Sistema de Gestion de Seguridad
de la Informacién (SGSI). Este sistema permitird asegurar niveles 6ptimos de
integridad, confidencialidad y disponibilidad de los activos de informacion del
Instituto, cumpliendo con las leyes, decretos, normativas y lineamientos aplicables
en el ambito Distrital y Nacional.

El Instituto para la Economia Social, a través de su Comité Institucional de Gestién
y Desempefio, asigna y gestiona los recursos necesarios para mitigar los riesgos
gue puedan afectar sus activos de informacién, mediante una gestién de riesgos
eficiente. Ademés, fomenta el compromiso y la participacion activa del talento
humano, promoviendo la mejora continua y consolidando una cultura sélida de
seguridad de la informacion alineada con su mision y objetivos institucionales.

Es responsabilidad de todos los funcionarios, contratistas y terceros con acceso
autorizado a la infraestructura tecnoldgica, servicios de red, aplicaciones y activos
de informacién del Instituto cumplir estrictamente con la politica de seguridad y
privacidad de la informacién del IPES, contribuyendo al fortalecimiento de un
entorno seguro y confiable.

Objetivos del Sistema de Gestidén de Seguridad de la Informacion

e Establecer lineamientos, directrices, controles y en general la intencién de la
Direccion del Instituto para la Economia Social de consolidar el uso apropiado
de los servicios de procesamiento de informacién, que permitan la proteccion
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de los activos de informacion institucional.

e Definir la responsabilidad en la definicién, operacién, seguimiento y mejora
de las politicas institucionales relacionadas con la seguridad de la
informacion en la entidad, al Comité Sistemas y Seguridad de la Informacién.

e Orientar a los funcionarios, contratistas y terceros sobre la responsabilidad
de uso y buen manejo de los activos de informacion y de la infraestructura
tecnoldgica que soporta la operacion informética de la entidad.

e Definir aspectos a ser tenidos en cuenta por la entidad, relacionados con el
talento humano y su responsabilidad en el uso de la informacion institucional
antes, durante y en la terminacién del vinculo laboral.

e [Establecer directrices para la proteccion fisica de los activos de
infraestructura tecnoldgica de la entidad.

e Establecer responsabilidades, controles y lineamientos en procura de
proteger los sistemas y servicios informéticos por medio de los cuales se
procesa la informacion institucional, que garanticen la operacién informatica
de la entidad.

e Fomentar la conciencia alrededor de la importancia en el aseguramiento de
la informacion institucional, la cual debe ser adoptada como una cultura
organizacional.

Alcance del Sistema de Gestién de Seguridad de la Informacion

El desarrollo de la presente politica de seguridad y privacidad de la informacion,
asi como la definicion, implementacion, mantenimiento y mejora de los controles
de seguridad informética cubren todos los activos de infraestructura tecnoldgica
(servidores, equipos de computo, equipos de comunicaciones, entre otros) y a
todos los activos de informacién, (Bases de Datos, Documentos, SIG, Servicios
Informéaticos, documentos, registros), a fin de proteger la informacién institucional
digital contra dafio, pérdida, sustraccion, modificacion accidental o intencional,
describiendo buenas practicas en el uso de los sistemas y servicios informaticos,
asi como de los activos de tecnologias de informacion y comunicaciones,
dispuestos por el Instituto para la Economia Social a los usuarios para el
cumplimiento de sus funciones.

Plan de implementacion del MSPI

La implementacion del plan del Modelo de Seguridad y Privacidad de la
Informacion comprende las siguientes actividades:
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de madurez

diligenciamiento del
instrumento de evaluacién
MSPI del MinTIC para
identificar la brecha (GAP)
actua

Seguridad de la
Informacion
(SDAE)

instrumento de
diagnéstico de
MSPI del MinTIC
actualizado

e Instrumento de
diagnéstico
diligenciado.

Actividad Tareas Responsable Indicador Fe.cl}a Fecha Final
Meta Productos Inicio
Determinacion del estado Recopilacién de evidencia y Profesional Documento 1 Reporte de Revisién | 01/02/2026 | 28/02/2026

Infraestructura Critica (1CC)

identificar y reportar la
Infraestructura Critica
Cibernética (ICC) y Servicios
Esenciales (Complemento
MinTIC V5

Infraestructura
/ CISO (SDAE)

activos criticos
identificados

Infraestructura
Critica Cibernética
(1cc).

Comprensién del contexto Identificar partes interesadas | Equipo de Documento de 1 Matriz de partes 01/03/2026 | 30/03/2026
y documentar factores Gestion / SDAE | contexto y partes interesadas y
internos/externos que interesadas analisis de contexto.
afectan la seguridad actualizado
(Complemento MinTIC V5)
Actualizacion de Revisar instructivos y realizar | Profesional Inventarios de 100 Inventarios de 16/03/2026 | 29/09/2026
Inventarios mesas de trabajo con lideres | Seguridad activos de activos de
para actualizar inventarios (SDAE) y informacion informacion
de informacion, software y Lideres de existentes clasificados y
hardware procesos realizados / actualizados.
programados
Identificacion de Aplicar criterios para Administrador Porcentaje de 100 Inventario de 16/03/2026 | 30/04/2026
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comités.

estado de implementacion
de los comités y verificacidon
de evidencias.

Seguridad de la
Informacion -
SDAE Y SIG-
MIPG

efectividad de los
comités

de los comités de
seguridad que se
realizan

Publicaciony Validar activos, publicar el Profesional Publicacién de 100 Activos publicados 01/08/2026 | 15/11/2026
Transparencia indice de informacidn (Ley Seguridad activos de en Datos Abiertose | -
1712) y reportar bases de (SDAE) / informacion Informe RNBD.
datos personales (RNBD) Gestion realizados/
ante la SIC Documental programados
(SAF)
Actualizacion Metodolégica | Revisar la Politica y Subdireccién Numero 3 Politica y 01/03/2026 | 22/03/2026
Metodologia de riesgos para | de Disefioy documentos Metodologia de -
incluir lineamientos de Analisis estratégicos de gestion del riesgo
Seguridad Digital (ISO 27001) | Estratégico lineamientos actualizadas.
(SDAE) actualizados
Capacitacion en Riesgo Socializacion y Profesional en Porcentaje de 100 Registros de 22/02/2026 | 22/11/2026
entrenamiento a los Seguridad de la | implementacion asistencia y material
encargados sobre el proceso | Informacion del plan de de capacitacion.
de administracién de riesgos | (SDAE) formacion
de seguridad digital
Valoracién de Riesgos Identificar, analizar y evaluar | Lideres de Porcentaje de 100 Matriz de riesgos de | 01/03/2026 | 28/09/2026
los riesgos inherentes y procesos implementacion seguridad digital
residuales en los procesos del Proceso de por proceso.
(Mapa de Riesgos) administracion de
riesgos
Plan de Tratamiento (PTR) Definir controles, obtener la | Lideres de Numero de 100 Plan de Tratamiento | 18/04/2026 | 30/08/2026
aceptacion de riesgos procesos aceptaciones de de Riesgos -
residuales y aprobar el Plan riesgos residuales aprobado y Actas de
de Tratamiento y aprobacién del aceptacion.
PTR
Seguimiento al plan de Realizar seguimiento al Profesional en Porcentaje de 2 Informe o reporte 13/06/2026 | 18/12/2026
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comunicacion, realizar
capacitaciones y ejecutar
pruebas de ingenieria social

Seguridad
(SDAE) y
Comunicacione
S

ejecucion del Plan
de comunicacidn
y sensibilizacion

ejecucion del plany
resultados de
pruebas.

MARCO DOCUMENTAL

Revision Documental Actualizar politicas, Equipo de Numero de 100 Politicas y 01/05/2026 | 17/10/2026

manuales y procedimientos | gestion de politicas y Manuales del SGSI | -

del SGSI verificando el seguridad y manuales actualizados.

cumplimiento del Profesionales revisados y/o

normograma MIPG actualizados
Declaracion de Revisar y actualizar el Profesional en | NUumero de 1 Documento de 16/05/2026 | 11/07/2026
Aplicabilidad documento de Declaraciéon | Seguridad de Declaracién de Declaracién de -

de Aplicabilidad (SoA) la Informacién | aplicabilidad Aplicabilidad (SoA)

justificando la (SDAE) actualizado actualizado.

inclusion/exclusion de

controles

OPERACION TECNICA (CIBERSEGURIDAD)

Gestion de Ejecutar escaneos de Oficial de Informes de 4 Reportes de 01/03/2026 | 15/12/2026
Vulnerabilidades vulnerabilidades técnicas Seguridad de la | vulnerabilidades escaneo de -

(Nessus/OpenVAS), Informacion generados vulnerabilidades y

documentar hallazgos y (CISO) plan de

reportar remediacion.
Continuidad (BCP/DRP): Ejecutar simulacros de Administrador Numero de 2 Informe de 01/06/2026 | 30/11/2026

restauracion de backupsy Sistemas de simulacros de resultados de -

pruebas controladas de Informacion / restauracion simulacros de

recuperacién (Basado en rol Infraestructura | realizados restauracion.

Admin Sistemas)

PLAN DE CAMBIO, CULTURA Y APROPIACION

Cultura de Seguridad: Ejecutar el plan de Profesional en Porcentaje de 100 Informe de 01/02/2026 | 29/12/2026
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EVALUACION DEL DESEMPENO

Mediciéon de Indicadores: Recolectar datos y medir los | Profesional en Porcentaje de 100 Hoja de vida de 31/03/2026 | 01/12/2026
indicadores de eficacia del Seguridad actualizacién de indicadores y -
SGSIy del plan de (SDAE) / MIPG métricas de reporte de métricas.
tratamiento de riesgos seguridad
Revision Independiente Realizar la revisidn Gestidon de la Porcentaje de 1 Informe de 10/11/2026 | 30/11/2026
(Auditoria): independiente del seguridad / cumplimiento de auditoria interna de | -
cumplimiento de las politicas | Control Interno | la Revision seguridad / Check
y controles de seguridad ejecutada list.
Revisién por la Direccién Presentar resultados al Comité Acta de Revisién 2 Acta de Comité con | 13/06/2026 | 18/12/2026
Comité Institucional para Institucional de | por la Direccién la Revisidn por la -
revisar la conveniencia y Gestion y generada Direccion del SGSI.
eficacia del SGSI (Requisito Desempefio
MinTIC V5)
MEJORA CONTINUA
Acciones Correctivas Analizar causas de no Equipo gestion | Porcentaje de 100% Diagnostico final y 01/12/2026 | 31/12-2026
conformidades, definiry de seguridad / cumplimiento del Plan de
ejecutar el Plan de MIPG Plan de Mejoramiento al
Mejoramiento Instituciona Mejoramiento MSPI.

PA03-FO-054
Vo3

Pagina 24 de 29




ALCALDIA MAYOR
D€ BOGOTAD.C

DOCUMENTO ESTRATEGICO

Cddigo: PA03-DE-006

PLAN DE SEGURIDAD Y PRIVACIDAD DE

LA INFORMACION Version: 09

Fecha: 28/01/2026

7. MARCO NORMATIVO

PA03-FO-054
Vo3

Constitucién Politica de Colombia. Articulo 15.

Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 1982 y se
modifica la Ley 29 de 1944 y Decision Andina 351 de 2015 (Derechos de
autor).

Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales y se
establecen las entidades de certificacion y se dictan otras disposiciones.
Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos.
Ley 850 de 2003. Por medio de la cual se reglamentan las veedurias ciudadanas
Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del
Habeas Data y se regula el manejo de la informacion contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1221 del 2008. Por la cual se establecen normas para promover y
regular el Teletrabajo y se dictan otras disposiciones.

Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se
crea un nuevo bien juridico tutelado — denominado “de la proteccion de la
informacion y de los datos™- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.

Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las tecnologias de la
informacion y las comunicaciones — TIC — Se crea la Agencia Nacional de
Espectro y se dictan otras disposiciones.

Ley 1437 de 2011. Por la cual se expide el codigo de procedimiento
administrativo y de lo contencioso administrativo.

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcién
y la efectividad del control de la gestion publica.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Pablica Nacional y se dictan otras
disposiciones.

Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se
establecen otras disposiciones en materia de derecho de autor y derechos
CONexos.

Ley 1952 de 2019. Por medio de la cual se expide el cédigo general disciplinario
Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594
de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestion Documental para todas
las Entidades del Estado.

Decreto 0884 de 2012. Por el cual se reglamenta parcialmente la Ley 1221 de
2008.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581
de 2012. Decreto compilado en el Decreto Unico Reglamentario del sector
Industria, Comercio y Turismo 1074 de 2015.

Pagina 25 de 29




ALCALDIA MAYOR

DE BOGOTADC
DERAMIVL (0 IOV

DOCUMENTO ESTRATEGICO

Cddigo: PA03-DE-006

PLAN DE SEGURIDAD Y PRIVACIDAD DE

LA INFORMACION Version: 09

Fecha: 28/01/2026

Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de
Bases de Datos.

Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras disposiciones.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto
Reglamentario del Sector Comercio, Industria y Turismo. Reglamenta
parcialmente la Ley 1581 de 2012 e imparte instrucciones sobre el Registro
Nacional de Bases de Datos. Articulos 25 y 26.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 728 de 2017. Por el cual se adiciona el capitulo 2 al titulo 9 de la
parte 2 del libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto
1078 de 2015, para fortalecer el modelo de Gobierno Digital en las
entidades del orden nacional del Estado colombiano, a través de la
implementacion de zonas de acceso publico a Internet inalambrico
Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la
Ley 1753 de 2015.

Decreto 1008 del 2018. Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.

CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.

CONPES 3995 de 2020. Politica Nacional de Confianza y Seguridad
Digital.

ISO/IEC 27001:2022 Information Technology Security Techniques -
Information Security Management Systems- Requirements.

ISO/IEC 27002 (Information Technology Security Techniques- Code of
Practice for Information Security Management.

8. DOCUMENTOS ASOCIADOS
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PA03-PD-005 V2 Trabajo en Areas Seguras

PA03-PD-010 V2 Control de Cambios

PA08-PD-003 V3 Gestién de Usuarios

PA03-PD-006 V2 Instalacién de Software en Sistemas Operativos
PAO08-PD-005 V3 Transferencia de Informacién

PAO03-PD-011 V2 Implementacion de la Continuidad de la Seguridad
de la Informacién

PA03-PD-007 V2 Gestidén de Medios Removibles y Disposicion
de los Medios

PA03-PD-002 V5 Gestién de Incidentes de Seguridad de la Informacién
PA03-PD-001 V5 Atencion Mesa de Ayuda

PAO3-IN Gestién De Incidentes De Seguridad

PAO3-IN Clasificacion de activos de informacion
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PA03-MN-001 V4 Sistema de Gestion de Seguridad y Privacidad de la
Informacion

PA03-MN-002 V2 Manual Usuario Herramienta Misional HEMI
PA03-MN-003 V2 Manual Técnico Herramienta Misional HEMI

PL-21 POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES

9. CONTROL DE CAMBIOS
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VERSION FECHA ITEM MODIFICADO DESCRIPCION DEL CAMBIO
1 30/07/2018 Elaboracion del documento
2 21/01/2019 Se ajusté al formato FO-697
Responsabilidades Se incluye la descripcion de los
roles y responsabilidades de
3 10/01/2020 seguridad y privacidad de la
informacion en la entidad.
. Se incluye y se actualiza el
Marco Normativo Marco Normativo que aplica
4 20/01/2021 Todos Actualizacion de todos los
Numerales del plan.
5 Responsabilidades Plan Actualizacion de los textos
18/01/2022 de Implementacion Del
MSPI Documentos
asociados
Responsabilidades Plan Actualizacion de los textos
6 20/12/2022 de Implementacion Del
MSPI Documentos
asociados
Responsabilidades Plan Actualizacion de los textos y
7 28/01/2024 de Implementacion Del Formato
MSPI Documentos
asociados
27/01/2025 Responsabilidades Plan Actualizacién de los textos y
8 de Implementacion Del Formato
MSPI Documentos
asociados
22/01/2025 Alcance y Clasificacion Se actualizaron todas las
9 Roles y referencias de la norma NTC-
Responsabilidades ISO/IEC 27001:2013 a la version
Plan de implementacién NTC-ISO/IEC 27001:2022,
Plan de Sensibilizacion alineandose con los nuevos
controles del Anexo A adoptados
por el MSPI
Inclusion de Seguridad Digital:
Se ampli6 el alcance para incluir
la proteccion del entorno digital y
se agrego el requisito obligatorio
de identificar, inventariar y
clasificar la Infraestructura.
Alineacién con Ciclo MSPI V5:
Se reestructur6 la tabla de
actividades organizandose bajo
las 5 Fases oficiales del modelo:
Diagnostico, Planificacion,
Operacion, Evaluacion  de
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Desempefio y Mejoramiento
Continuo

Enfoque de Cultura: Se
renombré la actividad a "Plan de
Cambio, Cultura y Apropiacion”,
para involucrar al 100% de los
colaboradores
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