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CIRCULAR
e -
110401
Bogota D.C.,
PARA: SUBDIRECTORES, JEFE DE OFICINA Y ASESOR(A)

ASUNTO: Apoyo tecnoldgico para realizar compromisos laborales u obligaciones
contractuales fuera de las instalaciones de la entidad.

La Subdireccién de Disefio y Analisis Estratégico a través del proceso SEGURIDAD
DE LA INFORMACION Y RECURSOS TECNOLOGICOS, en aras de apoyar el
compromiso de la entidad para brindar bienestar a sus colaboradores en
congruencia con las circulares No.14 (13/03/2020) y No. 15 (17/03/2020) emitida
por el Director General del IPES, se permite informar la disponibilidad de acceso
que tienen los colaboradores de la entidad para hacer uso de las diferentes
herramientas de tecnologia del IPES sobre los cuales pueden desarrollar sus
compromisos laborales u obligaciones contractuales fuera de las instalaciones de la
entidad.

A su vez, en el marco de la Politica de Comunicaciones Moéviles y Teletrabajo,
contenida en el Manual de Seguridad de la Informacion (MS-013) del Subsistema de
Gestion de Seguridad de la Informacién del Sistema Integrado de Gestién
Institucional:

“Objetivo. Garantizar la seguridad de la informacion cuando se utilizan
dispositivos de comunicaciéon movil dentro de la entidad o cuando se usan
estos u otros dispositivos para realizar funciones o actividades de
teletrabajo.

Aplicabilidad. Esta politica aplica para cualquier equipo o conexién de trabajo
remoto autorizada, que tenga acceso a la informacién ya sea almacenada o
no en los sistemas de informacién y que por su clasificacién necesita
protegerse de riesgos de confidencialidad e integridad.

Detalle de la politica. EI Comité de Sistemas y Seguridad de la Informacién
del Instituto para la Economia Social, de acuerdo a la tecnologia existente
definira las directrices necesarias para la aprobacion de conexion de equipos
de tecnologia moviles tales como celulares, portatiles, tabletas y teléfonos
inteligentes entre otros, a los servicios de red de la entidad.

La Direccion y el Comité de Seguridad de la Informacién de la entidad, de
acuerdo a las necesidades del negocio definira las directrices necesarias
para la aprobacion de actividades de teletrabajo dependiendo de las
necesidades de la entidad, caracteristicas de trabajo dentro o fuera de la
entidad, modalidades (trabajadores con contrato laboral trabajadores
independientes, trabajadores que utilizan dispositivos méviles), beneficios y
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obstaculos de acuerdo a la ley 1221 de 2008 y al decreto 0884 de 2012 que
reglamentan el teletrabajo en Colombia.”

Considerando lo anterior y conforme al numeral 2.2. CONSIDERACIONES
GENERALES DEL TELETRABAJO EXTRAORDINARIO. Literal a) de la Circular No.
15 que cita: “Cada jefe de dependencia debera informar de manera inmediata y por
escrito a la Subdireccion Administrativa y Financiera - talento humano los acuerdos
de teletrabajo extraordinario pactados con los servidores publicos, tomando en
cuenta lo establecido en el numeral 2.1. de la presente circular. En caso que un
servidor publico no se acoja a Teletrabajo exiraordinario, debera justificarlo
mediante oficio dirigido al jefe inmediato con copia a la Subdireccién Administrativo
y Financiero.”

Cada colaborador debera identificar con base a los acuerdos de teletrabajo, cuales
son las herramientas de tecnologia que son requeridas para dar cumplimiento a sus
compromisos, y podra hacer uso de estos de manera remota de acuerdo a las
modalidades expuestas a continuacion:

\
e Ejecutar las actividades propias de la labor empleando las

herramientas que solo requieren internet
s skl | * No se conecta a servicios ni equipos dentro de la entidad

\\
e Ejecutar las actividades propias de la labor conectandose a

los servicios tecnologicos de la entidad a través de Internet
Ve | * No se conecta a equipos dentro de la entidad

» Ejecutar las actividades propias de la labor conecténdose a
los servicios tecnologicos de la entidad y al equipo asignado
~dalidad por la entidad través de Internet
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Modalidad 1. acceso web:
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Todo colaborador del IPES que cuente con un equipo de cémputo, celular, Tablet u
otro similar y que a su vez este equipo cuente con una conexién a internet, puede
hacer uso de las siguientes herramientas:

Sistema Descripcion URL de acceso
Permite a los usuarios enviar y
Corn:eq rec1b|r_ mensajes también colabioracion ibes. gov.co
electrénico denominados mensajes electr
onicos
Drive Servicio de alojamiento de
(Compartir archivos. Carpetas | https://drive.google.com/
Archivos) compartidas
Y . https://hangouts.google.co
Aplicacion de  mensajeria =
multiplataforma. Esta | —
Hangout a_phpacmn funciona de manera | e igsuite.google.com/
Y similar a la conocida
Meet WhatsApp.
Dentro de sus funcionalidades
(Video tiene: Chat, telefonia,
Conferencia) Videoconferencia, entre dos o
mas usuarios
simultaneamente.
e Documentos Google
(Equivalente a WORD de
Microsoft Office)
e Hojas de Calculo

(Equivalente a Excel de
Microsoft Office)
e Presentaciones

(Equivalente a PowerPoint

BRE - Herramientas de de Microsoft Office)
n a Oficina . Formu|arios Google https://drive.google.com/
1T e Calendario Google
Estas herramientas son
colaborativas, de tal manera
que permite la edicion en linea
de uno o varios usuarios
conectados simultaneamente,
agregar comentarios y
establecer chats desde el
documento.
HEMI Herramienta Misional del IPES | hemi.ipes.gov.co
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Modalidad 2 acceso remoto a servicios

Los colaboradores que requieran acceder a alguna de las siguientes soluciones
tecnoldgicas, de servicios dentro de la red local de la entidad emplearan una
conexion segura llamada VPN (Virtual Private Network) y necesitaran instalar en los
computadores desde donde se conecten la configuracion del programa que permite
la comunicacién. (Ver Instructivo de instalacién y configuracion cliente VPN
Checkpoint)

El colaborador que requiera hacer uso de esta modalidad, debera contar con la
aprobacién del director/subdirector/asesor de la dependencia a la que pertenece,
quien realizara la solicitud a la Subdireccion de Disefio y Analisis Estratégico.

Sistema Descripcion Requisitos
: il Conexion VPN - Instalacion Goobi (Ver
. Sistema de Informacioén : : 3 3 .
Goobi g, : . : Instructivo de instalacion y configuracién
administrativo y financiero.
GOOBI)
piteanat Sitio web de informacién interna | Conexién VPN — ingresar a la péagina
de la entidad 192.168.0.71
CHIE Herramienta de seguimiento a | Conexién VPN — ingresar a la pagina
planes de mejoramiento 192.168.0.152:8069
Cartera- Sistema de gestion de cartera de | Conexion VPN — Access version 2010 o
Access la entidad inferior
Carteleras ﬁ?g;ﬁfgﬁgfegiﬁ{;ﬂf:;'g? ital?ai Conexidon VPN — ingresar a la pagina
Digitales il 9 http://192.168.0.26:8080/
de la sede principal del Instituto
Unidades Acceso a recursos compartidos en i . -
Compartidas | la red del IPES Conexién VPN — direccién de carpeta

Modalidad 3 Conexién a computador de la Oficina sede principal:

Los colaboradores que requieran, de manera excepcional, acceder al computador
asignado en la entidad para hacer uso de sistemas de informacién que solo se
pueden acceder desde dichos equipos y/o requieren una configuracién muy
especial tales como: Predis, Opget, validador Sivicof local, Chip, Pasivocol, Cartera
—Access al no contar con la versién apropiada de Access, entre otros, necesitan la
instalacion de la conexion segura VPN (Ver Instructivo de instalacion y
configuracion cliente VPN Checkpoint) y establecer una sesién de conexién remota
con el computador.

El colaborador que requiera hacer uso de esta modalidad, debera contar con la
aprobacién del director/subdirector/asesor de la dependencia a la que pertenece,
quien realizara la solicitud a la Subdireccion de Disefio y Analisis Estratégico.
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Observaciones generales:

e Para los colaboradores quienes requieran acceder a los sistemas asociados a
las modalidades 2 y 3, deberan remitir la informacion relacionada en la siguiente
tabla, a través de un memorando interno aprobado por el
director/subdirector/asesor de la dependencia a la pertenece y dirigido a la
Subdireccion de Disefio y Analisis Estratégico:

Nombre completo

Tipo y numero de identificacion

Tipo de vinculacion

Nombre del sistema al que requiere acceder
Justificacién para el uso del sistema

gbhfN =

e Para todos los casos en que se solicite el acceso a Goobi, se debe remitir copia
del memorando a la Subdireccién Administrativa y Financiera —SAF-, quien de
acuerdo a cada caso y a la justificacion brindada, podra objetar ante la SDAE el
acceso de colaboradores del IPES a este Sistema de Informacion mediante la
modalidad de acceso remoto.

» Para aquellos casos en que se requiere tramitar permisos para funcionalidades
en GOOBI, se recuerda que se debe diligenciar y tramitar el formato FO-615
PERMISOS FUNCIONALIDADES GOOBI- HEMI.

e La SDAE a través del proceso de GE$TION DE SEGURIDAD DE LA
INFORMACION Y RECURSOS TECNOLOGICOS evaluara las solicitudes
realizadas para estimar la pertinencia y necesidad de la modalidad solicitada.

e Todo colaborador que acceda a las diferentes modalidades debera contar con
vinculacioén vigente con la entidad.

e Es responsabilidad y deber de la SDAE bajo proceso GESTION DE
SEGURIDAD DE LA INFORMACION Y RECURSOS TECNOLOGICOS cumplir
las politicas de seguridad de la informacién institucionales en el marco de la
Politica de Gobierno Digital del Estado Colombiano, por lo anterior para cada
proceso de accesos especiales a los sistemas de informacion institucional la
SDAE evaluara y limitara el acceso conforme a la criticidad de cada caso,
propendiendo a que estas nuevas medidas de acceso, no vulneren ni expongan
a nuestra entidad ante ataques cibernéticos o vulnerabilidades de seguridad
informatica.

e La SDAE bajo proceso GESTION DE SEGURIDAD DE LA INFORMACION Y
RECURSOS TECNOLOGICOS no se responsabilizara por atender las fallas de
los equipos de computo personales de los colaboradores, ni subsanar aquellos
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problemas de conectividad y acceso a internet de los mismos. Por lo cual, cada
colaborador que se acoja a esta modalidad de trabajo, debera disponer de sus
recursos tecnolégicos para cumplir con sus productos y compromisos.

Se reitera y recuerda a todos los servidores publicos y contratistas de la entidad,
velar por sus deberes y responsabilidades frente a las politicas de seguridad de
la informacién citadas en el manual MS-013 MANUAL SEGURIDAD DE LA

INFORMACION.

NOMBRE, CARGO O CONTRATO FIRMA FECHA
- John Jair Garzon Delgado — Profesional Universitario
Elsbos Cristhian Andres Rios Alayon — Profesional Especializado /——,10-0 vy -5 2010
Aprobd
Revisd

Disefno y Andlisis Estratégico del Instituto para la Economia Social IPES

Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y
disposiciones legales vigentes y por lo tanto, bajo nuestra responsabilidad, lo presentamos para firma de la subdirectora de
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