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ASUNTO: INFORME DE LEY — DERECHOS DE AUTOR 2019

Respetados doctores:

En cumplimiento del programa anual de auditorias previsto para el presente afio y
de acuerdo a lo establecido en el articulo 9 de la Ley 87 de 1993, el Decreto 1537
de 2001, el Decreto 1499 de 2017, la Directiva Presidencial No 001 de 1999 y la
Directiva Presidencial No 002 de 2002, Circular DAFP 07 de 2005, Circular 04 de
2006 y Circular 17 de 2011 de la Direcciéon Nacional de Derechos de Autor.

El Estado reitera el interés en la proteccioén del derecho de autor y los derechos
conexos, ordenandose a las Oficinas de Control Interno, auditores u organismos de
control de las respectivas entidades, verificar el cumplimiento de las normas de
derecho de autor en la adquisicién y uso de programas de computador.

El desarrollo del presente informe se enfocd en evidenciar el cumplimiento
institucional de las normas aplicables a la proteccién del derecho de autor y los
derechos conexos, asi como de los procedimientos aplicados con la adquisicion y
uso de programas de computador (software) debidamente licenciados, asi mismo
verificar las medidas y politicas de control adoptadas por el IPES.

Con base en este ejercicio de auditoria se dio cuenta por parte de la Asesoria de
Control Interno del IPES ante la Direccion Nacional de Derechos de Autor de la
Unidad Administrativa Especial del Ministerio del Interior en marzo del 2020.

Teniendo en cuenta el informe de Derechos de Autor de la vigencia 2018 radicado
00110-817-004091 del 15-may-2019, se observa que persisten las debilidades
evidenciadas en 2 vigencias, sin que hasta el momento se haya tomado por parte
de los responsables las acciones correctivas, por lo tanto, de manera atenta solicito
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la formulacién de un plan de mejoramiento para cerrar las brechas identificadas a la
mayor brevedad.

Una vez radicado el Informe Final, en el Archivo Excel “FO-656 PLAN DE
MEJORAMIENTO AUDITORIAS INTERNAS”, la Subdireccion Administrativa y
Financiera y la Subdireccion de Disefio y Analisis Estratégico, junto con los
responsables de los procesos auditados, deben suscribir un Plan de Mejoramiento
relacionando la causa raiz de cada observacion (punto 3 del informe adjunto) y
conclusiones (punto 4), las acciones de mejora que mitiguen la causa raiz, los
tiempos, responsables y los resultados entregables, para lo cual tiene 8 dias habiles
a partir de la fecha de radicacion de este Informe Final.

La Asesoria de Control Interno realizara seguimiento al cumplimiento del Plan de
Mejoramiento con el fin de asegurar que hayan sido tomadas las acciones definidas
por el auditado y corregidos los hallazgos u observaciones.

Cordialmente,

CARMEN ELENA BERNAL ANDRADE

Anexos: seis (6) folios

NOMBRE, CARGO O CONTRATO FIRMA FECHA

Carlos Humberto Parra — Contratista ACI

Elabor6 CPS 1391726/2020

Original Firmado
22/05/2020

Aprobd Carmen Elena Bernal Andrade - Asesora de

Origina Firmado

Revis6 Control Interno

Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramos
ajustado a las normas y disposiciones legales vigentes y por lo tanto, bajo nuestra responsabilidad, lo
presentamos para firma de la Asesora de Control Interno del Instituto para la Economia Social IPES.
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AUDITORIA —

INTERNA DIMENSION 7: SISTEMA DE CONTROL INTERNO

X COMPONENTE 3: ACTIVIDADES DE CONTROL
'NF%EQME Informe de Ley Derechos de Autor — Vigencia 2019
PROCESO, e Proceso de Gestibn de Seguridad de la Informaciébn y Recursos

PROCEDIMIENTO,
Y/O DEPENDENCIA

Tecnolodgicos a cargo de la SDAE.
o Proceso de Gestidén de Recursos Fisicos a cargo de la SAF.

RESPONSABLE DEL
PROCESO

e Subdireccién de Disefio y Analisis Estratégico
e Subdireccion Administrativa y Financiera

OBJETIVO

Evaluar el cumplimiento de las normas de Derecho de Autor definidas en la Ley
603 de 2000, Directiva Presidencial 01 de 1999 y 002 de 2002 del Gobierno
Nacional, las circulares No. 12 de 2007 y 017 de 2011 de la Direccién Nacional
de Derechos de Autor, con corte a diciembre 31 de 2019.

ALCANCE

La verificacion y evaluacion realizada, se centr6 en validar todo lo pertinente al
componente tecnolégico de equipos y software con que cuenta el Instituto para
la Economia Social — IPES, su legalidad de uso y licenciamiento para la vigencia
del 2019.

Asi mismo se presenta una sintesis de las medidas adoptadas por el IPES
respecto de las normas en materia de derechos de autor y conexos, la utilizacion
de programas de software, la verificacion de licenciamiento y medidas para los
desarrollos de aplicaciones internas, los mecanismos de control y politicas para
evitar la instalacién de programas no licenciados y el destino final del software
y/o equipos de cémputo a dar de baja.

PERIODO DE
EJECUCION

28 de febrero de 2020 a 19 de marzo de 2020

EQUIPO AUDITOR
Y/O EVALUADOR

Carmen Elena Bernal Andrade — Asesora de Control Interno
Carlos Humberto Parra — Contratista ACI

(1) Marque con X el enfoque y énfasis que tuvo la Auditoria Interna.
(2) Establezca el titulo general del Informe de Auditoria Interna.
(3) Realice una relacion de la documentacion analizada con base en los criterios de auditoria definidos.
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INFORME DE AUDITORIA INTERNA

DOCUMENTACION
ANALIZADA

3

Informacion recibida por parte de la Subdireccibn de Disefio y Andlisis
Estratégico a través del Radicado No. 00110-817-001703 y da alcance a esta
informacién con el Radicado No. 00110-817-001770.

1.Relacion de equipos de escritorio en operacion

2.Licenciamiento

3.Concepto Equipos Computo y Licencias

Informacion recibida por parte de la por la Subdireccibn Administrativa y
Financiera a través del Radicado No. 00110-817-001783

1.Inventario Equipo de Computo
2.Licencias Adquiridas 2019
3.Asignacion de Equipos
4.Bajas Equipos Computo 2019

1. DESCRIPCION GENERAL DEL DESARROLLO DE LA AUDITORIA

La Asesoria de Control Interno ACI, desarrollé la presente auditoria con la colaboracion de la

Subdireccion de Disefio y Analisis Estratégico y la Subdireccion

Administrativa y Financiera.

Adicionalmente, se realizaron visitas en sitio para determinar y/o confrontar la informacién reportada
por las areas antes mencionadas.

A continuacién se detalla las particularidades de la auditoria:

1.1. La Subdireccién de Disefio y Analisis Estratégico mediante el radicado IPES No. 00110-817-
001703 del 27 de febrero de 2020 informé a la Asesoria de Control Interno, que para la gestién
del IPES se cuenta con 542 equipos de cdmputo activos; discriminados de la siguiente manera:

TABLA 1
Inventario de Equipos (SDAE)

Dell . Total

DEPENDENCIA Comrg)‘(’“ Lenovo Z'OF()) 8'1'0'30 7'1'0'30 Op7“4po'ex MAC E;&‘;‘)s Tablet | Portatil | Equipos

7010 Méviles
Direccién 2 3 3 1 9 3 3
ACI 1 5 2 1 9 1 1 2
OAC 1 3 2 3 1 2 12 1 2 3
SJC 4 6 5 1 5 8 29 2 2
ARCHIVO SJC 1 1 1 3 0
SDAE 3 2 18 7 7 1 2 40 1 5 6
SFE 12 5 2 1 7 4 31 9 3 12
SESEC 4 15 9 7 14 12 61 28 2 30
SGRSI 14 12 2 6 4 18 19 75 22 3 25
SAF 6 5 16 6 10 19 14 76 6 2 8
CONTRALORIA 2 7 9 0
PVDS 80 80
ARCHIVO 38 2 1 0
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1. DESCRIPCION GENERAL DEL DESARROLLO DE LA AUDITORIA

Punto

comercial 38 1 1 0
Plazas de
Mercado 17 17
Totales 29 57 43 51 26 79 70 4 354 68 120 188
Total General 542

- Equipos de escritorio 354
- Equipos portatiles 120
- Tablet 68

Para un total de 542 equipos.

1.2. Se solicité a la Subdireccién Administrativa y Financiera el respectivo inventario de equipos de
computo con los que cuenta el IPES a corte del 31 de diciembre de 2019 de acuerdo al sistema
de informacion (GOOBI), producto de ello la SAF generé el radicado IPES No. 00110-817-001783
del 02 de marzo de 2020, en el cual se indica que la entidad cuenta con 644 equipos, con la
siguiente descripcion:

- Equipos de escritorio 453
- Equipos portétiles 144
- Tablet 47

Para un total de 644 equipos.

De acuerdo con lo anterior la ACI, identifica una diferencia entre lo manifestado por la SDAEy la SAF
de 102 equipos.

1.3. La ACI realiz6 un ejercicio de verificacion en sitio como levantamiento de informacién en los
diferentes puntos en donde el IPES hace presencia (sede administrativa — Calle 73, plazas de
mercado, puntos comerciales y bodega - carrera 38) con respecto al inventario proporcionado por
el proceso de Gestion de Seguridad de la Informacién y Recursos Tecnolégicos de la SDAE y el
proceso Gestidén de Recursos Fisicos de la SAF, identificando un total de 503 equipos en uso con
la siguiente descripcion:

Equipos de escritorio 361

Equipos portatiles 93

Tablet 47

Equipos inservibles identificados 33

Para un total de 534 equipos.
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1. DESCRIPCION GENERAL DEL DESARROLLO DE LA AUDITORIA

Adicionalmente, en la bodega de la carrera 38, se identificaron 62 equipos inservibles, en proceso de
baja de los cuales 33 se encuentran en el listado oficial de GOOBI y los 29 restantes no tienen registro
y/o historial de salida del almacén, ni se encuentran registrados en el sistema de informacion GOOBI.
Es importante mencionar que al cierre del presente ejercicio de auditoria, no se evidenciaron los
conceptos técnicos correspondientes de los equipos inservibles almacenados en la bodega de la
carrera 38.

TABLA 2
Total de Inventario de Equipos Discriminado
" Total pc " Total
Area Escritorio Portétiles Tablet General
SDAE 354 120 68 542
SAF 453 144 47 644
ACI -
Equipos en 361 93 47
uso
ACH- 534
Equipos 30 3 /
inservibles

Producto de la verificacion realizada por la ACI en las sedes y la informacion suministrada por la SAF,
se evidencia que se encuentra un faltante de 110 equipos, que a la fecha de finalizacién de esta
auditoria no se conoce su estado.

1.4. Se solicitd a la Subdireccién de Disefio y Analisis Estratégico y a la Subdireccién Administrativa
y Financiera, informacion referente a la cantidad de Servidores con los que cuenta el IPES,
teniendo como resultado los siguientes datos:

TABLA 3
Inventario de Servidores Fisicos (SAF)

Servidores Fisicos
Cantidad Tipo Referencia
1 Servidor Equipo Administracién de Red 2230 PVD
Kennedy
1 Servidor Equipo Administracion de Red Z230 PVD
Veracruz
TABLA 4

Inventario de Servidores Fisicos (SDAE)
Servidores Fisicos

Cantidad | Tipo Referencia
1 UTM | Checkpoint 4600
1 Backup | Supermicro826-12
2 Servidor | Dellpoweredge 2950
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1. DESCRIPCION GENERAL DEL DESARROLLO DE LA AUDITORIA

3 Servidor | HP DL380 G9

2 Servidor | HP DL380 G6

1 Storage | MSA1040

1 Storage | hp x1600 g2

TABLA S
Inventario de Servidores Virtuales (SDAE)
Servidores Virtuales
Cantidad Nombre Sistema Operativo

1 Intranet Linux
1 Intranet 2019 Linux
1 DHCP Windows server 2012
1 HEMI Windows server 2012
1 Oracle Linux
1 Impresién Windows server 2012
1 Actll\;?inDClirpegltory Windows server 2012
1 Actl\geagl(rue;tory Windows server 2012
1 Tarl_fllgzlelecig:]i?nta Windows server 2008
1 Carteleras Virtuales Windows server 2012
1 Mesa de Ayuda Windows server 2008
1 Nuevo Portal web Linux
1 Portal Backup Linux
1 Intranet 2019 Windows
1 Antivirus Windows server 2012
1 Portal 2 Linux
1 Impresion Backup Windows server 2012
1 Odoo Linux
1 SQL Windows server 2012
1 CheckUP SO propio
1 ecommerce Linux
1 Oracle 2 Linux
1 WSUS Windows server 2012
1 Autocad Windows server 2008
1 Portalwebhardening Linux
1 Antiguo Portal Linux
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1. DESCRIPCION GENERAL DEL DESARROLLO DE LA AUDITORIA

Producto de las diferentes actividades realizadas por la ACI y de acuerdo a los equipos tecnoldgicos
gue se lograron identificar en campo se determina que el Instituto para la Economia Social — IPES,
cuenta con:

- 13 Servidores Fisicos
- 26 Servidores Virtuales

Igualmente, de acuerdo con la informacion confrontada por la ACI y los datos proporcionados por la
SDAE y la SAF, se evidencia una diferencia de dos servidores fisicos que no se encuentra reportados
en el sistema de informacién GOOBI:

TABLA 6
Total de Inventario de Servidores Discriminado
Area Servidores Servidores Total
Fisicos Virtuales General
SDAE 11 26 37
SAF 11 0 11
ACI 13 26 39

1.5. Con respecto a la vigencia 2019, la Subdireccion de Disefio y Analisis Estratégico facilita el
siguiente resumen general de licenciamiento que utiliza el IPES:

TABLA 7
Licenciamiento (SDAE)

Product Pool License Product Family License Version | Effective Quantity
Applications Office for Mac Standard 2016 4
Applications Office Professional Plus 2016 105
Applications Office Standard 2016 79
Applications Office Standard 2013 84
Applications Visual Studio Professional Edition 2015 1
Servers SQL Server Standard Core 2014 4
Servers Windows Server - Device CAL 2012 210
Servers Windows Server Datacenter - 2 Proc 2012 R2 2
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1. DESCRIPCION GENERAL DEL DESARROLLO DE LA AUDITORIA

Systems Windows 8.1 Professional 84
Applications Office Professional 2010 105
Applications Windows 7 105
TABLA 8
Licenciamiento (SDAE)
Licencia Cantidad Observaciones
2 licencias cloud
AutoCAD 4
2 licencias de servidor
2 licencias cloud
Adobe Macromedia 4
2 licencias de para PC
PCSECURE 330
350 licencias - Contrato 2017
Kaspersky 450
100 Licencias - Contrato 2018

De acuerdo con los mecanismos de control que se han implementado en la entidad para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva, se evidencia que
el Proceso de Gestién de Seguridad de la Informacion y Recursos Tecnoldgicos (GSIRT), tiene
definidos los lineamientos en el Manual de Seguridad de la Informaciéon - MS-013 (Documento del
Sistema Integrado de Gestion), en su numeral 12; Politicas Complementarias del SGSI, item 12.6
Politicas especificas de usuario.

Asi mismo cuenta con Herramientas como el Directorio Activo para la Administracion de Politicas de
Grupos sobre cada una de las dependencias (unidades organizacionales); en donde solo los usuarios
administradores pueden realizar instalaciones de software. A su vez la entidad cuenta con un sistema
de seguridad instalado en los equipos de los usuarios (PCsecure), el cual impide la instalacion de
software sin las autorizaciones pertinentes y es administrado por el GSIRT.

1.6. Enrelacién al destino final que se le da al licenciamiento dado de baja, la entidad tiene establecido
por parte del Proceso de Gestion de Recursos Fisicos, a través del Instructivo IN-061 de 2018
denominado Baja de Bienes, este documento da los lineamientos a tener en cuenta para la Baja
de Bienes del Instituto para la Economia Social (IPES) y los parametros generales para dar de
baja a los bienes y elementos en la entidad, teniendo como referencia lo establecido en la
normatividad vigente.

2. FORTALEZAS

2.1. Centro de Datos ubicado en el segundo piso de la sede administrativa del IPES (Calle 73) se

encuentra adecuado con las siguientes medidas de seguridad:
Rt
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2. FORTALEZAS

2.2

Seguridad Fisica: Acceso controlado mediante puerta con lector biométrico que garantiza el
acceso solamente al personal autorizado del IPES, espacio fisico adaptado para la operacion de
equipos, piso falso, sistema de aire acondicionado, UPS y control de visitantes mediante el registro
en una bitacora.

Seguridad Ldgica: Se cuenta con acceso restringido mediante un sistema biométrico.

. Dentro de los mecanismos de control con los que cuenta la Entidad para evitar que los usuarios

instalen programas o aplicativos que no cuenten con el licenciamiento respectivo, tiene lo
siguiente.

Por parte del Proceso de Gestion de Seguridad de la Informacion y Recursos Tecnolégicos
(GSIRT), definio los lineamientos en el MANUAL DE SEGURIDAD DE LA INFORMACION - MS-
013 (Documento del Sistema Integrado de Gestién), en su numeral 12; Politicas Complementarias
del SGSI, item 12.6 Politicas especificas de usuario.

Asi mismo, cuenta con Herramientas como el Directorio Activo para la Administracion de Politicas
de Grupo, y gestién sobre las cuentas de los usuarios.

La entidad cuenta con un sistema de seguridad instalado en los equipos de los usuarios
(PCsecure), el cual impide la instalacion de software sin las autorizaciones pertinentes.

3. OBSERVACIONES

3.1

3.2.

. Si bien es cierto que la SDAE y la SAF tienen herramientas de apoyo y monitoreo para (la gestiéon

de inventario de equipos, seguimiento de equipos activos en red, licencias, periféricos, entre
otros); estas no puede operar de manera independiente, dando qué para la Entidad es primordial
conocer la trazabilidad de los equipos (ubicacion, estado, identificacion) y los cuentadantes
responsables del mismo.

Por lo anterior es primordial que exista una sinergia entre las areas mencionadas y asi evitar la
pérdida de recursos publicos.

Se identifica que la herramienta GOOBI no permite generar una busqueda adecuada de la
informacién; puesto que, al ingresar la informacion en la herramienta se generaron diferentes
tipologias como: equipos completos con una sola placa de identificacion, equipos desglosados
con placa de identificacion por cada componente o periférico, es decir con diferentes
descripciones. Se hace necesario implementar un criterio Unico de busqueda que facilite la
extraccion de la informacion y permita dar mayor calidad e integridad de los datos.
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4. CONCLUSIONES

Verificacién de equipos

4.1.  Se observaron inconsistencias entre las fuentes de informacién suministradas por el proceso
de Gestion de Seguridad de la Informacion y Recursos Tecnologicos de la SDAE y el proceso
Gestion de Recursos Fisicos de la SAF.

4.2. Los equipos identificados de acuerdo con la verificacion en sitio realizada por la ACI, no
concuerdan con los datos proporcionados por los procesos anteriormente mencionados.

4.3. No es posible establecer de manera especifica cuantos equipos pertenecen al IPES a la
fecha del presente seguimiento.

4.4.  Se identifica una desarticulacion entre el Proceso de Gestion de Seguridad de la Informacion
y Recursos Tecnolégicos de la SDAE vy el proceso Gestidén de Recursos Fisicos de la SAF,
con respecto a la informacion reportada del inventario de activos tecnoldgicos de la Entidad.

4.5. Enla visitas a campo se identificaron las siguientes inconsistencias:

159 Equipos con cuentadante diferente al reportado en GOOBI

96 Equipos sin placa de inventario GOOBI

60 Equipos sin serial y/o mal gestionados dentro del aplicativo GOOBI

39 Equipos con una ubicacion fisica diferente a la reportada en GOOBI

62 Equipos en bodega con categoria inservibles o para dar de baja, sin su respectivo

concepto técnico

e 02 Servidores fisicos que no se encuentran registrados en el sistema de informacién
GOOBI

e 29 Equipos Inservibles, los cuales no tienen registro y/o historial de salida del almacén,

ni se encuentran registrados en el sistema de informacién GOOBI

4.6. Se evidencia que las recomendaciones generadas en el informe para la vigencia del afio
2018 no fueron implementadas, por consiguiente continlan vigentes y se relacionan en las
recomendaciones del presente informe.

4.7. El proceso Gestién de Recursos Fisicos cuenta con un Instructivo Cédigo IN-061 Baja de
Bienes; sin embargo, este no se esta aplicado debidamente, en cuanto a la emisién de los
conceptos técnicos para dar de baja de los inventarios y su respectivo almacenamiento en la
Bodega del IPES (Carrera 38).

Verificacion de servidores
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4, CONCLUSIONES
4.8. Los Servidores identificados de acuerdo con la verificacion en sitio realizada por la ACI, no
concuerda con los datos proporcionados por los procesos anteriormente mencionados, ya
gue se evidencia una diferencia de dos servidores fisicos encontrados en el Centro de datos,
los cuales no se encuentran reportados en el sistema de informacion GOOBI.
4.9. De acuerdo a las labores realizadas en campo se observé en el Centro de Datos la presencia

de cajas de cartdon almacenadas en dicho espacio, estos elementos no favorecen las
condiciones de seguridad industrial, particularmente frente al riesgo de incendio, el cual en
caso de materializarse afectaria en forma severa los sistemas de informacion alli alojados.

Verificacién de Licenciamiento, mecanismos de control para lainstalacién de software y baja
de bienes de la Entidad

4.10.

4.11.

4.12.

Conforme a la inspeccion realizada a cada una de las areas del IPES y de acuerdo a la
informacion suministrada por la Subdireccion de Disefio y Andlisis Estratégico y por la
Subdireccién Administrativa y Financiera (Gestion de Recursos Fisicos), el software instalado
en los equipos de computo de la entidad esta debidamente licenciado.

No se evidencian procedimientos en los cuales se estipule la transferencia o cesién de
responsabilidades y uso de los desarrollos generados internamente por Funcionarios y/o
Contratistas a partir del cumplimiento de las funciones propias de su cargo.

El proceso Gestion de Recursos Fisicos cuenta con un Instructivo Cédigo IN-061 Baja de
Bienes; sin embargo, este no especifica el procedimiento para retirar del servicio y dar de
baja las licencias de Software que por sus caracteristicas, desgaste, deterioro u
obsolescencia no son Utiles o necesarios para la Entidad.

5. RECOMENDACIONES

Verificacién de Equipos

5.1.

5.2.

Implementar las actividades de control y seguimiento en aplicacion del Manual de
Procedimientos Administrativos y Contables para el manejo y control de los bienes
(Resolucion 001 de 2001 Contaduria General de Bogotd), y articular el proceso de asignacion
de equipos de cdmputo entre las subdirecciones SDAE y SAF.

Generar, implementar y aplicar una adecuada gestion de activos para la asignacion y traslado
de equipos entre cuentadantes, ya sean funcionarios o contratistas del IPES.
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5. RECOMENDACIONES

5.3.  Validar el Instructivo IN-061 Baja de Bienes, dado que este menciona de manera general los
residuos de aparatos eléctricos y electronicos (RAEE), por lo cual se podria inferir que los
equipos de cémputo en desuso no requieren de comité de inventarios para dar de baja.

5.4. Adoptar en el Instructivo IN-061 Baja de Bienes, las buenas practicas mencionadas en la
Guia de disposicion final de residuos tecnoldgicos de MINTIC.

5.5. Al ser GOOBI la fuente oficial de informacién para el inventario de activos del IPES, se hace
necesario una adecuada administracién y/o gestién de la herramienta, evitando asi la
materializacién de un riesgo de pérdida de recursos publicos.

5.6. Con el fin de dar un adecuado manejo y control a los activos del IPES, es pertinente que se
realicen actividades de etiquetado y plaqueteo de equipos con la utilizacién de tecnologia
(placas de identificacion en donde se muestre claramente, el logotipo de la Entidad, un cédigo
0 numero que identifique el activo, asi como el cédigo de barras para lectura mediante
escaner optico y posterior control en puntos de seguridad); los cuales deben concordar con
lo mencionado o reportado con la fuente oficial de informacién GOOBI.

5.7. El proceso Gestion de Recursos Fisicos debe dar claridad sobre el registro y/o historial de
los 29 equipos inservibles ubicados en la bodega de la carrera 38, asi mismo debe identificar
y hotificar la ubicacion y el estado en el que se encuentran los 110 equipos en uso que no se
evidenciaron fisicamente en el desarrollo de la auditoria.

5.8.  Adoptar iniciativas de modernizacién y renovacion tecnolégica en la Entidad para disminuir
los niveles de obsolescencia de los equipos de computo, teniendo en cuenta que un el 30%
de los equipos en servicio del IPES, tiene méas de 8 afios en uso.

5.9. Aplicar buenas practicas para la adquisicion y baja de equipos o productos de software y
licenciamiento que hagan parte de la infraestructura tecnolégica de la Entidad.

Verificacion de servidores

5.10. Aplicar una adecuada gestién de activos para la asignacioén, traslado de equipos de computo
entre cuentadantes y la salida de bienes del almacén de acuerdo a lo estipulado en el
Procedimiento PR-068 - Salida de Bienes, el cual hace parte del Proceso de Gestion de
Recursos Fisicos de la Entidad.

5.11. Retirar en forma permanente muebles, cajas de cartén y demas elementos inflamables que
se encuentren alojados tanto en el Centro de Datos como en los Centros de Cableado de
cada uno de los Pisos de la sede Administrativa (Calle 73), y establecer esta practica como
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5. RECOMENDACIONES

5.12. Retirar de los Centros de Cableado y Centro de Datos los elementos y equipos en desuso,
como implementos que no se encuentren activos y cables no utilizados.

Verificacidén de Licenciamiento, mecanismos de control para lainstalacion de Software y Baja
de Bienes de la Entidad

5.13. Continuar con los controles propuestos y reforzarlos con las restricciones de permisos a todos
los funcionarios, contratistas y terceros que requieran acceder a los activos de informacion
institucional, medios de procesamiento de informacion y las &reas donde se encuentran
alojados, a menos que medie una solicitud formal por parte de la Direccién General y de las
Subdirecciones técnicas o administrativas (SAF, SDAE); tal como lo describe el
Procedimiento PR-133 Otorgar Acceso a los Medios de Procesamiento de Informacion, en
donde se debe generar un listado de usuarios autorizados y mantenerlo actualizado con
tareas predefinidas y acceso a los diferentes medios de procesamiento de informacion.

5.14. Desarrollar un mecanismo, procedimiento o documento estratégico que determine cuél debe
ser el tratamiento cuando hay desarrollos tecnolégicos frente a los respectivos derechos de
autor.

5.15. Adoptar en el Instructivo IN-061 Baja de Bienes, las buenas practicas mencionadas en la
Guia de Disposicion Final de Residuos Tecnoldgicos de MINTIC para las licencias de
Software.

5.16. Revisar y actualizar el Instructivo IN-061 Baja de Bienes, teniendo en cuenta que dicho
documento no contempla cual es el medio mas idéneo para realizar el almacenamiento,
tratamiento y disposicion final de residuos peligrosos segun lo establecido en la normatividad
vigente.

5.17. Adoptar medidas para almacenamiento, tratamiento, aprovechamiento
(recuperacion/reciclado) y/o disposicion final de residuos de aparatos eléctricos y
electréonicos (RAEE), las cuales deben realizarse en instalaciones que cuenten con las
autorizaciones ambientales a que haya lugar de acuerdo a la normatividad ambiental vigente.

6. APROBACION

N — —

"ASESOR CONTROL INTERNO Carlos Humberto Parra — CPS 1391726/2020 ACI

Pagina 12 de 12

K
BOGOT

Calle 73 No 11-66
PBX (+571) 2976030
Linea Gratuita:
018000124737
WWW.ipes.gov.co




