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1. OBJETIVO
1.1. OBJETIVO GENERAL

Establecer los lineamientos necesarios para el desarrollo e implementacion de la
metodologia de administracion de riesgo operativo identificandolos, midiéndolos y
estableciendo mecanismo de tratamiento con el propésito de maximizar la probabilidad
de alcanzar los objetivos organizacionales perseguidos por el Instituto para la
Economia Social — IPES.

1.2 OBJETIVOS ESEPCIFICOS
* Aumentar la probabilidad de alcanzar los objetivos y de asegurar sus logros.
* |dentificar y tratar los riesgos en todos los niveles de la Entidad.

* Comprometer a todos los servidores de la Entidad, en la busqueda de
acciones encaminadas a prevenir y administrar los riesgos.

* Protege los recursos del Estado.
» Establece una base confiable para la toma de decisiones vy la planificacion.
* Mejora la eficacia y la eficiencia operativa.
* Mejora el aprendizaje y la flexibilidad organizacional.
2. ALCANCE

El siguiente instructivo aplica para la identificacion, la clasificacion, analisis,
evaluacioén, control y valoracion de los Riesgos del Instituto para la Economia Social
IPES.

3. RESPONSABILIDADES

La Subdireccién de Disefio y Analisis Estratégico como representante de la Direccidn
General'* para el desarrollo e implementaciéon del Sistema Integrado de Gestion se
encargara de revisar y adecuar la metodologia de administracién de riesgos propuesta
por el DAFP a las necesidades del IPES, también brindarda la asesoria y las
herramientas a los procesos para su correcta elaboracion.

El Equipo Operativo? del SIG sera el encargado del desarrollo e implementacién del
componente de Administracion del riesgo, este deberd recoger iniciativas,
responsabilidades y armonizar los diferentes ejercicios para la implementacion de un
proceso de administracion del riesgo mas efectivo.

1 Articulo Noveno: REPRESENTANTE DE LA DIRECCION. Resoluci6n 616 de 2013. “Por el cual se establece el Sistema Integrado de
Gestion en el Instituto para la Economia Social — IPES y se definen los niveles de responsabilidad y autoridad.

2 Articulo Once: EQUIPO OPERATIVO. Resolucién 616 de 2013. “Por el cual se establece el Sistema Integrado de Gestion en el
Instituto para la Economia Social — IPES y se definen los niveles de responsabilidad y autoridad.
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El Comité Directivo del Sistema Integrado de Gestién® se encargara de hacer
seguimiento al mapa de riesgos y planes de manejo, promoviendo la prevencion en
concordancia con los criterios de aceptacion del IPES.

El equipo evaluador estard conformado por el asesor de control interno, los servidores
publicos y contratistas de su equipo de trabajo. Este equipo llevard a cabo la
evaluacién independiente y objetiva del desarrollo, mantenimiento, mejoramiento y
fortalecimiento del Sistema integrado de Gestién y se apoyara en los auditores
internos del Instituto, cuando asi lo requiera.

4. CONDICIONES GENERALES
e Cumplimiento de la Politica de Administracion de Riesgos de la Entidad.

e Utilizar la metodologia propuesta por el Departamento Administrativo de la
Funcién Publica “Guia de Administracién de Riesgos ”.

o Utilizar la Herramienta “Matriz Mapa de Riesgos” para la elaboracion del Mapa
de Riesgos.

¢ Implementacién de mecanismos reales para la Administracion de Riesgos.
5. DEFINICIONES Y ABREVIATURAS

Andlisis de Riesgos: Elemento de control que permite establecer la probabilidad de
ocurrencia de los eventos positivos y/o negativos y el impacto de sus consecuencias,
calificandolos y evaluandolos con el fin de determinar su aceptaciéon y manejo.

Riesgo: Posibilidad de que suceda algo que tendra un impacto positivo o negativo en
la gestion de una entidad.

Identificacion del Riesgo: Proceso para determinar las causas internas y/o externas
(debido a...), evento (lo que puede suceder...riesgo) y la consecuencia (lo que podria
ocasionar que...).

Causas: (internas o externas): Aquello que se considera como fundamento u origen
de algo.

Evento: Incidente o situacion, que ocurre en un lugar durante un periodo determinado.
Consecuencia: resultado, efecto o impacto de un riesgo o un evento.
Impacto: Efecto positivo o negativo producido por un acontecimiento, evento o riesgo.

Probabilidad: Cualidad de probable, que puede suceder.

3 Articulo Sexto: COMITE DIRECTIVO DEL SIG. Resolucién 616 de 2013. “Por la cual se establece el Sistema Integrado de Gestion en
el Instituto para la Economia Social y se definen los niveles de responsabilidad y autoridad para el SIG”.-
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Frecuencia: es el nimero de veces que se repite un evento o un hecho en el tiempo.

Evaluacién del Riesgo: Proceso utilizado para determinar las prioridades de la
administraciéon del riesgo, comparando el nivel de un determinado riesgo con respecto
a un estandar determinado, es decir, calificar el riesgo de acuerdo a su impacto con
respecto a la probabilidad.

Riesgo Residual: riesgo remanente después de la implementacion del tratamiento del
riesgo.

Control: Proceso, politica, dispositivo, practica u otra accién existente que actla para
minimizar el riesgo negativo o potenciar oportunidades positivas.

Control correctivo: Es el control que se realiza para eliminar la (s) causa (s) de una
no conformidad detectada u otra situacion indeseable.

Control preventivo: Es el control que se realiza para eliminar la (s) causa (s) de una
no conformidad potencial u otra situacién potencialmente indeseable.

Valoracién del Riesgo: Es el producto de confrontar los resultados de la evaluacion
del riesgo con los controles identificados en el elemento de control.

Monitorear: Comprobar, supervisar, observar o registrar la forma que se lleva a cabo
una actividad con el fin de identificar posibles cambios.

Tipos de Riesgos:

Riesgo Estratégico: Se asocia con la forma en que se administra la entidad. El
manejo del riesgo estratégico se enfoca a asuntos globales relacionados con la mision
y el cumplimiento de los objetivos estratégicos, la clara definicion de politicas, disefio y
conceptualizaciéon de la entidad por parte de la alta gerencia.

Riesgos Operativos: Comprende los riesgos relacionados tanto con la parte operativa
como con la técnica de la entidad, incluye riesgos provenientes de deficiencias en los
sistemas de informacion, en la definicibn de los procesos y la ejecucion de los
procedimientos en la estructura de la entidad, la desarticulacion entre dependencias, lo
cual conduce a ineficiencias, oportunidades de corrupcion e incumplimiento de los
compromisos institucionales.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad, que
incluye la ejecucion presupuestal, la elaboracion de los estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo sobre los bienes de cada entidad. De
la eficiencia y transparencia en el manejo de los recursos, asi como de su interaccion
con las demas areas, dependera en gran parte el éxito o fracaso de toda entidad.

Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad.
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Riesgos de Tecnologia: Se asocian con la capacidad de la entidad para que la
tecnologia disponible satisfaga sus necesidades actuales, futuras y soporte el
cumplimiento de la mision.

6. MARCO LEGAL Y NORMATIVO

e Ley 87 de 1993 “por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras disposiciones”,
articulo 2 literal a). Proteger los recursos de la organizacién, buscando su
adecuada administracién ante posibles riesgos que los afectan. Articulo 2 literal f).
Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro de
los objetivos.

e Ley 489 de 1998. ESTATUTO BASICO de Organizacion y funcionamiento de la
administracion publica.

o Decreto 2145 de 1999, por el cual se dictan normas sobre el Sistema Nacional de
Control Interno de las Entidades y Organismos de la Administracién Puablica del
Orden Nacional y territorial y se dictan otras disposiciones. Modificado
parcialmente por el Decreto 2593 del 2000.

e Directiva presidencial 09 de 1999, lineamientos para la implementacion de la
politica de lucha contra la corrupcion.

e Decreto reglamentario 1537 de 2001, por el cual se reglamenta parcialmente la
Ley 87 de 1993 en cuanto a elementos técnicos y administrativos que fortalezcan
el sistema de control interno de las entidades y organismos del Estado que en el
paragrafo del Articulo 4° sefala los objetivos del sistema de control interno (...)
define y aplica medidas para prevenir los riesgos, detectar y corregir las
desviaciones...y en su Articulo 3° establece el rol que deben desempefar las
oficinas de control interno (...) que se enmarca en cinco tdpicos (...) valoracion de
riesgos. Asi mismo establece en su Articulo 4° la Administracion de riesgos, como
parte integral del fortalecimiento de los sistemas de control interno en las entidades
publicas (...).

e Decreto 1599 de 2005, por el cual se adopta el Modelo Estandar de Control Interno
para el Estado Colombiano y se presenta el anexo técnico del MECI 1000:2005.

o Decreto Reglamentario 4110 de 2005, que determino para las Entidades de
Administracion Publica la obligatoriedad de contar con una politica de
administracion de riesgos.

e Ley 872 de 2003 “por la cual se crea el sistema de gestion de la calidad en la
Rama Ejecutiva del Poder Publico y en otras entidades prestadoras de servicios”

e “Guia de Administracion del Riesgo”. Departamento Administrativo de la Funcion
Publica.
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o Decreto 4485 de 2009. Por el cual se adopta la actualizacién de la NTCGP a su
version 2009. Numeral 4.1 Requisitos generales literal g) “establecer controles
sobre los riesgos identificados y valorados que puedan afectar la satisfaccion del
cliente y el logro de los objetivos de la entidad; cuando un riesgo se materializa es
necesario tomar acciones correctivas para evitar o disminuir la probabilidad de que
vuelva a suceder”. Este decreto aclara la importancia de la Administracion del
riesgo en el Sistema de Gestion de la Calidad en las entidades.

7. METODOLOGIA PARA GESTIONAR LOS RIESGO

El Instituto para la Economia Social IPES, ha adoptado como metodologia para la
gestion de riesgo operativo la Guia para la Administracion del Riesgo del DAFP y se
deben desarrollar las siguientes etapas de acuerdo al flujo de informacion, definido en

la siguiente grafica:

A
y

ENTIDAD

1. ESTABLECIMIENTO DEL CONTEXTO INTERNO Y EXTERNO A LA

3
v

Riesgo

Consecuencias

Determinar la Determinar las Determinar el nivel de
probabilidad consecuencias riesgo
4. EVALUACION DEL RIESGO O
S Evaluar opciones de Identificar controles Verificar la efectividad
manejo del riesgo actuales para el riesgo de los controles
Controles Planes de tratamiento

7.1. DEFINICION DE CONTEXTO ESTRATEGICO

Son las condiciones internas y del entorno, que pueden generar eventos que originan
oportunidades o afectan negativamente el cumplimiento de la mision y objetivos de

una institucion
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Para el levantamiento de los riesgos se debe tener en cuenta la caracterizacion de los
procesos, objetivo, alcance, actividades, factores criticos de éxito, indicadores del
proceso, diagrama de flujo de tareas y puntos clave de decisién, entre otros.

Definir los actores, sus expectativas, la relacién con los objetivos del Plan Estratégico
vigente, el sistema de gestion de calidad y los criterios para la administracién del
riesgo. Se consideran como actores del Sistema de Administracion de Riesgos, entre
otros: Los beneficiarios de las alternativas, los ciudadanos, Empleados, Gobierno
Nacional, Alcaldia Mayor de Bogota, proveedores de servicios. Como expectativas: la
satisfaccion de las partes interesadas, la rentabilidad social y el cumplimiento de los
objetivos estratégicos, junto con sus estrategias, con el fin de prevenir eventos que
causen pérdidas econémicas, sociales de imagen etc.

7.2 IDENTIFICAR LOS RIESGOS

La identificacion del riesgo se realiza determinando las causas, con base en los
factores internos y/o externos analizados, y que pueden afectar el logro de los
objetivos del proceso analizado

Se deben considerar las causas y eventos posibles que pueden inducir al riesgo, para
ello prima el conocimiento de los procesos por parte de los responsables, el
conocimiento del medio, los analisis estratégicos que se definen, los factores que
inducen el riesgo resultantes de la experiencia de quien los trabaja diariamente.

Es importante tener en cuenta que:

e Elriesgo continua incluso con los controles, la ausencia o falla de un control no
es un riesgo; los controles pueden reducir el impacto y/o probabilidad de
ocurrencia del riesgo.

e Para identificar un riesgo, se debe partir de la caracterizacion del proceso y
especialmente de su objetivo.

e El objetivo del proceso debe estar bien definido, elaborado de tal manera que
sea medible y que determine claramente lo que se espera como resultado, no
de la operacion sino de la gestion. Razén de ser del IPES.

e Riesgo es la probabilidad de ocurrencia de un hecho que no permita cumplir
con el propdésito definido en el proceso.

e Para identificar un riesgo, se debe pensar en las clases de factor de riesgo que
pueden generarlo como son:
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EJEMPLO DE FACTORES INTERNOS Y EXTERNOS DE RIESGO

FACTORES EXTERNOS

FACTORES INTERNOS

Econémicos: disponibilidad de capital,
emision de deuda o no pago de la mis-
ma, liquidez, mercados financieros, des-
empleo, competencia

Infraestructura: disponibilidad de ac-
tivos, capacidad de los activos, acceso
al capital

Medicambientales: emisiones y resi-
duos, energia, catdstrofes naturales, de-
sarrollo sostenible

Personal: capacidad del personal, sa-
Iud, seguridad

Politicos: cambios de gobierno, legisla-

Procesos: capacidad, disefio, ejecu-

cién, proveedores, entradas, salidas,
conocimiento

Tecnologia: integridad de datos,
disponibilidad de datos y sistemas,
desarrollo, produccidn, mantenimiento

cidn, politicas piblicas, regulacion

Sociales: demografia, responsabilidad
social, terrorismo

Tecnolégicos: interrupciones, comercio
electronico, datos externos, tecnologia
emergente

e La descripcibn de los factores de riesgo debe ser detallada, no
generalizada, se debe identificar claramente las causas que generan el
riesgo. Se describen las circunstancias y/o agentes s) generadora(s)
(normalmente debe ser mas de uno ya que lo que se pretende es llegar la
causa raiz que puede generar el evento de riesgo) que pueden generar
eventos (riesgos) que originan oportunidades o afectan negativamente el
cumplimiento del objetivo del proceso analizado. Da respuesta a ¢Coémo
puede pasar?

Para describir los riesgos asociados a los procesos, el IPES dentro de su
metodologia definié los siguientes formatos:

O ADMINISTRACION DE RIESGOS I
Herramienta Facilitativa

Escriba el numero de causas a
consignar. El formato despliega el
numero de filas.

Contexto Estrategico Organizacional

ue riginan opartunidader o

[ Trocrson capscitel. et swce-|
i, i, e, s

—
INSERTARFILAS - C A U S A 'S - ===
fRp— Producto del anlisis, registre minimolt Fooptar
FROCESD HHH oE 05-jun-12 situsciones (causas) identificadas quefpueden
[EEEYes generar eventos que criginan cporturldades o Cancslar
afectan negativamente el cumplinmiente del
oBIETINO HHHH objetivo del proceso. A

FACTORES

AGENTES GENERADORES DE RIESGDE
JCamzaz]

.................................. s
Dar respuesta al éComo puede
pasar? Con respecto al evento
analizado

S

Pagina 9 de 16
FO-004
V-01



INSTRUCTIVO

] Cadigo IN-004
%gegggTﬂgAggR APLICA'C|ON DE LA METODOLOGIA Version 03
Inz;ingzLLOEsfi:iM;.ggal GESTION DE RIESGO OPERATIVO Fecha 04/05/2017

e Pararedactar un riesgo, no se puede expresar como ausencia de controles,
por ejemplo, un control es capacitar a la gente, pero el riesgo no puede ser
falta de capacitacion que conlleve a cometer errores o falta de politicas
porgque esto es ausencia de control.

e En laredaccién del riesgo se debe dar respuesta a: ¢Qué puede pasar?

o Para establecer la consecuencia al leer el riesgo responda a la pregunta:
,Si ocurre el riesgo que pérdida es generada? Estas pueden ser:
pérdida de vidas, perdida de capital, pérdida de mercado, costos de
reposicion o reconstruccion de datos, pérdida de ingresos, gastos por
sanciones, gastos por indemnizaciones, sanciones disciplinarias, pérdida
de imagen, pérdida de confianza, entre otras.

Herramicnta Facilitativa

O ADMINISTRACION DE RIESGOS I

Identificacion del Riesgo

La identificasitin del rierqn ro roaliza determinandn lar caurar, con barc en lor Factores inkoreor oo
lizadur, ¢ quo pucden afoctar ol lnqro de lor abjetivar.

\
Loves prara Lo et iion del oo

i
purde msonder®

ar

[zonkentn ertrakiqiznl, prerentandn una dersripzidn e | 7
zada unm de ertor v finalmente definiendn lor poribler | E
wheztar [zonre suensiarl.

mte observar que ol prooeas de
b el s s ponddil realiaardis 4 pasti

e Tiris ki - paden o dacnidis
Er imporeante sentrarre on lor ricrqor mdr rigqnifizati

dar zon lar abjctivar 4 lor procerar y lar
T TPy T PN IR o TRA TR AP

PROCESO HHH DE W5-jun-13

OBJETITO HHHH

CAUSA EYEHTO (RIESGO) CONSECUEHCIA

L 1Furde mmnrder_] e gur pude = mmanilar 1

Al leer el riesgo responda a la pregunta: ¢si
ocurre el riesgo qué perdida es generada?.

Que puede pasar? Con respecto
al Objetivo del Proceso

A

7.3 ANALISIS DE LOS RIESGOS (MEDICION DEL RIESGO INHERENTE)

El Riesgo Inherente, es la evaluacién del riesgo en ausencia de cualquier accién
gue la administracion pueda tomar encaminada a minimizar la posibilidad de
ocurrencia o impacto del riesgo, es la exposicién al riesgo sin controles.

La medicion del riesgo consiste en evaluar dos criterios, la probabilidad de
ocurrencia del riesgo y el impacto que pueda generar su materializacion.
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La probabilidad, es la posibilidad de ocurrencia de un evento teniendo en cuenta la
frecuencia en que éste se dé o pueda darse, de acuerdo con los hechos histéricos
gque se han presentado IPES. El impacto, es el resultado de un evento expresado
cualitativa o cuantitativamente en pérdida, perjuicio, desventaja 0 ganancia. Para
establecer la probabilidad de ocurrencia y el impacto se utilizaran la siguiente tabla

Probabilidad de Ocurrencia:

Impacto

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
El evento puede ocurrir soloen | No se ha presentado en
1 Raro . . . . A
circunstancias excepcionales. los iltimos 5 afios.
2 | improbable Elevento puede ocurrir en algim | Al menos de wna vez en
momento los tiltimos 5 afios.
El evento podria ocurrir en Al menos de una vez en
3 | Posible . N
algiin momento los iltimos 2 afios.
Elevento probablemente
- ) Al menos de una vez en
4 | Probable ocurrird en la mayoria de las . .
. . el tltimo afio.
circunstancias
5 | Casiseguro Se espera‘ queel ev‘ento ocurr‘a | Mss de una vez al afio.
la mayoria de las circunstancias
NIVEL | DESCRIPTOR DESCRIPCION
. 5i el hecho legara a presentarse, tendria consecuencias o
1 |Insignificante . ,
efectos minimos sobre la entidad.
3 | Menor 5i el hecho llega_rg a presentarse, tendrfa bajo impacto o
efecto sobre la entidad.
3 | Moderado S5i el he ch.r.s lleg“ilra 3 presentarse, tendrfa medianas
consecuencias o efectos sobre la entidad.
Si el hecho llegara a presentarse, tendria altas consecuencias
4 | Mayor . )
o efectos sobre la entidad
| Catastrofico Si el hechu?u ]lega_ra a presenta.rse:, tendria desastrosas
consecuencias o efectos sobre la entidad.

El formato utilizado dentro de la metodologia de gestion de riesgos, para calificar el
riesgo Inherente se ilustra a continuacion:

FO-004
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FELHA
I0CESD HHH DE S-jun-18

amaniie

FJETI¥O  HHHH

PROBABILIDAD DEL RIESGO [neL| escairro | DESCRIPCION FRECUERCIA

T Jame [Ty P e—
probabilidad se entiende ln posibilidad de ol $ e,
rencia del riczge. T |t " Mmanes b
pucde ser medida con criterios de frecusncia, & so L d b
sterializade [por djemplo: vimere de veces en un [ o— Pre——
0 determinade), o de Factibilidad teniendo on 4 |Probuble | oowris b e deles |0
ta la presencia de factores internos y externos que s
len propiciar el riczge, aungqus este no e haya 5 | utvege | dmem sl
rializada. Jmapoci &

Enunciar los registros,
IMPACTO DEL RIESGO Lt Lo B DESCHPOH ] documentos, hechos por
) f—— |nh\bl¢gxl:r¢lm-.\!l:wj.lnm'nlmnmmo .
los cuales se califico la
severidad del riesgo
(Probabilidad e Impacto)

Impact e enticnden las consecusncias que pusde
ionar 3l izacién I ializacién del
.

CALIFICACION . .
EYENTO [RIESGO) PROBABILIDA CA':FPI:;:'I’K OBSERYACIONES Piense si llegase a
e i materializarse el riesgo
analizado, que tanto afectaria
la operatividad del proceso y el
resultado de la entidad

Haga el analisis con respecto a datos
historicos para esto apdyese en datos,
documentos, informes de auditoria,
indicadores

7.4 EVALUACION DEL RIESGO

Los riesgos identificados son evaluados desde dos perspectivas la calificacién de riesgo
antes de controles Riesgo Inherente y después de controles Riesgo residual

La combinacién entre la probabilidad y el impacto, da como resultado la severidad del
riesgo el cual puede ser clasificado como: bajo, moderado, alto o extremo, como resultado
de esta medicién se determina el Riesgo Inherente del proceso evaluado.

La medicidn del riesgo residual consiste en calificar y clasificar el riesgo de acuerdo con los
controles existentes en el proceso al momento de la evaluacién. Para poder calificarlos y
clasificarlos, se deben contemplar los factores de riesgo, sus consecuencias, la
probabilidad de que puedan ocurrir esas consecuencias y el impacto que le acarrearia al
proceso y/o IPES en el evento de materializarse el riesgo.

Riesgo Inherente + Controles Riesgo Residual
IMPACTO IMPACTO
Hinimo Menor Medio Mayor Superior Hinime Henor Medio HMayor Superior
HMuy Alta ’/RH1\\ Muy Alta 'E1\
uy uy / \
N R3 [\ R3
- < - &)
g ] R4
g Moderada R4 g Moderada R2
Baja B2 R1 ‘/R3\‘
\_/
[uy Baja uy Baja
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SEVERIDAD DEL RIESGO | Bajo [ioderads] Ato  |JEEEHS]

El resultado del Riesgo Residual determina las medidas de tratamiento del riesgo a ejecutarse
en el proceso y/o Entidad.

Para la evaluacion de los riesgos la entidad adopto el siguiente formato:

A

ewaluacidn del riesgo con los controles identificados, esto se hace con el Mentificar corgroles exittectes

objetiva de establecer pricridades para sumanejo y para la fijacidn de politicas. - Veclicar efvctvidad de ks vootroles

La valoracidn del riesgo es el producto de confrontar los resultados de la Accianes fundamentabes para valarar ol riesgo:
- Establecer prioridades de ratamiento

Para adelankar esta etapa se hace necesario tener claridad sobre los puntos de contral existentes en los diferentes procesos,
lais cuales permiten abtener infarmacion para efectos de tamar deciziones.

Faealet Guspars
" _— FECHA DE
PROCESO Ghestidn de comunicaciones ANALISIS 26-0ct-16
Liizenar politicas, B 0z de oo OnINterna y externa que garanticen la
efectividad en la divulgacidn de loz planes, programas y proyectos de la entidad, con el fin de que |a
OBJETIVO informacidn y la comunicacidn sea adecuada alas necesidades especificas de los usuarios, H
rindadand s unartas intaraz adas ' Rlesgo Inherente

agate i

antes de controles

:CONTROLE

RIESGO INHERENTE

RIESGO IDENTIFICADOD Y ANALIZADD LBntopdoSantinloy) - ———
an =
La infarmasidn requerida no lleqa o llega de manera paricial a
las destinarios Casi sequra MModerada Sl
SEsirton manualos i &
INCIDENCI i loual srpanrablordala  las
DESCRIPCION DEL CONTROL A DEL e zusi fea R
CONTROL 2 demartradn. antraly de | Disefio de
b fo-stiva? requimisntat
Controles
Actualizazion de la base de datos de IMPACTOY N N N N
periodistas FROBAEILIDAD
-
RIESGO RESIDUAL
[Despues de Controles)
IDAD . . .
- Riesgo Residual. Después de
Caszisequro Moderadao EVaIUar ControleS
PP R Ae TR im | owm SR uam Lamms ey Lammrme i

El riesgo residual es calculado automaticamente, una vez evaluados el disefio de los controles

Para poder establecer si los controles asociados a los riesgos son adecuados y
permiten disminuir la probabilidad y/o el impacto, se debe analizar el disefio de los
controles, su ejecucion y la efectividad, de tal manera que se pueda evaluar la solidez
del control.

En la gréfica siguiente se puede observar los aspectos que deben ser contemplados
para controlar los riesgos y evaluar la solidez de los mismos.

Controlar los riesgos

En esta etapa, se identifican las acciones que se deben implementar para mitigar los
riesgos en forma efectiva. Las medidas de control definidas, deben considerar el costo
de su implementacion, frente al impacto esperado y la probabilidad de ocurrencia de
cada riesgo.

Para garantizar que los controles aplicados en los diferentes procesos estén
enfocados a mitigar los riesgos asociados, se requiere hacer una evaluacion de su
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disefio, ejecucion y efectividad, de acuerdo con los criterios definidos dentro de la
metodologia

Para determinar la solidez de los controles y el riesgo residual asociado a cada
proceso, es necesario establecer los controles que hacen parte del mismo, partiendo
de los riesgos y factores de riesgo identificados en la matriz definida en el Sistema de
Administracion de Riesgos,

El disefio de los controles corresponde a las caracteristicas esenciales que deben
considerarse al incluir una actividad de control en el proceso. Se definieron cinco
criterios para evaluar si el disefio del control es adecuado o no. Estos son:

¢Existen manuales ¢En el tiempo que ¢ Estan definidos ¢La frecuencia de

INCIDENCIA instructivos o lleva la los responsables  la ejecucion del
DESCRIPCION DEL CONTROL DEL procedimientos  herramientaha de la ejecuci6ndel  controly
CONTROL  Paraelmanejode  demostrado ser control y del seguimiento es
laherramienta? efectiva? seguimiento? adecuada?
Actualizazion de la base de datos de IMPACTO Y
. No No No No
periodistas PROBABILIDAD

7.5 TRATAMIENTO DEL RIESGO

Tratar un riesgo es definir como se va a gestionar el riesgo identificado, teniendo en cuenta el
nivel de aceptacion y el perfil de riesgo del IPES. Es importante indicar que el perfil de riesgo
se puede establecer: general para la IPES o por proceso.

El perfil de riesgo esta dado por la concentraciéon del mayor nimero de riesgos en un sector
especifico de la matriz de riesgo, de acuerdo con su severidad (bajo, moderado, alto o
extremo). Como se ilustra a continuacion:

Insignificante ~ Menor Moderado Mayor Catastrofico
Raro B B M A A B: Zona de riesgo baja = Asumir
el riesgo.
M: Zona de riesgo moderada =
Improbable B B M A E Asumir y reducir el riesgo.
A: Zona de riesgo alta = Reducir,
. el riesgo, evitar, compartir o
Posible B M A E E e
E: Zona de riesgo extrema =
Probable M A A E E Reducir el riesgo , evitar,
compartir o transferir.
Casi seguro A A E E E
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De acuerdo con el apetito de riesgo definido por la Entidad, se determinan las estrategias s a
seqguir para el tratamiento del riesgo, ya sea transfiriéndolo (busca un tercero), reduciéndolo o
evitandolo (crea controles o mejora los existentes) o aceptandolo.

Perfil del Riesgo Residual Tratamiento de Riesgos

/ Transferir

Apetito B Reducir

de \ Posibles

Riesgo i
: estrategias
Evitar / establecidas

Aceptar

El tratamiento del riesgo se establece y luego se determina los planes de mejoramiento, el
responsable del proceso debe monitorear, controlar y mantener actualizado el Plan de
Mitigacion.

COMO TRATAR LOS RIESGOS?

\ TRATAMIENTO DECISION MECANISMOS EJEMPLO \
Traspaso de la actividad a otra
Transferirlo o entidad mediante uso de Informacidn de la entidad se puede
. Buscar un tercero . s
compartir contratos , acuerdos de seguros , duplicar y guardar en otro sitio
alianzas estratégicas
Tomar medidas|
encaminadas a reducir] . Una actividad de Inspeccion que hoy
. - . Crear controles o mejorar los .
Reducirlo probabilidad (medidas de S es manual se puede optimizar
prevencion) e impacto mediante la automatizacién

(medidas de Proteccion)

Tomar medidas|

encaminadas a reducir] . .
Analizar las consecuencias de

probabilidad (medidas de . . .
L, ; realizar cambios sustanciales a la ,
prevenciéon) e impacto No lanzarse en una nueva linea de

Evitarlo . -, actividad mediante redisefio, .
(medidas de Proteccién) . . S negocio
mejoramiento, optimizacion o
de manera que se pueda o
eliminacién
operara el proceso
obviando el riesgo
Primero tome medidas
para reducirlo o] Establecer los controles . - .
. . . . . Tercerizar la actividad mediante un
. transferirlo y después| necesariosy si queda un riesgo ,
Asumir ; L seguro y después generar un plan para
genere planes de| residual disefiar planes de . L
A . ] . . la recuperacion de la actividad
contingencia  por  si contingencia

llegase a materializarse

Para describir los planes de mitigaciéon El IPES, dentro de su metodologia defini6 el siguiente
formato:
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ACCIONES DE MITIGACION

Ferdida de documentos por inundacicon

2 RIESGO IDENTIFICADO,
ANALIZADD Y VALORADD

3 RIESGO IDENTIFICADO,
ANALIZADD Y VALORADD

4 RIESGO IDENTIFICADO,
ANALIZADD Y VALORADD

RESPONSABLE '"(D

ICADOR
Furmula} HIGIO  FIM

i
FECHA En este campo se describen las
acciones a realizar para eliminar la

causa fundamental por la que podria

A

RIESGD RESIDUAL
[Despues de Controles]

PROEABILIDAD IHPACTO

Posible Mayor

materializarse el riesgo.

OPCIONES DE

ZONA DE . L ~ n
RIESGO Dar clic y disefiar acciones de
mitigacién. Segun corresponda al
Red resultado del analisis (Asumir,
Extrema

evitar, compartir o transferir ,
reducir)

riesgo

.
RIESGO RE{ 1\ SERTAR FILAS - Acciones de Mitigacion - (Bt
. —

[Despues de

PFROEABILIDAD

Pasible

Conforme con las acciones de manejo indicadas
como Opciones de Manejo, formule maximo tres
(3) acciones de mitigacion

Cancelar

RIESGO REJ)| |
(Despues de €|

Improbable Moderado

8. DOCUMENTOS ASOCIADOS

Asumir y

e FO-016 Matriz mapa de riesgos.
¢ PR-054 Procedimiento de Gestion del Riesgo
9. CONTROL DE CAMBIOS
VERSION | FECHA ITEM MODIFICADO DESCRIPCION DEL CAMBIO
2 23/06/2010 | Revision integral del Para adaptarlo a la metodologia de
documento administracion del riesgo del DAFP
3 04/05/2017 | Todo el documento Cambio de Metodologia
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