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1 OBJETIVO

Establecer lineamientos y directrices tendientes a asegurar la “confidencialidad, integridad
y disponibilidad de los activos de informacion institucional que apoyan el cumplimiento de
su misionalidad, en el marco del cumplimiento de las leyes, decretos, normas politicas del
Gobierno Distrital y Nacional relacionadas con la seguridad de la informacién, seguridad
digital y ciberseguridad.”

2 ALCANCE

El presente Manual se aplicara a los activos de informacién de la Entidad, por parte de
todos los servidores publicos de la Entidad.

3 DEFINICIONES!

a. Activos de informacidn institucional digital: Son bienes intangibles de la entidad
gue se pueden catalogar como la informacion digital contenida en los sistemas
informaticos misionales y administrativos de la entidad, que apoyan el cumplimiento
de los objetivos del Instituto para la Economia Social.

b. Evento de seguridad de la informacion: Es la presencia identificada de un
estado del sistema informatico y/o servicio informéatico y/o de la infraestructura de
comunicaciones, gue indica un posible incumplimiento de la politica de seguridad
ylo una falla de controles informaticos, o0 una situacion desconocida que
impacte la seguridad de la informacion institucional digital.

C. Incidente de Seguridad de la Informacion: Un incidente de seguridad de la
informacion esté indicado por un solo evento o una serie de eventos inesperados o
no deseados de seguridad de la informaciébn que tienen una probabilidad
significativa de comprometer las actividades del negocio y amenazar la seguridad de
la informacion.

d. Politica: toda intencion y directriz expresada formalmente por la direccion.
e. Riesgo: Combinacion de la probabilidad de un evento y sus consecuencias

f. Tercera parte: (Terceros) Persona u organismo reconocido por ser independiente
de las partes involucradas, con relacion al asunto en cuestion.

! Instituto Colombiano de Normas Técnicas- ICONTEC Norma Técnica Colombiana NTC-ISO/IEC27002- 2013- 2. Términos
y definiciones- 2013, edicion digital, pag. 12-14.
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g. Directriz: Descripcion que aclara lo que se deberia hacer y como hacerlo, para
alcanzar los objetivos establecidos en las politicas.

h.  Servicios de procesamiento de informacion: Cualquier servicio, infraestructura o
sistema de procesamiento de informacion o los sitios fisicos que los albergan.
(sistemas informaticos misional y administrativo, plataforma de correo electrénico
institucional, file server)

i. Seguridad de la informacién: Preservacién de la confidencialidad, integridad y
disponibilidad de la informacién, ademas, otras propiedades tales como
autenticidad, responsabilidad, no-repudio y confiabilidad pueden estar involucradas.

j- Sistema de Gestion de Seguridad de la Informacion — SGSI: parte del sistema de
gestiéon global, basada en un enfoque hacia los riesgos globales de un negocio,
cuyo fin es establecer, implementar, operar, hacer seguimiento, revisar, mantener y
mejorar la seguridad de la informacion.

k. Confidencialidad: Propiedad que determina que la informacién no esté disponible
ni sea revelada a individuos, entidades o procesos no autorizados.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por
solicitud de una entidad autorizada.

m. Integridad: Propiedad de salvaguardar la exactitud y estado completo de los
activos.

n. Declaracion de aplicabilidad: Documento que describe los objetivos de control y
los controles pertinentes y aplicables para el SGSI de la organizacion.

0. Riesgo de seguridad digital: Es la expresion usada para describir una categoria
de riesgo relacionada con el desarrollo de cualquier actividad en el entorno digital.
Este riesgo puede resultar de la combinacion de amenazas y vulnerabilidades en el
ambiente digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi
como afectar la soberania nacional, la integridad territorial, el orden constitucional y
los intereses nacionales. El riesgo de seguridad digital es de naturaleza dinamica.
Incluye aspectos relacionados con el ambiente fisico y digital, las personas
involucradas en las actividades y los procesos organizacionales que las soportan.?

p. Usuarios: Funcionarios, contratistas y terceros que tienen acceso a los sistemas de
informacion, servicios de red y a la infraestructura tecnoldgica que los soporta.

2 Consejo Nacional de Politica Econémica y Social —Politica de Seguridad Digital CONPES 3854 — 2016 - 3. MARCO
CONCEPTUAL, edicion digital, pag. 23

Péagina 5 de 38
FO-002
V-02



ALCALDIA MAYOR

DE BOGOTAD.C.
DESARROLLO ECONOMICO
Instituto para la Economia Social

MANUAL

SUBSISTEMA DE GESTION SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Cddigo : MS-013
Version : 02
Fecha : 17/08/2018

4 MARCO NORMATIVO

1.
CLASIFICACION
NORMATIVA

2. NUMERO DE
LA
NORMATIVIDAD

3. EMITE

5. EPIGRAFE

Decreto

1499

Presidencia de la
Republica

2017

Por medio del cual se modifica
el Decreto 1083 de 2015,
Decreto Unico Reglamentario
del Sector Funcion Publica, en
lo relacionado con el Sistema
de Gestién establecido en el
articulo 133 de la Ley 1753 de
2015

Decreto

103

Presidencia de la
Republica

2015

Por el cual se reglamenta
parcialmente la Ley 1712 de
2014 y se dictan otras
disposiciones.

Resolucién

184

IPES

2014

Por la Cual se adopta el manual
del Subsistema de Gestion de
Seguridad de la Informacion y el
Plan Estratégico de Tecnologias
de la Informacién y las
Comunicaciones del Instituto
para la Economia Social - IPES

Ley

1712

Congreso de la
Republica

2014

Por medio de la cual se crea la
Ley de Transparencia y del
Derecho de Acceso a Ila
Informacién Publica Nacional y
se dictan otras disposiciones.

Decreto

2573

Presidencia de la
Republica

2014

Por el cual se establecen los
lineamientos generales de la
Estrategia de Gobierno en linea,
se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan
otras disposiciones.

Resolucién

615

IPES

2013

Por la cual se conforma el
comité de Sistemas y
Seguridad de la Informacion del
Instituto para la Economia
Social - IPES y se definen sus
funciones

Norma

NTC-ISO-27001

International
Organization for
Standardization

Comisién

International

Electrotechnical

2013

Norma elaborada para
suministrar requisitos para el
establecimiento,

implementacion, mantenimiento
y mejora continua de un sistema
de gestion de la seguridad de la
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Commission.

informacion.

Ley

1581

Congreso de la
Republica

2012

Por la cual se dictan
disposiciones generales para la
proteccién de datos personales

Norma

NTDSIG001

Alcaldia de
Bogota

2011

Norma técnica Distrital del
sistema Integrado de gestidon
para las entidades y organismos
Distritales.

Directiva

22

IPES

2011

Estandarizacion de la
informacion de identificacion,
caracterizacion, ubicacion 'y
contacto de los ciudadanos y
ciudadanas que capturan las
entidades del Distrito Capital.

Ley

1273

Congreso de la
Republica

2009

Por medio de la cual se
modifica el Cédigo Penal, se
crea un nuevo bien juridico
tutelado - denominado "de la
proteccion de la informacion y
de los datos"- y se preservan
integralmente los sistemas que
utilicen las tecnologias de la
informacion y las
comunicaciones, entre otras
disposiciones

Ley

1266

Congreso de la
Republica

2008

Por la cual se dictan las
disposiciones generales del
hdbeas data y se regula el
manejo de la informacion
contenida en bases de datos
personales, en especial la
financiera, crediticia, comercial,
de servicios y la proveniente de
terceros paises y se dictan otras
disposiciones

Resolucién

305

Comisién Distrital
de Sistemas

2008

Por la cual se expiden politicas
publicas para las entidades,
organismos y oOrganos de
control del Distrito Capital, en
materia de Tecnologias de la
Informacién y Comunicaciones
respecto a la planeacion,
seguridad, demaocratizacion,
calidad, racionalizacion  del
gasto, conectividad,
infraestructura de Datos
Espaciales y Software Libre.
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Se establece la estrategia de
Alcaldia de gobierno electrénico de los
Decreto 619 . 2007 | organismos y de las entidades
Bogota A .
de Bogot4, distrito capital y se
dictan otras disposiciones

Por el cual se dictan los
lineamientos para la Politica de
Promocion y Uso del Software

Acuerdo 279 Concejo,de 2007 |libre en el Sector Central, el
Bogota .
Sector Descentralizado y el
Sector de las Localidades del
Distrito Capital.
Por medio de la cual se adoptan
Alcaldia de las politicas generales de

Directiva 5 . 2005 |tecnologia de informacion vy
Bogota 2 .
comunicaciones aplicables al
Distrito Capital.

5 POLITICA GENERAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION

La Direccion del INSTITUTO PARA LA ECONOMIA SOCIAL — IPES, consciente del
crecimiento de los riesgos de seguridad digital, derivados del uso y masificacién de las
tecnologias de informacién y comunicaciones y considerando que la informacién es un
activo esencial para la toma de decisiones encaminadas al cumplimiento de su
misionalidad, se compromete a definir, implementar, mantener y mejorar un sistema de
gestion de seguridad de la informacién que le permita contar con niveles apropiados de
integridad, confidencialidad y disponibilidad de sus activos de informacién, en el marco del
cumplimiento de las leyes, decretos, normas y lineamientos del orden Distrital y Nacional.

El Instituto para la Economia Social gestionara, a través del Comité Institucional de
Gestion y Desempefio, los recursos necesarios para minimizar el impacto sobre los
activos de informacion, a partir de una adecuada gestion de riesgo, promoviendo el
compromiso y participacion del talento humano y la mejora continua para apropiar una
cultura de seguridad de la informacibn en el marco de su mision y objetivos
institucionales.

Es obligacion de todos los funcionarios, contratistas y terceros con acceso autorizado a la
infraestructura tecnoldgica, servicios de red, aplicaciones y a los activos de informacion
institucional, dar estricto cumplimiento a la politica de seguridad y privacidad de la
informacion del Instituto para la Economia Social

Péagina 8 de 38
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5.1. Principios que soportan el desarrollo de la Politica de Seguridad y
Privacidad de la Informacion.

1. El IPES establece, comunica y socializa a través de los medios institucionales las
responsabilidades asociadas al subsistema de gestion de seguridad de la informacion,
gue aplica a todos los funcionarios, contratistas y terceros en el marco del alcance del
SGSI.

2. La informacion derivada del uso de los sistemas y servicios informaticos del Instituto
para la Economia Social (sistema de informacion misional y administrativo, plataforma de
correo Electrénico Institucional, file server) y que sea creada, procesada, modificada y
almacenada en la infraestructura sera protegida a través de la implementacion de
controles de seguridad informatica que minimicen impactos financieros, operativos o
legales.

3. El Instituto para la Economia Social protege su informacion de las amenazas asociadas
a las tecnologias de informacion y comunicaciones internas y externas.

4. El Instituto para la Economia Social controla la operacién de sus procesos misionales y
administrativos para alcanzar niveles apropiados de seguridad de los recursos
tecnolégicos y las redes de datos.

5. El Instituto para la Economia Social implementa controles preventivos que permiten
niveles apropiados de disponibilidad de los sistemas y servicios informéaticos asi como de
la continuidad del servicio, mitigando el impacto frente a la perdida de activos de
informacion institucional.

6. El Instituto para la Economia Social desarrolla el Subsistema de Gestién de Seguridad
de la Informacién en el marco de la NTC/ISO-IEC 27001, MSPI, MIPG y demas
normatividad vigente del orden Nacional y Distrital.

7. El Instituto para la Economia Social establece lineamientos y directrices que permiten
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestién institucional, los cuales
se reflejan en altos estandares de calidad, transparencia, seguridad digital e innovacion
acorde a las necesidades de los ciudadanos que consolidan la poblacién objeto de
atencion.

8. El Instituto para la Economia Social aplica los principios de gestion documental,
definidos en la entidad y basados en normatividad vigente relacionada, que permiten un
uso controlado, clasificacion de la informacion en relacién a la directrices de usabilidad,
accesibilidad, transparencia, control, conservacion, guarda y custodia de los activos de
informacién institucional digital.

Péagina 9 de 38
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6 OBJETIVOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

- Establecer lineamientos, directrices, controles y en general la intencion de la Direccion
del Instituto para la Economia Social de consolidar el uso apropiado de los servicios
de procesamiento de informacién, que permitan la proteccion de los activos de
informacién institucional.

- Definir la responsabilidad en la definicion, operacion, seguimiento y mejora de las
politicas institucionales relacionadas con la seguridad de la informacion en la entidad,
al Comité Sistemas y Seguridad de la Informacion.

- Orientar a los funcionarios, contratistas y terceros sobre la responsabilidad de uso y
buen manejo de los activos de informacion y de la infraestructura tecnoldgica que
soporta la operacion informatica de la entidad.

- Definir aspectos a ser tenidos en cuenta por la entidad, relacionados con el talento
humano y su responsabilidad en el uso de la informacién institucional antes, durante y
en la terminacion del vinculo laboral.

- Establecer directrices para la proteccion fisica de los activos de infraestructura
tecnolégica de la entidad.

- Establecer responsabilidades, controles y lineamientos en procura de proteger los
sistemas y servicios informaticos por medio de los cuales se procesa la informacion
institucional, que garanticen la operacion informatica de la entidad.

- Fomentar la conciencia alrededor de la importancia en el aseguramiento de la
informacién institucional, la cual debe ser adoptada como una cultura organizacional.

7 ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Las medidas de control relacionadas con la seguridad digital, adoptadas por la entidad, en
cumplimiento de las disposiciones legales vigentes, del orden distrital y nacional, y las
dispuestas por el Comité de Sistemas y Seguridad de la Informacién, son de obligatorio
cumplimiento por parte de los usuarios de los sistemas de informacion y servicios de red
de la entidad, quienes son responsables de garantizar la proteccién de los activos de
informacion institucional.

La desarrollo de la presente politica de seguridad y privacidad de la informacion, asi como
la definicion, implementacién, mantenimiento y mejora de los controles de seguridad
informatica cubren todos los activos de infraestructura tecnoldgica (servidores, equipos de
cOmputo, equipos de comunicaciones, entre otros) y a todos los activos de informacion,
(Bases de Datos, Documentos, SIG, Servicios Informéticos, documentos, registros), a fin
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de proteger la informacion institucional digital contra dafio, pérdida, sustraccion,
modificacion accidental o intencional, describiendo buenas practicas en el uso de los
sistemas Y servicios informéticos, asi como de los activos de techologias de informacién
y comunicaciones, dispuestos por el Instituto para la Economia Social a los usuarios para
el cumplimiento de sus funciones.

8 ROLESY RESPONSABILIDADES DE SEGURIDAD DE LA INFORMACION

La implementacion del Modelo de Seguridad y Privacidad de la Informacion, en desarrollo
de las actividades del Subsistema de Gestion de Seguridad de la Informacién en el
Instituto para la Economia Social — IPES, requiere de un componente fundamental para
garantizar el seguimiento y ejecucion de cada una de las tareas que lo consolidan. En ese
sentido, a través de la asignacion de responsables de seguridad y privacidad de la
informacion, se reglamenta la ejecucion de tareas necesarias para consolidar cada uno de
los componentes que dan forma al Modelo de Seguridad y Privacidad de la Informacion —
MSPI.

8.1 Comité de Sistemas y Seguridad de la Informacién - CSSI

Es responsabilidad del CSSI, asegurar el apoyo de la Direccion General, para soportar la
administracién y desarrollo de directrices asociadas a la seguridad y privacidad de la
informacion en la entidad, a través del establecimiento y control de roles y
responsabilidades, en el marco de la formulacion e implementacion de la politica de
seguridad de la informacién.

Se establece la responsabilidad en el aseguramiento, guarda y custodia de la informacién
digital, derivada del uso de los sistemas y servicios informaticos misionales vy
administrativos, a la Subdireccién de Disefio y Analisis Estratégico, proceso de gestion de
seguridad de la informacién y recursos tecnoldgicos.

8.2 Oficial de Seguridad de la Informacion

El comité de sistemas y seguridad de la informacion, designara al oficial de seguridad de
la informacion, el cual tiene como obligaciones principales:

- Liderar el disefio de politicas, directrices y lineamientos encaminados a fortalecer la
seguridad de la informacion.

- ldentificar el grado de madurez en la implementacion del Modelo de seguridad y
privacidad de la informacién en la entidad.

- Socializar ante el comité de sistemas y seguridad de la informacién, los incidentes de
seguridad de la informacion presentados, asi como las acciones tomadas para reducir
su impacto.
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- Coordinar las actividades correspondientes a la gestién de incidentes de seguridad,
con la finalidad de contar con un enfoque estructurado y planificado que permita
manejar adecuadamente los incidentes de seguridad de la informacion.

- Establecer estrategias de defensa proactivas y reactivas.

- Consolidar los procedimientos de seguridad informética y someterlos a decision del
comité de sistemas y seguridad de la informacion.

- Desarrollar, mantener y comunicar las politicas, estandares y guias de seguridad de la
informacién, especialmente, aquellas con un enfoque tecnoldgico.

- Coordinador el analisis de riesgos de seguridad de la informacién y coordinar el plan
para la mitigacion de los mismos.

- Elaborar o coordinar campafas de sensibilizacion.
- Realizar capacitacion y socializacién del SGSI.

El rol de Oficial de Seguridad de la Informacién, sera asumido por el/la Subdirector (a) de
Disefio y Andlisis Estratégico, hasta tanto el comité haga oficial la designaciéon del
responsable a través de los medios dispuestos por la entidad.

8.3 Responsable del tratamiento de la informacion

En cumplimiento de los lineamientos establecidos en la ley 1581 de 2012 “Por la cual se
dictan disposiciones generales para la proteccion de datos personales”, se define el rol de
responsable del tratamiento de la informacion a la Subdireccion de Disefio y Andlisis
Estratégico.

“e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.”

Teniendo en cuenta que el responsable del tratamiento de datos personales en la entidad,
es quien tiene decision sobre las bases de datos que contengan este tipo de datos y que
el responsable es quien direcciona las actividades de los encargados de los datos
personales (quien realiza el tratamiento directamente), como se mencionaba
anteriormente, adicional a las responsabilidades arriba citadas se tendran en cuenta que
de acuerdo a la Ley 1581 de 2012 Proteccion de Datos Personales los deberes y
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responsabilidades de los responsables y/o encargados del tratamiento de los datos
personales son:®

- Informar y garantizar el ejercicio de los derechos de los titulares de los datos
personales.

- Tramitar las consultas, solicitudes y reclamos.

- Utilizar dnicamente los datos personales que hayan sido obtenidos mediante
autorizacion, a menos que los mismos no la requieran.

- Respetar las condiciones de seguridad y privacidad de informacion del titular.

8.4 Nivel Directivo

El/la Director/a, Subdirectores/as y Jefes de Oficina, estableceran la necesidad del uso de
la funcionalidad (rol) de los servicios y sistemas informaticos de la entidad, autorizando a
los funcionarios, contratistas y terceros qué, segun la naturaleza de sus funciones o
competencias, requieran tener acceso a la informacién institucional, informando
oportunamente a la Subdireccion de Disefio y Analisis Estratégico a través del documento
institucional vigente (Formatos Gestién de Usuarios).

Revisar y aprobar las iniciativas relacionadas con la capacitacion, socializacion,
sensibilizaciébn y divulgacién de los lineamientos y directrices relacionadas con la
seguridad de la informacién en la entidad.

8.5 Subdireccion Administrativay Financiera — Talento Humano

Apoyar la realizacién de iniciativas relacionadas con la capacitacion, socializacion,
sensibilizacion y divulgacion de los lineamientos y directrices relacionadas con la
seguridad de la informacion en la entidad.

Informar al proceso de gestién de seguridad de la informacién y recursos tecnolégicos, las
novedades (vacaciones, incapacidades, retiros) relacionadas con el recurso humano de la
entidad.

8.6 Subdireccion Administrativa y Financiera — Gestion Documental

Apoyar la identificacion y clasificacion de los activos de informacion institucional en
atencion a la normatividad Nacional y Distrital relacionada con el uso, acceso, proteccion
y conservacion de la informacion, y hacer seguimiento a la aplicacién de los documentos
institucionales que soportan la gestion documental en la entidad.

3 Ministerio de Tecnologias de la Informacion y las Comunicaciones — Roles y Responsabilidades Seguridad y Privacidad de
la Informacion — 2016. 6.3.2 Equipo del Proyecto, Pag. 15, 16, 17.
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8.7 Asesoriade Control Interno

La entidad debe llevar a acabo auditorias internas del SGSI a intervalos planificados, para
determinar si los objetivos de control, controles, procesos y procedimientos del SGSI. Se
ha definido el siguiente procedimiento:

. Procedimiento de Auditorias internas PR-001

8.8 Oficina Asesora de Comunicaciones

Participar en la definicion y ejecucién de estrategias de comunicacion de los lineamientos,
directrices y controles de seguridad y privacidad de la informacion.

Mantener niveles apropiados de disponibilidad del sitio web institucional, asi como de los
activos de informacion susceptibles de publicaciones, en el marco de la ley 1712 de 2014
de transparencia y acceso a la informacién publica.

8.9 Subdireccion de Disefio y Andlisis Estratégico - Sistema Integrado de Gestion

Controlar los componentes documentales que consolidan el Subsistema de Gestion de
Seguridad de la Informacion en el marco del Modelo de Seguridad y Privacidad de la
informacién — MSPI1 y Modelo Integrado de Planeacién y gestion — MIPG.

Realizar acompafiamiento en la armonizacién de los componentes del subsistema en
consideracién a los lineamientos del modelo integrado de planeacién y gestion — MIPG y
demas normatividad vigente con la el Subsistema de Seguridad de la informacién,

Administrar y gestionar la documentacion asociada al sistema integrado de gestion, en
aspectos fundamentales de disponibilidad e integridad.

8.10 Subdireccién de Disefio y Andlisis Estratégico — Proceso de Gestion de
Seguridad de la Informacidon y Recursos Tecnoldgicos

Implementar, mantener y mejorar controles de seguridad informatica para contar con
niveles apropiados de integridad, confidencialidad y disponibilidad de la informacién.

Liderar la formulacion e implementacion de politicas, lineamientos y directrices de
seguridad y privacidad de la informacion.

8.11 Subdirecciones Misionales

Dar estricto cumplimiento a los lineamientos, directrices y controles de seguridad y
privacidad de la informacion, implementados por la entidad, en el uso apropiado de los
activos de informacién institucional, sistemas de informacion, servicios de red,
infraestructura tecnolégica.
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Aplicar controles de acceso a la informacion recolectada en desarrollo de las actividades
misionales de identificacion y caracterizacion de la poblaciéon objeto de atencion, en
cumplimiento de la politica de tratamiento de datos personales implementada por la
entidad y de la normatividad relacionada con el uso de datos personales.

8.12 Usuarios de los sistemas y servicios informaticos

Los funcionarios, contratistas y terceros con acceso autorizado al uso de los servicios y/o
sistemas informaticos, deben cumplir con todas las politicas sobre el acceso y uso de
informacion institucional, emitidas por la entidad y demés disposiciones legales vigentes,
clausulas contractuales y acuerdos de confidencialidad, so pena de investigacion
disciplinaria, civil y/o penal.

Los usuarios del sistema, tienen la responsabilidad de actualizarse en temas relacionados
con la gestién de la seguridad de la informacién definidos y socializados a través del
Comité Sistemas y Seguridad de la Informacion.

Los usuarios deben mantener la confidencialidad sobre la informacion del Instituto para la
Economia Social, durante el vinculo con la entidad.

Los usuarios deben mantener la confidencialidad sobre la informacién del Instituto para la
Economia Social, una vez terminado el vinculo con la entidad.

Los usuarios del sistema son responsables de informar oportunamente al proceso de
gestion de seguridad de la informacion y recursos tecnolégicos., sobre situaciones que
puedan comprometer la seguridad de la informacién, haciendo uso de la metodologia para
la gestion de incidentes de seguridad de la informacion.

9 GESTION DE ACTIVOS

9.1. Propiedad Intelectual

La informacion creada, procesada o modificada haciendo uso de los sistemas y servicios
informaticos proporcionados por la IPES a los usuarios del sistema para el cumplimiento
de sus obligaciones, es y permanece como propiedad del Instituto para la Economia
Social, y no debe ser copiada, expuesta, sustraida o revelada a terceros.

Para salvaguardar la informacién institucional como activo de informacién institucional
digital, el Comité de Sistemas y Seguridad de la Informacion gestionara y dispondra los
recursos necesarios para su clasificacion, valoracion, custodia y respaldo, a través de
la implementacién, mantenimiento y mejora del MIPG.

9.2. Confidencialidad
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La informacién creada, procesada, modificada y almacenada en la plataforma tecnolégica
es propiedad del IPES y es susceptible de clasificacion, teniendo en cuenta los
lineamientos (modelo de clasificacion) para la clasificacion de los activos de informacién
institucional. Es responsabilidad de los usuarios con acceso autorizado a los activos de
informacion institucional mantener la confidencialidad de los activos de informacion segun
su clasificacion.

El Instituto para la Economia Social, incluira clausulas de confidencialidad de la
informacion institucional, en los contratos de prestacion de servicios, en desarrollo de los
procesos de seleccion. Los usuarios que ingresan a la entidad que aceptan las clausulas
de confidencialidad, son responsables del manejo que se dé a los activos de informacion
institucional que cuenten con clasificacion reservada o clasificada, lo cual implica
restriccion en su manejo, uso o divulgacion.

9.3. Activos de Tecnologia de Informacion y Comunicaciones

- Asignacién: Todos los activos de infraestructura tecnolégica y de comunicaciones del
Instituto para la Economia Social dispuesta a los funcionarios, contratistas y terceros,
hacen parte del inventario general de la entidad y son asignados oficialmente a los
usuarios del sistema, en cumplimiento del documento institucional vigente. Los
usuarios autorizados son responsables por el manejo que den a los activos que les
sean asignados para el cumplimiento de su labor, procurando un uso adecuado a fin
de lograr y mantener los niveles apropiados de proteccion de los mismos.

- Devolucién de Activos: Los usuarios de los sistemas y servicios informaticos de la
entidad, deben hacer entrega oportuna de los activos de informacion creados,
procesados o0 modificados durante el vinculo con la entidad debidamente
documentados, asi como los activos de tecnologia asignados por la entidad, en el
proceso de terminacion laboral.

- Infraestructura Tecnoldgica (IT): La Subdireccion de Disefio y Analisis Estratégico a
través del equipo de Sistemas es responsable de la proteccion de los activos de
infraestructura tecnolégica implementada en centro de datos. El equipo de sistemas es
responsable por la administracion de los sistemas y servicios informaticos que
soportan la operacién tecnoldgica de la entidad, de acuerdo con el documento
institucional y documento de roles y responsabilidades de seguridad y privacidad de la
informacion.

- Administracion IT: El equipo de sistemas es responsable de implementar controles
gue permitan niveles apropiados de disponibilidad de los sistemas y servicios
informéticos y de los activos de informacion institucional. La administracion de los
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medios de procesamiento de informacion (almacenamiento, virtualizacién, servidores)
es responsabilidad del equipo de sistemas.

- Backup: La Subdireccién de Disefio y Analisis Estratégico es responsable de realizar
copias de respaldo (Backups) de la informacidn institucional contenida en las bases de
datos misionales (HEMI), administrativas (SIAFI) y de gestion.

- Plan de Mantenimiento: Es responsabilidad del equipo de sistemas realizar
mantenimiento y soporte a los equipos de computo y periféricos (impresoras, escaner,
portatiles, carteleras digitales).

- Backup de Usuario: La ejecucién de tareas de backup de la informacién contenida en
los equipos de cdmputo es responsabilidad de los usuarios; el equipo de sistemas
realiza tareas de acompafiamiento en la forma en cémo se pueden hacer las copias
de seguridad.

10 METODOLOGIA DE VALORACION DE RIESGOS

La valoracion del riesgo es el proceso global de analisis y evaluacion del riesgo, esta
valoracion describe cuantitativa o cualitativamente el riesgo y habilita a los encargados del
subsistema de gestién de seguridad de la informacién a priorizar los riesgos de acuerdo a
los criterios establecidos. Este proceso realiza las actividades de analisis de riesgo (uso
sistemético de la informacién para identificar las fuentes y estimar el riesgo) y la
evaluacién de riesgos.

Una descripcién detallada de esta metodologia se encuentra en el Instructivo de
Identificacion de Riesgos de Seguridad IT.

10.1. Anaélisis de Riesgos

- Identificar los activos que apoyan el proceso seleccionado: Se considera como
activo cualquier cosa que tiene valor para la entidad, se debe tener en cuenta que los
procesos se apoyan en sistemas de informacion que ademas de software y hardware
también estdn compuestos por documentos (registros, instrucciones de trabajo,
procedimientos), personas (responsables de actividades en el proceso o
administradores de infraestructura tecnolégica) y directrices que guian el proceso en si
mismo.

- ldentificar las vulnerabilidades que podrian ser aprovechadas por las amenazas:
Se considera como vulnerabilidad una debilidad en un activo o un control que puede
ser explotada (aprovechada) por una amenaza.
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- Identificar las amenazas que pueden afectar a los activos: Se considera como
amenaza (causa), cualquier agente externo al activo que puede aprovechar una
vulnerabilidad del mismo para causar dafio y que afectara la seguridad de la
informacion.

- Identificar los Eventos: Los eventos son las situaciones que se generan a partir de la
combinacion de una amenaza y una vulnerabilidad.

- Identificar los Impactos: Los impactos son los hechos que se derivan del evento
identificado. A nivel de los riesgos de la seguridad de la informacién, los impactos se
describen en términos de la pérdida de la Disponibilidad, la Integridad o
Confidencialidad.

- Identificacion de controles existentes: Se considera como control un proceso,
politica, dispositivo, practica u otra accion existente que actla para minimizar el riesgo
negativo o potenciar oportunidades positivas.

- Calcular el valor del activo: El valor del activo se calcula de acuerdo a su valoracién
frente a la confidencialidad, integridad y disponibilidad.

- Calcular el valor de la posibilidad de ocurrencia (probabilidad): El célculo de la
probabilidad de ocurrencia se realiza de acuerdo a una estimacién cuantitativa.

- Estimar los niveles de riesgo: Asignar un valor de estimacion a un impacto y
probabilidad de un riesgo.

10.2. Evaluacién de Riesgos

- Priorizacién de riesgos y calculo del riesgo residual: Una vez estimados los
niveles de riesgo, se deben ordenar y priorizar de manera exhaustiva, con el objetivo
de formular el plan de tratamiento del riesgo de manera ordenada, es decir empezar
por los riesgos extremos teniendo en cuenta su impacto.

Para cada riesgo verificamos si hay un control existente que lo pueda mitigar o si es
necesario fortalecer y mantener dicho control, o por el contrario, definir e implementar
uno nuevo, con el fin de reducir la estimacion del riesgo. Luego de la aplicacion del
control se recalcula el nuevo valor del riesgo, que es equivalente al riesgo residual.
Cuando existe un control, se verifica si este es de tipo preventivo o correctivo, si se
aplica, si es efectivo, si esta documentado y si disminuye el impacto o la probabilidad
del riesgo. Si el control existente no se aplica 0 no es efectivo el riesgo inicial sera
igual al riesgo residual.
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11 DECLARACION DE APLICABILIDAD

La declaracion de aplicabilidad, es un documento clave e importante para el subsistema
de gestion de seguridad de la informacién. En este documento se detallan los controles
implementados en la entidad, alineados con el anexo A, de la norma técnica internacional
NTC-ISO-IEC27001.

La Subdireccion de Disefio y Andlisis Estratégico, a través del proceso de gestién de
seguridad de la informacion y recursos tecnoldgicos, por medio de la administracién de la
plataforma tecnolégica, realiza la implementacion, mantenimiento y mejora de los
controles de seguridad informética a partir del andlisis de riesgos y requisitos legales.

La descripcion de los controles implementados en la declaracién de aplicabilidad de la
entidad, se encuentra en el documento “SOA_IPES”, y se encuentra disponible en la
Subdireccién de Disefio y Andlisis Estratégico, proceso de gestiébn de Seguridad de la
informacion y recursos tecnolégicos.

12 POLITICAS COMPLEMENTARIAS DEL SGSI

12.1. Politicade uso de correo electrénico
Objetivo:

Definir los lineamientos generales para asegurar la proteccion de los activos de
informacién, asociada al uso del correo electrénico institucional, por parte de los usuarios
autorizados.

Principios y Aplicabilidad:

La politica de uso del correo electrénico institucional aplica a toda la entidad y a todos los
usuarios autorizados para acceder al servicio.

Los usuarios autorizados para usar el servicio de correo electrénico son responsables de
mantener un comportamiento ético y acorde a la ley, asi como de evitar practicas o usos
gue puedan comprometer la seguridad de la informacién de la entidad.

El servicio debe ser empleado para servir a una finalidad operativa y administrativa en
relaciéon con el Instituto para la Economia Social. Todas las comunicaciones establecidas
mediante este servicio, sus buzones y copias de seguridad se consideran de propiedad
del Instituto y podran ser monitoreadas por el administrador del servicio y revisadas por
las instancias de vigilancia y control distritales y nacionales. El incumplimiento de la
presente politica puede conducir a acciones disciplinarias tales como terminacion de la
relacién laboral o acciones de indole legal.
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Detalle de la Politica:

La creacion de una cuenta de correo electronico institucional debe ser autorizada por el/la
Directora/a, Jefes de Oficina, y Subdirectores/as a la cual pertenezca cada usuario, a
través del formato institucional vigente. Dicho formato valida la asignacion de perfiles y/o
roles que el usuario desarrollara en la entidad. Este servicio debe utilizarse
exclusivamente para las tareas propias de la funcién desempefiada y no debe utilizarse
para ningun otro fin.

Las contrasefias de los correos electronicos institucionales se encontraran sincronizadas
con el Directorio Activo, es responsabilidad de los usuarios mantener su contrasefia de
forma segura y no revelarla ya que la misma es personal e intransferible.

Los funcionarios, contratistas y demas colaboradores que sean autorizados para usar este
servicio, no deben considerar que los mensajes que envian o reciben en su cuenta de
correo electronico sean confidenciales a no ser que sea establecido expresamente por la
entidad.

Todo usuario es responsable por la destruccibn de todo mensaje cuyo origen es
desconocido, y asume la responsabilidad de las consecuencias que puede ocasionar la
ejecucion de cualquier archivo adjunto. En estos casos no se deben contestar dichos
mensajes, ni abrir los archivos adjuntos.

Los correos electronicos deben contener una sentencia de confidencialidad ubicada al
final del texto, después de la firma del mismo.

Todo usuario es responsable de informar de contenidos 0 acceso a servicios que no le
estén autorizados o no correspondan a sus funciones dentro del IPES.

Es responsabilidad del Area de Talento Humano informar oportunamente al administrador
del servicio, sobre el retiro de la entidad de funcionarios y contratistas a quienes se haya
asignado una cuenta de correo institucional. Los usuarios del servicio que se retiren de la
entidad deben abstenerse de continuar empleandolas y debera verificar que su cuenta y
acceso a los servicios sean cancelados.

El servicio de correo electrénico no debe ser usado para:
e Envio de correos masivos.

e Envio, reenvio o intercambio de mensajes no deseados o considerados SPAM, cartas
en cadena o publicidad.

e Envio de correos con archivos adjuntos de gran tamafio que puedan causar
congestion en la red o que no puedan ser recibidos por la cuenta destinataria.
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e Envio o intercambio de mensajes con contenido que atente contra la integridad de las
personas o instituciones, o con contenidos sexistas, racistas, politicos, pornograficos,
difamatorios, terroristas, entre otros.

e Creacion, almacenamiento o intercambio de mensajes que violen las leyes de material
protegido por la ley de derechos de autor.

e Distribuir informacion institucional, valorada como reservada o clasificada, a otras
entidades o ciudadanos sin la debida autorizacion.

e Crear, enviar, alterar, borrar mensajes de un usuario sin su autorizacion.

e Abrir, usar o revisar indebidamente la cuenta de correo electrénico de otro usuario
como si fuera propia sin la debida autorizacion.

e Cualquier otro proposito inmoral o ilegal.
Responsabilidades:

El proceso de gestion de seguridad de la informacion y recursos tecnoldgicos es
responsable de administrar la plataforma tecnoldgica que soporta el acceso al servicio de
correo electrénico corporativo para los funcionarios, contratistas y demas colaboradores
gue desempefien labores en el Instituto para la Economia Social.

12.2. Politica de Uso de Internet
Objetivo:

Definir los lineamientos generales para asegurar la proteccion de los activos de
informacion institucional, asociada al uso de Internet, por parte de los usuarios
autorizados.

Principios y Aplicabilidad.

La politica de uso de internet aplica a toda la entidad y a todos los usuarios autorizados
para acceder al servicio.

Los usuarios autorizados para usar el servicio de Internet son responsables de evitar
practicas o usos que puedan comprometer la seguridad de los activos de informacion del
IPES.

El servicio debe ser empleado para servir a una finalidad operativa y administrativa en
relacion con el Instituto para la Economia Social. Todas las comunicaciones establecidas
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mediante este servicio pueden ser escaneadas por el administrador del servicio o
revisadas por cualquier instancia de vigilancia y control distrital o nacional.

Detalle de la Politica.

Este servicio debe utilizarse exclusivamente para las tareas propias de la funcion
desarrollada en la entidad y no debe utilizarse para ningun otro fin.

Todo usuario es responsable tanto del contenido de las comunicaciones como de
cualquier otra informacion que se envie desde la red de datos.

Lo usuarios autorizados no podran descargar software que se encuentre protegido con
derechos de autor.

El acceso a redes sociales estara restringido; los usuarios que requieran acceder a estas
categorias, deberan informar al administrador de la plataforma sobre la necesidad, previa
autorizacion del jefe directo.

Este servicio no debe ser usado para:
¢ Envio o descarga de informacién de gran tamafio que pueda congestionar la red.

e Envio, descarga o visualizacion de informacion con contenidos que atenten contra la
integridad moral de las personas o instituciones.

e Acceso a paginas web, portales, sitios web o aplicaciones web que no hayan sido
autorizadas.

e Cualquier otro proposito considerado inmoral o ilegal.
Responsabilidades.

Todos los funcionarios, contratistas y terceros que interactian en el desarrollo de sus
tareas habituales u ocasionales, que utilicen cualquier servicio de tecnologia de la
informacion y comunicaciones (TIC) que provea el Instituto para la Economia Social son
responsables del cumplimiento y seguimiento de esta politica.

El equipo de sistemas es la responsable de administrar la plataforma tecnolégica que
soporta el acceso Internet para los funcionarios, contratistas y deméas colaboradores que
desemperien labores en la entidad.

El equipo de sistemas se reserva el derecho de escanear las comunicaciones o
informacion que presenten un comportamiento inusual o sospechoso.
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El equipo de sistemas se reserva el derecho de filtrar los contenidos que se reciban desde
Internet, o se envien desde la red del IPES.

12.3. Politica de Control de Acceso.
Objetivo:

Controlar el acceso fisico y logico a la informacioén, a los servicios de procesamiento de
informacion, a los sistemas y servicios informéticos y de red del Instituto para la Economia
Social, asi como evitar la exposicibn de activos de informaciébn y medios de
procesamiento de informacién a dafio, perdida, robo o modificacion accidental o
intencional.

Aplicabilidad:

Esta politica aplica a todos los funcionarios y contratistas del Instituto para la Economia
Social actuales, que usen su infraestructura.

Detalle de la politica:

El Instituto para la Economia Social proporciona a los funcionarios, contratistas y terceros
con acceso autorizado, los recursos tecnol6gicos necesarios para que puedan
desempefiar sus funciones, por tal motivo no se permite conectar a la red dispositivos
(portatiles, celulares, tabletas, enrutadores, agendas electrénicas, puntos de acceso
inalambrico) que no sean autorizados por el Comité de sistemas y seguridad de la
informacion.

La Subdireccion de Disefio y Analisis Estratégico es responsable de suministrar a los
usuarios las contrasefias de acceso a los servicios de red y sistemas de informacién en
concordancia con el rol definido, las cuales son de uso personal e intransferible y no debe
ser revelada, expuesta o compartida.

Es responsabilidad de los usuarios firmar el formato de asignacion de credenciales de
usuario, a través del cual se compromete a mantener la confidencialidad de las mismas.

Solo personal designado por el proceso de Gestién de la Seguridad de la Informacién y
recursos tecnoldgicos estd autorizado para realizar instalaciones software sobre la
infraestructura tecnoldgica dispuesta a los usuarios del sistema, para lo cual se dispondra
de las credenciales de administrador. Es responsabilidad del equipo de sistemas
mantener niveles de seguridad apropiados asociados a la cuenta administrador.

Los usuarios con acceso autorizado a la plataforma tecnoldgica y areas de la entidad, son
responsables por el manejo que se dé a los activos de informacion institucional,
dependiendo de los roles y responsabilidades establecidas. Es responsabilidad de los

Péagina 23 de 38

FO-002
V-02



MANUAL

) Cddigo : MS-013
ALCALDIA MAYOR SUBSISTEMA DE GESTION SEGURIDAD Y | Version : 02

DE BOGOTAD.C.

_DESARROLLO ECONOMICO._ PRIVACIDAD DE LA INFORMACION Fecha : 17/08/2018

Instituto para la Economia Social

usuarios dar estricto cumplimiento a la politica de tratamiento de datos establecida en la
entidad.

El sistema de informacion misional debe contar con perfiles de usuario, los cuales
permitan el acceso a la informacién y funcionalidades, en concordancia con los roles y
responsabilidades de los usuarios.

Las areas misionales son responsables por el analisis y tratamiento que se dé a la
informacion institucional derivada del uso del sistema de informacién misional (HEMI). La
Subdireccién de Disefio y Analisis Estratégico es responsable de la guarda y custodia de
la informacion alojada en el sistema de informacién misional.

La conexidon remota a los servicios informaticos de la entidad, debe ser hecha a través de
una conexion VPN (Red Privada Virtual) segura suministrada por la entidad, previa
solicitud formal del jefe directo y revisibn y autorizacion del Comité de Sistemas y
Seguridad de la Informacion. El proceso de gestion de la seguridad de la informacion y
recursos tecnolégicos podra realizar monitoreo a las conexiones externas.

Es responsabilidad del Area de Talento Humano informar oportunamente al proceso de
gestion de la seguridad y recursos tecnoldgicos, las novedades relacionadas con los
usuarios de la plataforma tecnoldgica de la entidad, a fin de ejercer un efectivo control
sobre los privilegios de acceso.

Es responsabilidad del equipo de sistemas, en desarrollo de la administraciéon de los
activos de informacion (equipos, sistema de informacion), a intervalos regulares, realizar
monitoreo seguimiento y depuraciéon de los privilegios de acceso asignados a los usuarios
autorizados.

12.4. Politica de Escritorio y Pantalla Limpia.
Objetivo:

Definir las pautas generales para reducir el riesgo de acceso no autorizado, pérdida y
dafo de la informacion durante y fuera del horario y trabajo normal de los usuarios.

Aplicabilidad.

Esta politica aplica a todos los funcionarios y contratistas de la entidad, que hagan uso de
la infraestructura tecnoldgica y areas del Instituto para la Economia Social.

Detalle de la politica.
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El personal del Instituto para La Economia Social debe conservar su escritorio libre de
informacion propia de la entidad, que pueda ser alcanzada, copiada o utilizada por
terceros o por personal que no tenga autorizacion para su uso o0 conocimiento.

Es responsabilidad de los usuarios bloquear la sesién de usuario en el computador donde
realice su autenticacion, con el protector de pantalla designado por la entidad, en los
momentos que no esté utilizando el equipo o cuando por cualquier motivo deba dejar su
puesto de trabajo.

Al imprimir documentos de caracter publico o reservado, estos deben ser retirados de la
impresora inmediatamente.

Los equipos tecnoldgicos que generalmente pueden estar desatendidos como escéneres,
fax o fotocopiadoras, deben ser autorizados para su uso.

12.5. Politica de Respaldo y Restauracion.
Objetivo:

Proporcionar medios de respaldo adecuados para asegurar que todo software e
informacién esencial se pueda recuperar después de una falla.

Aplicabilidad.

Esta politica sera aplicada por los administradores de tecnologia, encargados de sistemas
de informacién y jefaturas de area que decidan sobre la disponibilidad e integridad de los
datos.

Detalle de la politica.

La informacion de cada sistema debe ser respaldada regularmente sobre un medio de
almacenamiento como cinta, CD, DVD, discos magnéticos o discos flash entre otros.

El administrador del servidor, de los sistemas de informacion o los equipos de
comunicacion es el responsable de definir la frecuencia de respaldo y requerimientos de
seguridad de la informaciéon en compafiia del duefio de la informacién, y el administrador
del sistema de respaldo es el responsable de realizar las pruebas de respaldos periddicas.

Todas las copias de informacion critica deben ser almacenadas en un area adecuada y
con control de acceso tanto fisico como ldgico.

Las copias de respaldo se guardaran Unicamente con el objetivo de restaurar el sistema
luego de una infeccién de virus informatico, defectos en los discos de almacenamiento,
problemas de los servidores o computadores y por requerimientos legales.
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Un plan de emergencia debe ser desarrollado para todas las aplicaciones que manejen
informacion critica, el duefio de la informacion debe asegurar que el plan es adecuado,
frecuentemente actualizado y periddicamente probado y revisado.

12.6. Politicas Especificas de Usuario.
Objetivo.

Definir lineamientos generales para asegurar una adecuada proteccion de los activos de
informacion del Instituto para la Economia Social por parte de los usuarios de la entidad.

Aplicabilidad.

Estas politicas aplican a todos los funcionarios, contratistas y terceros que cuenten con
algun vinculo vigente con la entidad.

Detalle de la Politica.

El Instituto para la Economia Social dispone de un espacio de almacenamiento de la
informacion en un servidor de archivos con los permisos necesarios para que cada
usuario guarde la informacién importante y sobre ella se garantizara la disponibilidad en
caso de un dafio en el equipo asignado al usuario, esta informacion sera guardada de
acuerdo a las tablas de retencion documental de la entidad.

El personal del proceso de gestion de seguridad de la informacién y recursos tecnologicos
(Sistemas), es el Unico autorizado para realizar instalacion de los programas que han sido
adquiridos por la entidad, en los equipos de los usuarios, teniendo en cuenta roles y
responsabilidades. El uso de programas obtenidos a partir de otras fuentes (software o
masica), puede implicar amenazas legales y de seguridad a la entidad, por lo que dicho
uso esta estrictamente prohibido. El Instituto para la Economia social no se hace
responsable por las copias no autorizadas.

El uso de dispositivos de almacenamiento como DVD, CD, memorias USB, Agendas
Electronicas, celulares, tabletas y teléfonos inteligentes entre otros, pueden
ocasionalmente generar riesgos para la entidad al ser conectados a los computadores, ya
que son susceptibles de transmision de virus informaticos o pueden ser utilizados para
fuga de informacion, por lo que su uso no es permitido. Los usuarios que requieran hacer
uso de dispositivos tecnolégicos que no hacen parte del inventario de la entidad, deberan
ser autorizados por el subdirector o jefe de oficina.

Los programas instalados en los equipos de computo de la entidad, son de propiedad del
Instituto para la Economia Social, la copia no autorizada de programas legales o de su
documentacion, implica una violacion a la presente politica. Aquellos empleados que
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utilicen copias no autorizadas de programas y su respectiva documentacion, quedaran
sujetos a las acciones disciplinarias o legales establecidas por el Instituto para la
Economia Social y demas entes rectores de seguridad de la informacion.

El Instituto para la Economia Social se reserva el derecho de proteger su reputacion y sus
inversiones en hardware y software, fomentando controles internos para prevenir el uso y
las copias no autorizadas de los programas. Estos controles pueden incluir valoraciones
periodicas del uso de los programas, auditorias anunciadas y no anunciadas.

Los recursos tecnolégicos y de software asignados a los funcionarios del Instituto para la
Economia Social son responsabilidad de los funcionarios.

Ninguna clase de informacién de tipo electrénico de la entidad debe almacenarse en los
discos duros de los computadores personales de los empleados. Se deben utilizar las
unidades creadas y asignadas por la Subdireccién de Disefio y Analisis Estratégico para
estos propésitos.

Los usuarios solo tendran acceso a la informacion, datos y recursos autorizados por el
Instituto para la Economia Social, y seran responsables por la divulgacion no autorizada
de esta informacion.

Es responsabilidad de cada usuario proteger la informacion que esta contenida en
documentos, formatos, listados, etc., que son el resultado de los procesos informéaticos,
asi como los datos de entrada a los mismos.

Los recursos (computadores, impresoras, fotocopiadores, escaner, etc.) solo deben
utilizarse para los fines autorizados por la entidad.

Los equipos que se encuentren fuera de las instalaciones del IPES, no deben dejarse en
sitios publicos sin una adecuada vigilancia.

Cualquier incidente o posible evento que afecte la seguridad de la informacién debe ser
reportado inmediatamente al equipo de sistemas, o a la mesa de ayuda o al area
designada para este fin.

El personal de la entidad debe ser consciente que debe tomar las precauciones
necesarias para no revelar informacién no publica cuando se hace una llamada telefonica
gue puede ser interceptada mediante acceso fisico a la linea o al auricular o escuchada
por personas que se encuentren cerca. Lo anterior debe aplicar también cuando el
empleado se encuentre en sitios publicos como restaurantes, transporte publico o
ascensores.
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La conexion remota a la red de datos de la entidad, se debe establecer a través de una
conexion VPN (Red Privada Virtual) segura, suministrada por la entidad, la cual debe ser
aprobada por el Comité de Seguridad de la Informacion, registrada y auditada.

12.7. Politicas Especificas de Personal de Tecnologia.
Objetivo.

Definir lineamientos y directrices para asegurar una adecuada proteccion de los activos de
informacioén institucional, por parte de los administradores de la plataforma tecnoldgica
gue soporta la operacion informética de la entidad.

Aplicabilidad.

Estas politicas aplican al personal del proceso de Gestién de Seguridad de la Informacion
y Recursos Tecnoldgicos, y al personal que este encargado de un sistema de informacion
de la entidad.

Detalle de la Politica.

Toda licencia y sus medios se deben guardar y relacionar de tal forma que asegure su
proteccion y disposicion en un futuro.

Las copias licenciadas y registradas del software adquirido deben ser Unicamente
instaladas en los equipos de cédmputo y activos de infraestructura tecnolégica (servidores,
firewall, almacenamiento) de la entidad.

No esta permitido hacer copias de programas o su documentacion sin el consentimiento
por escrito del Instituto para la Economia Social y del proveedor del software.

Se deben registrar los accesos autorizados al Datacenter. El personal del area de
Sistemas debe velar por que se cumpla con el registro en la bitdcora de acceso al
Datacenter.

Por defecto, en los servidores, todos los protocolos y servicios deben ser bloqueados, no
se debe permitir ninguno a menos que sea solicitado por el area responsable y aprobado
por el Area de Sistemas.

Servicios y procedimientos informaticos no esenciales y que no se puedan asegurar no
seran permitidos.

El acceso a cualquier servicio o a algun servidor o sistema de informacion debe ser
autenticado, autorizado y auditado.
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Todos los servidores deben ser configurados con el minimo de servicios asegurados para
desarrollar las funciones designadas.

Pruebas de laboratorio, pruebas de sistemas de informacion, pruebas de software tipo
freeware o shareware o pruebas de sistemas que necesiten conexidén a internet, deben
ser realizadas sin conexion a la red LAN de la entidad y con una conexion separada de
internet o en su defecto con una direccion IP diferente a las direcciones publicas de
produccion.

Dentro del sistema autbnomo de interconexién de redes de la entidad, deben establecerse
los controles necesarios de enrutamiento asi como la autenticaciéon del protocolo de
enrutamiento cuando el dispositivo lo permita.

Aplicar la metodologia para establecer los patrones de uso de correo electronico e internet
(Anexo 3) de la resolucién 305 de 2008 de la Comisién Distrital de Sistemas.

12.8. Politica de Gestion de Incidentes de Seguridad de la Informacion.
Objetivo.

Proteger la integridad, disponibilidad y confidencialidad de los activos de informacién de la
entidad, prevenir la perdida de servicios y cumplir con requerimientos legales. Esta politica
establece los mecanismos de coordinacion para dar respuesta a los incidentes de
seguridad y habilita a la entidad para una remediacion rapida, recopilacién de datos y
reporte de los eventos que afectan la infraestructura de informacion y tecnologia.

Principios y Aplicabilidad.

Un incidente de seguridad de la informacion es cualquier evento desconocido que dafia o
representa una amenaza seria para toda o una parte de la infraestructura tecnoldgica,
servicios de red, de procesamiento de informacion y a los activos de informacion de la
entidad (sistemas de cOmputo, sistemas de informacién, sistemas de telefonia), como
pueden ser: ausencia de servicios, inhibiciébn para el uso de sistemas de informacion,
incluyendo cambios no autorizados al hardware, firmware, software o datos, crimenes
definidos en la ley 1273 de 2009 u otras nhormas que cobijen a la entidad.

Un sistema de informacion es cualquier equipo de cémputo o telecomunicaciones, sistema
o subsistema interconectado o no conectado usado para la adquisicion, almacenamiento,
manipulacion, gestiébn, movimiento, control, despliegue, conmutacion, intercambio,
transmision o recepcion de voz, datos, video en formas analogas o digitales asi como el
software, firmware o hardware que forme parte del sistema.
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La politica permite establecer las directrices para gestionar, dar respuesta, documentar y
reportar los incidentes de seguridad de la informacion que afectan a la infraestructura de
informacién y comunicaciones de la entidad. Los incidentes incluyen eventos como:
sustraccion de informacion, intrusion a sistemas de informacién, uso no autorizado de
datos, denegacion de servicios, violacidn a las politicas de uso de servicios como correo,
y otras actividades contrarias a las politicas de uso adecuado de recursos de informacion
y tecnologia de la entidad.

La politica se aplica a funcionarios, contratistas, proveedores y todo personal que tenga
acceso a los activos de informacion e infraestructura tecnoldgica institucional, asi como a
todos los recursos de informacion y tecnologia empleados para la prestacion de servicios
de la entidad.

La politica de gestion de incidentes de seguridad de la informacion de la entidad y sus
procedimientos de apoyo definen los métodos estandar para identificar, realizar
seguimiento y responder a los incidentes de seguridad de la informacion de la entidad.

Detalle de la Politica.

Es responsabilidad de los funcionarios contratistas o entidades externas reportar eventos
relacionados con la seguridad de la informacién al oficial de seguridad de la informacion
del Instituto para la Economia Social. El oficial de seguridad de la informacién por si
mismo también puede identificar incidentes a través de supervision proactiva de los
sistemas de informacion y tecnologia de la entidad. Una vez identificado el incidente el
oficial de seguridad de la informacion] utilizara los procedimientos internos aprobados
para registrar y realizar seguimiento a los incidentes y trabajar con otros funcionarios u
organizaciones para tomar las acciones apropiadas como investigar, escalar, remediar,
referenciar el incidente a otras organizaciones como lo establecen los procedimientos de
respuesta a incidentes de seguridad de la informacion.

Cualquier dispositivo de uso personal como teléfonos inteligentes, computadores
portatiles, handhelds, u otros dispositivos de cémputo que estén implicados en incidentes
de seguridad pueden ser sometidos a cadena de custodia o retencién para fines de
investigacion o evidencia ante procesos legales. En caso de usar ese tipo de dispositivos,
sus propietarios aceptan formalmente las politicas de seguridad institucionales.

Responsabilidades.

El oficial de seguridad de la informacion es el responsable por el aislamiento y
recuperacion de los accesos a sistemas de comunicaciones y computo afectados por el
incidente. El oficial de seguridad de la informacién debe conformar un equipo para la
atencion y respuesta a incidentes; de acuerdo con la naturaleza del incidente pueden ser
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convocados: Niveles directivos de la entidad, areas de control interno de la entidad,
equipos juridicos o técnicos especializados.

El oficial de seguridad de la informacion debe garantizar que los incidentes sean
apropiadamente registrados y almacenados de acuerdo con los procedimientos de control
de registros del proceso de gestion de seguridad de la informacién. Los reportes de
incidentes deben ser remitidos por el oficial de seguridad de la informacion al Comité de
Sistemas y Seguridad de la entidad o el designado por la entidad, el oficial de seguridad
de la informacion o el equipo de respuesta a incidentes, son responsables de comunicar al
personal pertinente las etapas y acciones que se siguen para dar respuesta al incidente.

El plan de respuesta o remediacion especifico para un incidente pueden ser suministrado
por requerimiento especifico o por iniciativa del Instituto para la Economia Social a
organismos de seguridad, control o respuesta a incidentes de seguridad del estado con el
fin de evaluar su efectividad, solicitar apoyo, demostrar debida diligencia u otros
propésitos definidos por la entidad.

Cuando sea viable, el IPES adoptara procedimientos para llevar a cabo actividades de
prevencion de incidentes, supervision y filtrado de anomalias que puedan afectar a la
seguridad de la informacion o los recursos de informacion y tecnologia de la entidad.

El oficial de seguridad de la informacién de la entidad debe mantener procedimientos para
registro, seguimiento y reporte de incidentes. El oficial de seguridad de la informacion
mantendrd los procedimientos para la respuesta e investigacion de los diferentes tipos de
incidentes de seguridad de la informacion, asi como asegurar la custodia de las
evidencias obtenidas durante la investigacion.

12.9. Politicas Generales del Negocio.
Objetivo.

Definir los lineamientos y directrices de propdésito general del negocio para asegurar una
adecuada proteccion de la informacién del Instituto para la Economia Social.

Aplicabilidad.

Estas son politicas que aplican a la direccion, subdirecciones, jefes de oficinas asesoras,
responsables del Sistema Integrado de Gestion y Area de Sistemas para cumplir con los
propositos generales del negocio del Instituto para la Economia Social.

Detalle de la politica.

Disefiar, programar y realizar por parte de la Oficina Asesora de Control Interno los
programas de auditoria del Subsistema de Gestion de Seguridad de la Informacion.
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La Direccion del Instituto para la Economia Social, a través del Comité de Seguridad de la
Informacion debe construir, implementar, revisar y actualizar la politica de seguridad.

Todo software de computo debe ser comprado o aprobado por el Area de Sistemas en
concordancia con la politica de adquisicion de la entidad.

El Instituto para la Economia Social debe contar con un dispositivo de seguridad
perimetral para la conexién a Internet o cuando sea inevitable para la conexién a otras
redes.

Los jefes de area deben asegurarse que todos los procedimientos de seguridad de la
informacion dentro de su &rea de responsabilidad, se realizan correctamente para
alcanzar conformidad con las politicas de seguridad de la informacion.

El Instituto para la Economia Social en caso de tener un servicio de transferencia de
archivos para intercambio de informacién no utilizara protocolos considerados obsoletos o
inseguros como FTP o Telnet y utilizar4 protocolos de transferencia segura de archivos.
Cuando el origen sea el Instituto para la Economia Social hacia entidades externas, el
Instituto para la Economia Social establecera los controles necesarios para el control de la
seguridad de la informacién, cuando el origen de la transferencia es una entidad externa
se acogeran las politicas de esa entidad, sin embargo se deben revisar y proponer
controles en concordancia con las politicas de seguridad de la informacién del Instituto
para la Economia Social, esta revision debe quedar documentada.

12.10. Politica de Tercerizacion.
Objetivo.

Mantener la seguridad de la informacién y los servicios de procesamiento de informacién
a los cuales tienen acceso las partes externas o0 que son procesados, comunicados o
dirigidos por estas.

Aplicabilidad.

La politica aplica a toda la entidad. La tercerizacion generalmente incluye el
mantenimiento de hardware y software, el contrato de consultores, contratistas
externos y personal temporal.

Detalle de la politica.

Los riesgos asociados con la tercerizacion deben ser gestionados por medio de
controles fisicos o logicos y la implementacion de procedimientos legales y
administrativos.
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« Seleccion de terceros.

Se deben exigir criterios de seleccién que contemplen la historia y reputacion de la
empresa, certificaciones y recomendaciones de otros clientes, estabilidad financiera
de la compaiia, procesos de seleccién de personal, seguimiento de estandares de
gestién de calidad y seguridad, otros criterios que resulten de un andlisis de riesgos de
la seleccion y los criterios que tenga establecidos la entidad.

+ Andlisis de riesgos.

Se deben identificar los riesgos de seguridad y los servicios de procesamiento de la
informacién de la entidad en los procesos de negocio que involucren partes externas.
El resultado del andlisis de riesgos sera la base para el establecimiento de los
controles y debe ser presentado a la Direccion antes de firmar un contrato de
tercerizacion.

» Consideraciones de seguridad con los clientes.

Para los clientes que tienen acceso a los activos de informacién de la entidad se
deben considerar todos los requisitos de seguridad de informacion internos para que
sean aplicados a los clientes, dentro de estos se encuentran las politicas, convenios,
acuerdos de niveles de servicio, responsabilidades legales y derechos de propiedad
intelectual entre otros.

* Acuerdos con terceras partes.

Un contrato formal entre la entidad y el tercero debe existir para proteger ambas
partes. El contrato definird claramente el tipo de informacién que intercambiaran las
partes. Si la informacién intercambiada no es publica, un acuerdo de confidencialidad
entre la entidad y el tercero debe ser preparado de acuerdo al objetivo y alcance del
contrato y firmado por ambas partes. En todos los casos deben firmarse acuerdos de
niveles de servicio que permitan cumplir con las politicas de seguridad de la
informacién y con los objetivos de negocio de la entidad.

12.11. Politica de Controles Criptogréficos.
Objetivo.

Proporcionar medios criptograficos adecuados para proteger la confidencialidad,
autenticidad o integridad de la informacion cuando sea necesario.

Aplicabilidad.
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Esta politica aplica para cualquier informacién que se maneje, la almacenada en los
sistemas de informacién, la informacion transportada por los medios y dispositivos moviles
o removibles o0 a través de las redes informaticas, y que por su clasificacion necesita
asegurarse por sistemas criptograficos.

Detalle de la politica.

El Comité de Seguridad de la Informacion de la entidad definirA de acuerdo a la
clasificacion y analisis de riesgos de la informacién, que datos deben ser cifrados y su
nivel de proteccion para escoger el tipo de algoritmo criptografico utilizado.

La Direccion y el Comité de Seguridad de la Informacion, dara las directrices necesarias
para asignar el responsable o responsables de la implementacion del sistema
criptogréfico y el cbmo se gestionaran las claves que usa el sistema.

El Comité de Seguridad de la Informacién del tendra en cuenta la legislacién y marcos
normativos vigentes cuando se utilizan sistemas criptograficos sobre la informacién, en
especial la ley 594 de 2000, la ley 527 de 1999 y el decreto 1747 de 2000.

12.12. Politica de Comunicaciones Moviles y Teletrabajo.
Objetivo.

Garantizar la seguridad de la informacién cuando se utilizan dispositivos de comunicacién
movil dentro de la entidad o cuando se usan estos u otros dispositivos para realizar
funciones o actividades de teletrabajo.

Aplicabilidad.

Esta politica aplica para cualquier equipo o conexién de trabajo remoto autorizada, que
tenga acceso a la informacion ya sea almacenada o no en los sistemas de informacién y
que por su clasificacién necesita protegerse de riesgos de confidencialidad e integridad.

Detalle de la politica.

El Comité de Sistemas y Seguridad de la Informacion del Instituto para la Economia
Social, de acuerdo a la tecnologia existente definira las directrices necesarias para la
aprobacién de conexion de equipos de tecnologia mdviles tales como celulares, portatiles,
tabletas y teléfonos inteligentes entre otros, a los servicios de red de la entidad.

La Direccién y el Comité de Seguridad de la Informacion de la entidad, de acuerdo a las
necesidades del negocio definird las directrices necesarias para la aprobacion de
actividades de teletrabajo dependiendo de las necesidades de la entidad, caracteristicas
de trabajo dentro o fuera de la entidad, modalidades (trabajadores con contrato laboral,
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trabajadores independientes, trabajadores que utilizan dispositivos méviles), beneficios y
obstaculos de acuerdo a la ley 1221 de 2008 y al decreto 0884 de 2012 que reglamentan
el teletrabajo en Colombia.

12.13. Politicas de empleo de Sistemas de Informacién
Objetivo.

Reglamentar el uso de los sistemas de informacion provistos por el IPES, para garantizar
adecuadas fuentes de informacién, trazabilidad al que hacer misional y la adecuada
proteccién de la informacién de la entidad.

Aplicabilidad.

Estas politicas aplican a todos los usuarios de los sistemas del Instituto para la Economia
Social actuales o por ingresar.

Detalle de la Politica.

El proceso de gestion de seguridad de la informacion y recursos tecnoldgicos es
responsable por la disponibilidad de los sistemas de informacion tanto administrativo
(GOOBI), como misional (HEMI). El sistema de informacion misional HEMI, se considera
la fuente exclusiva de informacién necesaria de apoyo al cumplimiento misional.

La Direccién General y la Subdireccion de Disefio y Analisis Estratégico tendran en
cuenta los dos sistemas de informacién como Unicas herramientas de apoyo en la toma
de decisiones de la Direccién y el seguimiento de los asesores de la SDAE.

Los usuarios de los sistemas de la entidad, no podran desarrollar ninguna herramienta
paralela para el tratamiento de actividades administrativas y misionales diferentes a las
que le provee el IPES.

La Subdireccion de Disefio y Analisis Estratégico — Sistemas solo podra garantizar la
proteccion, el respaldo, la disponibilidad, confidencialidad e integridad de la informacion
derivada del uso de los sistemas de informacion administrativo (GOOBI) y misional
(HEMI).

La informacion consignada en los sistemas de informacion del IPES es legalmente del
Instituto, no del personal a cargo del registro de informacion y solo puede emplearse con
la finalidad del cumplimiento misional, control administrativo y/o politico.

El uso indebido de la informacion de la entidad, o la negativa a emplear los sistemas de
Informacion (HEMI-GOOBI) seran sujeto de las acciones disciplinarias o legales
dispuestas por el Instituto para La Economia Social.
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El Instituto para la Economia Social se reserva el derecho de proteger su informacion
promoviendo controles internos para prevenir el uso indebido, las copias no autorizadas y
la distribucion de la informacién. Estos controles pueden incluir, auditorias anunciadas y
no anunciadas, registro de actividades de los usuarios de los sistemas de informacion.

Los usuarios, independiente de la modalidad de vinculaciéon, deben hacer uso de los
sistemas de informacion suministrados por la entidad (HEMI, GOOBI) con el fin de
registrar, consolidar, identificar, caracterizar, focalizar, las actuaciones administrativas y
los beneficiarios misionales del Instituto para la Economia Social.

Los usuarios solo tendran acceso a los datos y recursos autorizados por el Instituto para
la Economia Social, y seran responsables por la divulgacion no autorizada de esta
informacién.

Cualquier incidente o posible evento que afecte la seguridad de la informacion debe ser
reportado inmediatamente a la jefatura de area o a la mesa de ayuda o al area designada
para este fin.

El personal de la entidad debe ser consciente que debe tomar las precauciones
necesarias para no revelar informacion considerada como clasificada o reservada, cuando
se hace una llamada telefénica que puede ser interceptada mediante acceso fisico a la
linea o al auricular o escuchada por personas que se encuentren cerca. Lo anterior debe
aplicar también cuando el empleado se encuentre en sitios publicos como restaurantes,
transporte publico o ascensores.

La conexion remota empleada para realizar teletrabajo en los sistemas de informacion del
Instituto para la Economia Social debe ser hecha a través de una conexiéon VPN (Red
Privada Virtual) segura suministrada por la entidad, la cual debe ser aprobada por el
Comité de Seguridad de la Informacion, registrada y auditada.

13 INCIDENTES DE SEGURIDAD

La entidad establece, a través del procedimiento los métodos estandar para identificar,
realizar seguimiento y responder a los incidentes de seguridad de la informacién que se
puedan presentar al interior de la entidad. Se ha definido el siguiente procedimiento e
instructivo:

e PR-123 GESTION DE INCIDENTES DE SEGURIDAD.

e IN-069 GESTION DE INCIDENTES DE SEGURIDAD
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14 LEVANTAMIENTO DE INFORMACION FORENSE

La entidad establece, a través del procedimiento los lineamientos para contar con
capacidades para realizar andlisis de informacion forense para poder determinar que
incidentes han ocurrido sobre los sistemas de informacién y servicios, asi como orientar
en el manejo de la evidencia forense digital y su integracién con la gestion de incidentes
de seguridad de la informacion. Se ha definido el siguiente procedimiento e instructivo:

¢ Procedimiento de Manejo de Informacién Forense.
¢ Instructivo de Manejo de Informacién Forense.

15 GESTION DE LA CONTINUIDAD

Es responsabilidad de la Subdireccion de Disefio y Andlisis Estratégico, a través del
Proceso de Gestion de la Seguridad de la Informacién y Recursos Tecnolégicos en el
establecimiento, operacion, seguimiento y mejora del plan de contingencia informético.

El comité de sistemas y seguridad de la informacién es responsable de gestionar los
recursos necesarios para definir, implementar, mantener y mejorar un plan de continuidad
de la operacién informética, que garantice la proteccion de los activos de informacion
criticos para el instituto para la Economia Social.

El Comité de Seguridad de la Informacién, es responsable de la validacion de la
existencia del Plan de Contingencia Informético que garantice la recuperacion de la
operacién informatica frente a la posible materializaciéon de riesgos de seguridad de la
informacion, y realizard una actualizacion anual, en desarrollo de las acciones del plan de
accion del comité.

La SDAE es responsable de la operacién del plan de contingencia informatico, asi como
de la revisibn de los anexos que lo conforman. Es responsabilidad de los equipos
funcionales garantizar la completitud de los documentos que soportan la operaciéon
informatica de la entidad.

El equipo de sistemas es responsable de la programacion de los simulacros de
restauracion de los sistemas y servicios informéticos, segun lo estipulado en el plan de
contingencia. Los simulacros de restauracion deben ser debidamente documentados y
revisados para medir la efectividad de los componentes del plan.

El equipo de sistemas debe realizar una revision, y de ser necesario, actualizar
trimestralmente el mapa de riesgos del proceso de gestion de seguridad de la informacién
y recursos tecnoldgicos.
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16 SEGUIMIENTO AL SGSI

El cumplimiento de la normatividad vigente, las disposiciones legales Nacionales y
Distritales, y los lineamientos y directrices definidas por el Comité de sistemas y
Seguridad de la informacion, se reglamenta en el presente dominio de la norma técnica
internacional, y ofrece a los usuarios de los sistemas y servicios informaticos la posibilidad
de contar con un marco de referencia que evite incurrir en conductas que originen faltas a
la seguridad de la informacion.

La Subdireccion de Disefio y Andlisis Estratégico para hacer seguimiento, monitoreo y
control sobre el uso de los sistemas informaticos por parte del talento humano de la
entidad, y la aplicacion de las politicas de seguridad de la informacion dispuestas en el
presente manual y demas disposiciones legales vigentes y reglamentarias sobre la
materia.

Es obligacion de todos los funcionarios, servidoras y servidores publicos, Contratistas y
Terceros con acceso autorizado los servicios y sistemas informéticos, cumplir con todas
las politicas y disposiciones de seguridad digital adoptadas por la entidad.

17 CONTROL DE CAMBIOS

VERSION | FECHA | ITEM MODIFICADO DESCRIPCION DEL CAMBIO
Obijetivo Se realiz6 revision integral del documento.
Alcance Se cambia el nombre del documento.
Definiciones Se ajusta la politica general del
) subsistema de gestién de seguridad de la
Marco Normativo | informacion.
2 Politica General | se incluye el numeral Marco Normativo
Principios que Se incluye el numeral de Definiciones.
soportan el
desarrollo de la Se incluyen roles y responsabilidades de
politica seguridad de la informacion.
Roles y Se eliminan numerales del manual, que
Responsabilidades | son documentos complementarios.
Péagina 38 de 38
FO-002

V-02




