*
DESARROLLO ECONOMICO

:
B@G@TA Instituto para la Economia Social

RESOLUCION No. _ T2 5+ de 2021

“POR LA CUAL SE MODIFICA LAS RESOLUCIONES 019, 020 Y 021 DEL 28 DE ENERO DE
2021 POR LAS CUALES “POR LA CUAL SE ADOPTA EL PLAN ANTICORRU PCION Y DE
ATENCION AL‘CIUDADANO-2021", * POR LA CUAL SE ACTUALIZA EL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA. [NFORMACION EL-PLAN ESTRATEGICO DE TECNOLOGIA DE LA
INFORMACION Y LAS COMUNICACIONES Y EL PLAN DE TRATAMIENTO DE RIESGOS DE
‘SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DEL INSTITUTO PARA LA ECONOMIA
SOCIAL - IPES”, “POR LA CUAL SE ADOPTAN LOS PLANES INSTITUCIONALES DISPUESTOS
EN EL DECRETO 612 DE 2018 DE LA PRESIDENCIA DE LA REPUBLICA, RELACIONADOS
CON LA GESTION DEL TALENTO HUMANO DEL INSTITUTO PARA LA ECONOMIA SOCIAL —
IPES™; RESPECTO DE LOS CODIGOS DEL ESQUEMA DE GESTION DOCUMENTAL — SIGD-
MIPG"

EL DIRECTOR GENERAL DEL INSTITUTO PARA LA ECONOMIA SOCIAL - IPES.

En uso de sus facultades legales conferidas. por el Acuerdo No 025 de 1972 y-el Acuerdo
257 de 2006 del Concejo de Bogotd, el Decreto ley 1045 de 1945, los Acuerdos [PES No.
0001 de enero 2 de 2007 y No.005 y 007 de 2011, y demas normas reglamentarias,
-estatutarias v,

CONSIDERANDO

1. Que, con las Resoluciones 019, 020, 021 del 28 de enero de 2021, se adapta el plan
-anticorrupcion y de atencion al ciudadano: 2021, se actualiza el plan de seguridad y
privacidad de la informacién, el plan estratégico de tecnologia de la informacion y las
comunicaciones y el plan de tratamiento de riesgos. de seguridad y privacidad de Ia
informacion del instituto para la economia ‘social - IPES, y se adoptan los planes.
institucignales dispuestos en el decreto 612 de 2018 de la PreS|den01a_ de Ia Republica,
relacionados con la gestidn del talento humano del instituto para la economia social -
IPES, en el marco de los réquerimientos establecidos por el Decreto 612 de 2018 “Por ef.
cual se 'ﬁ_i,ian directrices para la integracion de-los planes institucionales y estratégicos al
Plan de Accion por parte de las enfidades del Estado”. '

2. Que, conforme a lo dispuesto en el Decreto Distrital 807 de 2019 “Por medio del cual se
reglamenta ef Sistema de Gestion en el Distrito Capital y se dictan otras: dispasiciones” y
la Resolucion IPES 222 de 2020, “Por la cual se adopta el Comité Institucional de Gestion
v Desempefio para ef Instituto para la Economia Social IPES®, en el matco de |las Politicas
de Gestién Documental y de Fortalecimiento-Organizacional 'y Simplificacion de Procesos,
contempladas en el Modelo Integrado de Planeacion y Gestion -SIGD — MIPG de la,
entidad, se proyecta fortalecer la gestién documental, la interaccién estratégica, tactica y
operativa, vinculando a la misma el cédigo de los procesos que sustentan la gestion de la
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RESOLUCION No. 75~ de2021

“POR LA CUAL SE MODIFICA LAS RESOLUCIONES 019, 020 Y 021 DEL 28 DE. ENERO DE
2021 POR LAS CUALES “POR LA CUAL SE ADOPTA EL PLAN ANTICORRUPCION Y DE
ATENCIGN AL CIUDADANQ 2021", " POR LA CUAL SE ACTUALIZA EL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION EL PLAN ESTRATEGICO DE TECNOLOGIA DE LA
INFORMACION Y LAS: COMUNICACIONES Y EL PLAN DE TRATAMIENTO.DE RIESGOS DE
SEGURIDAD ¥ PRIVACIDAD DE LA INFORMACION DEL INSTITUTO PARA LA ECONOMIA
SOCIAL - IPES”, “POR LA CUAL SE ADOPTAN LOS PLANES INSTITUCIONALES DISPUESTOS
EN EL DECRETO 812 DE 2018 DE LA PRESIDENCIA DE LA REPUBLICA, RELACIONADOS
CON'LA GESTION DEL TALENTO HUMANOQ DEL INSTITUTO PARA LA ECONOM[A SOCIAL -
1PES”; RESPECTO DE LOS CODIGOS DEL ESQUEMA DE GESTION DOCUMENTAL — SIGD-
MIPG"

entidad, criterios' consignados en el IN-001. "Elaboracion, modificacion o anulacion de
documentos del IPES. V10" vinculado al proceso de gestion documental.

El esquema documental seguird orden consecutivo y se tendra en-cuenta el nivel del
que son emitidos, acorde al Mapa de Procesos de la Entidad, el cual esta dividido
en:

NIVEL DEL PROCESO RESPONSABI.E DEL
PROCESO
E Estratégico SDAE, OAC, SGRIS y SESEC
M Misional SGRSI, SFE,.SESEC
A Apoyo OAC, SAF, SJC, SDAE
EV Evaluacién ACly SDAE

Por cada nivel se encuentran los procesos, el cual debe localizar cada Dependencia
dentro de la gestion del Institito. De acuerdo a la siguiente figura:
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B@GQTA Instituto para la Economia Social

RESOLUCION No. T2 9~ 4e 2021

“POR LA CUAL SE MODIFICA LAS RESOLUCIONES 019, 020 Y 021 DEL 28 DE ENERO DE
2021 POR LAS CUALES *POR LA CUAL SE ADOPTA EL PLAN ANTICORRUPCION Y DE
ATENCION AL CIUDADANQ 2021", * POR LA CUAL 3E ACTUALIZA EL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION, EL PLAN ESTRATEGICO DE TECNOLOGIA DE LA
INFORMACION Y LAS COMUNICACIONES Y EL PLAN DE TRATAMIENTO DE-RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DEL INSTITUTO PARA LA ECONOMIA
SOCIAL - IPES”, “POR LA CUAL SE ADOPTAN LOS PLANES INSTITUCIONALES DISPUESTOS
EN EL DEGRETO 612 DE 2018 DE LA PRESIDENCIA DE LA REPUBLICA, RELACIONADOS
CON LA GESTION DEL TALENTO HUMANQ DEL INSTITUTO PARA LA ECONOM]A SOCJAL -
IPES"; RESPECTO DE LOS CODIGOS DEL ESQUEMA DE GESTION DOCUMENTAL — SIGD-
MIPG™

Cada proceso se codifica de la siguiente manera:

CODIGO PROCESO
PEO1 | Planeacion Estratégica y Tactica
PE02 | Gestion de.Comunicaciones
PEO3 Identificacion, Caracterizacion'y Registro de Poblacién, sujeto de
atencion,
PMO01T | Gestion para la Formacion y Empleabilidad
PM0O2 | Fortalecimiento para la Economia Popular
PMO3 Gestién para la-soberania, Seguridad Alimentaria y Nutricional
PAQO1 Servicio al Usuario
PAO2 | Gestion de Talento Humano
PAD3 Gestion Documental
PAO4 | Gestion Gontractual
PAO5 | Gestidn de Recursos Fisicos
PAOGB Gestidn de. Recursos: Financieros
PADY | Gestidn Juridica
PAOS Gestidn de Seguridad de la Informacion v Recursos Tecnoldgicos.
PV01 Evaluacion Integral

Se contempla la jerarquia -documental, tipo de documento y sigla establecida
para los. documentos del Sistema Integrado de Gestion SIGD — MIPG del
Instituto para la Economia Social — IPES:

SIGLA TIPO DE DOCUMENTO
PE Politica Estratégica:
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RESOLUCION No. 725 de 2021

"POR LA CUAL SE MODIFICA LAS RESOLUCIONES 019; 020 Y 024 DEL 28 DE ENERO DE
2021 POR LAS CUALES “POR LA CUAL SE ADOPTA EL PLAN ANTICORRUPCION Y DE
ATENCION AL CIUDADANO 2021”, * POR LA CUAL SE ACTUALIZA EL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION EL PLAN ESTRATEGICO DE TECNOLOGIA DE LA
INFORMACION Y LAS COMUNICACIONES Y EL PLAN DE TRATAMIENTO DE RIESGOS DE.
SEGURIDAD Y PRIVACIDAD DE LA INFORMAGION DEL INSTITUTO PARA LA ECONOMIA
SOCIAL - IPES”, “POR LA CUAL SE ADOPTAN LOS PLANES INSTITUCIONALES DISPUESTOS
EN EL DECRETO 612 DE 2018 DE LA PRESIDENCIA DE LA REPUBLICA, RELACIONADOS
CON LA GESTION DEL TALENTO HUMANO DEL INSTITUTO PARA LA ECONOMIA SOCIAL -
tPES" RESPECTO DE LOS CODIGOS DEL ESQUEMA DE GESTION DOCUMENTAL — SIGD-

MIPG"

PO Politica Operativa

MS Manual Sistema Integrado de Gestion
PL. Planes

PG Programas.

PY Proyectos

DE Documento estratégico
PR Proceso
NG Normograma

PD Procedimiento

MN Manuales

IN Instructivo.

PT Protocolo

FO Formatos

MR Matrices de riesgo de procesos
MP Matrices de riesgos y peligros (TH)
PZ Piezas de comunicacion

Que, para ¢odificar un documento, inicialmente se identifica -con la sigla correspondiente
al proceso al gue corresponde, el nivel y su consecutivo, el tipo de-documento enunciados
en la tabla anterior y su.consecutivo, se separa por un guion simple y posteriormente se le
asigna el consecutivo cortespondiente (por tipo de. documento).

Que, de acuerdo a lo anterior, se codifica conforme al instructivo IN-001 “Elaboracién,
modificacién o anulacién de documentos del IPES. V107, los documentos estratégicos
relacionados con los planes referidos en las Resoluciones 019, 020 y 021 del 28 de enero
de 2021.

Que, asi las cosas, los documentos estratégicos que se relacionan, quedaran codificados
de la siguiente manera: %
<
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B@G@TA Instituto para la Economia Social
—25

RESOLUCION No. _ « T de 2021

“POR LA CUAL SE MODIFICA LAS RESOLUC[ONES 019, 020 Y 021 DEL 28 DE.ENERO DE
2021 POR LAS CUALES “POR LA GUAL SE ADOPTA EL PLAN ANTICORRUPCION Y.DE-
ATENCION AL CIUDADANO 2021”, * POR LA CUAL SE ACTUALIZA EL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION, EL PLAN ESTRATEGICO DE TECNQOLOGIA DE LA
INFORMACION Y LAS COMUNICACIONES Y EL PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION. DEL INSTITUTO PARA LA ECONOMIA
SOCIAL - IPES", “POR LA CUAL SE ADOPTAN LOS PLANES INSTITUCIONALES DISPUESTOS
EN EL DECRETO 812 DE 2018 DE LA PRESIDENCIA DE LA REPUBLICA, RELACIONADOS
CON LA GESTION DEL TALENTO:HUMANO DEL INSTITUTO PARA LA ECONOMIA SOCIAL —
IPES”; RESPECTOQ DE LOS CODIGOS DEL ESQUEMA DE GESTION DOCUMENTAL — SIGD-

MIPG"
PROCESO DOCUMENTO CODIGO NUEVO'Y VERSION

GESTION TALENTO Plan Estratégico de PAQ2-DE-001. V4
HUMANO Talenito Humano
GESTION TALENTO Plan prevision. de PAD2-DE-002.V3
HUMANO recursos humanos
GESTION TALENTO Plan anual de vacantes | PA02-DE-003 V4
HUMANQ
GESTION TALENTO Plan institucional de | PAQ2-DE-004 V8
HUMANC capacitacian
GESTION TALENTO Programa de bienestar | PA02-DE-005 V15
HUMANG social e incentivos

| GESTION TALENTO Sistema de gestion de | PAD2-DE-006 V6
HUMANQ-- S5T seguridad y salud en el

trabajo
" Plan. anticorrupcion y

[ PLANEACION ESTRATEGICA - PEO1-BE-002 V3

Y TACTICA

atencién al ciudadanp
PAAC

SEGURIDAD DE LA

INFORMACION ¥V REC
TECNOLOGICOS

Plan estratégico de

‘teenslogias de la

infermacibn

PAQ8-DE-G01 V2

SEGURIDAD DE-LA

TECNOLGGICOS

INFCRMACION ¥ REC

Plan de tratamiento
de riesgos:de

seguridad y privacidad

de la informacion

PAD8-DE-002 V4

SEGURIDAD DE LA
(NFORMACION Y REC
TECNOLOGICOS

Plan de seguridad y
privacidad de la
informacién,

PADR-DE-003 V4-

k]
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B@@QTA Instituto para la’Ecenomia Social

RESOLUCION No. 7 = 5" de 2021

“POR LA CUAL SE MODIFICA LAS RESOLUCIONES 019, 020 Y 021 DEL 28 DE ENERO DE
2021 POR LAS CUALES “POR LA CUAL SE ADOPTA EL PLAN ANTICORRUPCION Y DE
ATENCION AL CIUDADANO 2021”, * POR LA CUAL SE ACTUALIZA EL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION, EL PLAN ESTRATEGICO DE TECNOLOGIA DE LA
INFORMACION Y LAS COMUNICACIONES Y EL PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DEL INSTITUTO PARA LA ECONOMIA
SOCIAL - IPES”, “POR LA CUAL SE ADOPTAN LOS PLANES INSTITUCIONALES DISPUESTOS
EN El. DECRETO 612 DE 2018 DE LA PRESIDENCIA DE LA REPUBLICA, RELACIONADOS
CON LA GESTION DEL TALENTO HUMANO DEL INSTITUTO PARA LA ECONOMiA SOCIAL —
IPES": RESPECTO DE LOS CODIGOS DEL ESQUEMA DE GESTION DOCUMENTAL ~ SIGD-
MIPG"

Que, en mérito de lo anterior, el Director General del Instituto Para la Economia social —
IPES,
RESUELVE:

ARTICULO 1. Modificar los codigos. del PLAN ANTICORRUPCION Y DE ATENCION AL
CIUDADANO 2021, adopta‘do- mediante la Resolucién 019 del 28 de enero de 2021, de
acuerdo con el nuevo esquema de codificacién documental del SIGD — MIPG de la
entidad, soportado por el IN-001” Elaboracion, modificacién o anulacién de documentos
del IPES, V10”,.con la siguiente codificacion:

_ PROCESO DOCUMENTO CODIGO NUEVO Y VERSION
PLANEACION ESTRATEGICA Y TACTICA Plan anticorrupciény | PEO1-DE-002 V3
atencién a} ciudadano
PAAC.

ARTICULO 2. Modificar los cddigos del “PLAN DE SEGURIDAD'Y PRIVACIDAD DE LA

'_INFORMACION EL PLAN ESTRATEGICO-DE TECNOLOGIA DE LA INFORMACION Y
LAS COMUNICACIONES Y EL PLAN DE TRATAMIENTO DE RIESGOS DE

‘SEGURIDAD Y PRIVACIDAD DE LA INFORMACION", adoptado. mediante la Resolucion
020 del 28 de enero de 2021, de acuerdo con el nuevo esquema de codificacion
documental del SIGD -~ MIPG de la entidad, soportado por el IN-001 “Elaboracion,
modificacion o anulacién de documentos del IPES. V10", con la siguiente-codificacion:

PROCESO DOCUMENTO €ODIGO NUEVO'Y VERSION
'SEGURIDAD DE LA INFORMACION Y REC Plan estratégico de PADS-DE-001 V2
TECNOLOGICOS techologfas de la
infarmacién
SEGURIDAD DE LA INFORMACICN Y REC. Plah de tratarniento PACB-DE-002 V4
TECNOLOGICOS de riesgos de
seguridady privacidad
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“ DESARROLLO ECONOMICO
; Instituto para la Economia Social

RESOLUCIONNo._ —2 5  de 2021

“POR LA CUAL SE MODIFICA LAS RESOLUCIONES 019, 020'Y 021 DEL 28 DE ENERO DE
2021 POR LAS CUALES “POR LA CUAL SE ADOPTA EL PLAN ANTICORRUPCION Y DE
ATENCION AL CIUDADANOG 2021", “POR LA CUAL SE ACTUALIZA EL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA [NFORMACION EL PLAN ESTRATEGICO DE TECNOLOGIA DE LA
INFORMACION Y LAS COMUNICACIONESY EL PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD' Y PRIVACIDAD DE LA INFORMACION DEL INSTITUTO PARA LA ECONCOMIA
‘SOCIAL - IPES", “POR LA CUAL SE ADOPTAN LOS PLANES INSTITUCIONALES DISPUESTOS
EN EL DECRETO 612 DE 2018 DE LA PRESIDENCIA DE LA REPUBLICA, RELACIONADOS
CON LA GESTION DEL TALENTO HUMANQ DEL INSTITUTO PARA LA ECONOMIA SOCIAL —
IPES”: RESPECTO.DE LOS CODIGOS DEL ESQUEMA DE GESTION DOCUMENTAL - SIGD-
MIPG™

PROCESO DOCUMENTO CODIGO NUEVO Y VERSION
de la informacian '
SEGURIDAD DE LA INFORMACION Y REC | Plan de seguridad y PADS-DE-003 V4
TECNOLOGICOS privacidad de la
informacidn

ARTICULO 3. Modificar los cédigos de los documentos anexos que hacen parte integral
de los PLANES INSTITUCIONALES DISPUESTOS EN EL DECRETO 612 DE 2018 DE
LA PRESIDENCIA DE LA REPUBLICA, RELACIONADOS CON LA GESTION DEL
TALENTO HUMANO DEL INSTITUTO PARA LA ECONOMIA SOCIAL — IPES, adoptados
mediante la Resolucion 021 del 28 de enéro de 2021, de acuerdo con el nuevo esquema
de codificacion documental del SIGD — ‘MIPG de la entidad, seportado por el IN-001
“Elaboracion, modificacion o anulacién de documentos del IPES: V107, con la siguiente
codificacion:

PROCESO DOCUMENTO CODIGO NUEVO Y
VERSION.

GESTION TALENTQ. HUMANO Pjan Estratégico de Talento. PAQZ2-DE-001. V4
Hu_man.a )

GESTION TALENTO HUMANO Plan prevision de fecursos PAQ2-DE-002.V3
humanos

GESTION TALENTO . HUMANO " Plan anual de'vacantes PAD2-DE-003 V4.

GESTION. TALENTO HUMANOC Plan institucional de PAQ2-DE-004 V8
capacitacion

GESTION TALENTCQ HUMANC Programa de bienestar social & PAD2-DE-005 V15
incentivos.

GESTION TALENTO HUMANO -SST Sistema de gestidn de seguridad | PAD2-DE-006 V6
y-salud en el trabajo
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| o ** 'DESARROLLO ECONGMICO

Ti\ Instituto para la Economia Social

RESOLUCION No. T2 5': de 2021

“POR LA CUAL SE MODIFICA LAS RESOLUCIONES 019, 020'Y 021 DEL 28 DE ENERO DE
2021 POR LAS. CUALES “POR LA CUAL SE ADOPTA EL PLAN ANTICORRUF’CION Y DE
ATENCION AL CIUDADANO 2021% “ POR LA CUAL SE ACTUALIZA EL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA. INFORMACION EL PLAN ESTRATEGICO DE TECNOLOGIA DE LA
[NFORMACION Y LAS COMUNICACIONES Y EL PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DEL INSTITUTO PARA LA ECONOMIA
SOCIAL - IPES”, "POR LA CUAL SE ADOPTAN LOS PLANES INSTITUCIONALES DISPUESTOS
ENEL DECRETO 612 DE 2018 DE LA PRESIDENCIA DE LA REPUBLICA, RELACIONADOS
CON LA GESTION DEL TALENTO HUMANO DEL INSTITUTQ PARA LA ECONOM[A SOCIAL ~
IPES™; RESPECTO DE LOS CODIGOS DEL ESQUEMA DE GESTION DOCUMENTAL — SIGD-
MIPG”

ARTICULO 4. Lo que no fue objeto de modificacién en las resoluciones citadas, se.
mantiene vigente.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dado en Bogota D, C; a los Veintinueve (29) dias del mes de enero de 2021.

LIBARDO ASPRILLA LARA

Director General
NOMBRE, CARGO O CONTRATO FiRMA FECHA
. _ William N. Vargas Subdirector de Disefio y Andlisis. Estratégico
Elabard {E} \-’ 28/01/2021
— ‘\s\'\
WIRIEUITE ML VErgos Suldlrecior de Disuno y Andllsiy Extrateghaa -
Revisg {E) 29/0H20Z1
. ‘y J \/
L Walfer Sanchez Méndez Profesional Universitario 8JC / g o
Reviso - o : 20/01/2021
Diana Cecitia Galvez Roa Subdirectara de Juridica y (/
Reviso Contratacion A 28101/2021
Ap_rcbé : _L‘)"“f““‘" o e 1)
Glcrla Celis: Jutinito- Subdirectora Administrativa y Financiera

“Los arriba firmantes daclaramos que hemos revisado el praserite dosumento y To encentramos ajustado-a.jas normas y disposicicnes
!agalas vigentes y par lo tanto,- bajo nuestra respcnsabihdad lo presentamos para firma de. DIRECTOR GENERAL del Institute para la
Economia Social IPES
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Resolucion N. 025 - 2021

29-01-2021

DOCUMENTO ESTRATEGICO

Cadigo: PA08-DE-002

PLAN DE TRATAMIENTO DE RIESGOS | Versién: 04

ALCALDIA MAYOR
L5Eene DE SEGURIDAD DIGITAL Fecha: 27/01/2021

Instituto para la Economia Social

ALCALDIA MAYOR

DE BOGOTA D.C.
DESARROLLO ECONOMICO

Instituto para la Economia Social

IPES

PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

SUBDIRECCION DE DISENO Y ANALISIS
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PROCESO DE GESTION DE SEGURIDAD DE LA
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BOGOTA, D.C.
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Elaboré: Reviso: Aprobo:
Yamel Orlando Martinez Balaguera | Sandy Patricia Guerrero William Neil Vargas
Contratista SDAE Contratista SDAE Subdirector de Disefio y

Analisis Estratégico (E)

John Jair Garzén Delgado
Profesional Universitario SDAE
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Resolucion N. 025 - 2021
29-01-2021

DOCUMENTO ESTRATEGICO

Cédigo: PAO8-DE-002
e PLAN DE TRATAMIENTO DE RIESGOS | Versiéon: 04

ALCALDIA N!AYOR

 DEBOGOTADC. DE SEGURIDAD DIGITAL Fecha: 27/01/2021

Instituto para la Economia Social

1 INTRODUCCION

Preservar la seguridad de la informacion es un tema que se vuelve cada dia mas
complejo y critico debido al uso y masificacién de las tecnologias de informacién y las
comunicaciones en las organizaciones, por esto es prioritario para el Instituto para la
Economia Social - IPES definir y adoptar préacticas integradas a sus procesos y
operaciones, las cuales funcionen como estrategias para reducir o mitigar los riesgos
de seguridad digital a los cuales se encuentran expuestos sus activos de informacion.

El Instituto mantiene la confidencialidad, integridad, y disponibilidad de los activos de
informacién, mediante un enfoque basado en riesgos y cuyo proceso es tomado como
un componente importante para el gobierno corporativo, toma de decisiones, logro de
los objetivos estratégicos y cumplimiento de su misionalidad.

Un componente fundamental desde la planificacion del Sistema de Gestién de
Seguridad de la Informacion y del proceso de identificacién, analisis y evaluacion de
riesgos de seguridad digital, es la definicion e implementacibn de un plan de
tratamiento a estos riesgos, en el cual se determina implementar herramientas,
sistemas, politicas, procedimientos, practicas o0 mecanismos dinamicos y seguros que
protejan la informacion y la infraestructura tecnoldgica que la soporta.

2 JUSTIFICACION

El desarrollo de un plan de tratamiento de riesgos de seguridad digital permitira al
Instituto para la Economia Social — IPES, planear, implementar, mantener y mejorar
las acciones encaminadas a proteger los activos de informacion institucional, a través
de la adopcion de herramientas, sistemas, politicas, procedimientos, practicas o
mecanismos dinamicos y seguros, asi como dar cumplimiento a la normatividad
establecida por el estado Colombiano, entre ellas el Modelo de Seguridad y Privacidad
de la Informacion — MSPI, el decreto 1008 de 14 de junio 2018 y adoptar las buenas
practicas establecidas por estandares internacionales como ISO/IEC 27001:2013,
ISO/IEC 27002:2015, ISO 31000:2018 y la guia para la administracion del riesgo y el
disefio de controles en entidades publicas - Version 5 emitida por el DAFP.

3 OBJETIVO

Presentar el plan de tratamiento definido para los riesgos de seguridad digital
identificados por el Instituto para la Economia Social — IPES, el cual contribuira al logro
de los objetivos estratégicos, la vision institucional, el cumplimiento de los requisitos
legales y reglamentarios vigentes y aplicables, la misionalidad y la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion.

Los objetivos de este plan son:

a. Definir y aplicar los lineamientos para tratar de manera integral los riesgos de
Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad de la
Operacion que el IPES pueda estar expuesto, y de esta manera alcanzar los
objetivos, la misién y la vision institucional, protegiendo y preservando la
integridad, confidencialidad, disponibilidad y autenticidad de la informacion.
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b. Cumplir con los requisitos legales y reglamentarios pertinentes a la legislacion
colombiana.

c. Gestionar riesgos de Seguridad y Privacidad de la informacion, Seguridad
Digital y Continuidad de la Operacién, de acuerdo con los contextos
establecidos en la Entidad.

d. Fortalecer y apropiar conocimiento referente a la gestién de riesgos Seguridad
y Privacidad de la informacion,
e. Seguridad Digital y Continuidad de la Operacion.

4 ALCANCE

El plan de tratamiento de riesgos definido en este documento, pretende realizar una
eficiente gestién de riesgos de Seguridad y Privacidad de la informacién, Seguridad
Digital y Continuidad de la Operacion, que permita integrar en los procesos de la
entidad, buenas practicas que contribuyan a la toma de decisiones y prevenir
incidentes que puedan afectar el logro de los objetivos. El plan de tratamiento de
riesgos definido en este documento, aplica para los riesgos de seguridad digital
identificados para el proceso de apoyo Gestibn de Seguridad de la Informacion y
Recursos Tecnoldgicos del Instituto para la Economia Social — IPES, cuyo nivel de
riesgo se encuentren en las zonas “Extremo”, “Alto”, “Moderado” y “Bajo”.

5 RESPONSABILIDADES

La Subdireccion de Disefio y Analisis Estratégico como responsable de liderar el
desarrollo e implementacion del Sistema Integrado de Gestion se encargara de revisar
y adecuar la metodologia para la administracién de los riesgos propuesta por el
Departamento Administrativo de la Funciéon Publica, a las necesidades del IPES,
también brindar4 la asesoria y las herramientas a los procesos para la correcta
identificacion y valoracion de riesgos en la entidad.

El proceso de Gestién de Seguridad de la Informacion y Recursos Tecnoldgicos sera
el encargado de brindar acompafiamiento en el desarrollo e implementacion del
proceso de administracién de los riesgos de seguridad digital, este debera recoger
iniciativas, responsabilidades y armonizar los diferentes ejercicios para la
implementacion de un proceso més efectivo.

El equipo del Sistema Integrado de Gestidbn se encargard de recoger iniciativas,
responsabilidades y armonizar los diferentes ejercicios para la implementacion de la
metodologia de Administracion del Riesgo. A través de los referentes de los diferentes
procesos se diligenciard el MR-013 Mapa de Riesgos con el fin de registrar la gestion
adelantada, asi como la revision, seguimiento y monitoreo a los riesgos y su plan de
tratamiento.

El equipo de seguimiento y evaluacion estd conformado por el/la Asesor/a de Control
Interno, los servidores publicos y contratistas de su oficina asesora, quienes velaran
por la adecuada elaboracién e implementacién del mapa de riesgos de cada proceso,
promoviendo su apropiacion, entendimiento y evaluacion del mismo.
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Los responsables de implementar las acciones definidas para tratar, reducir o mitigar
los riesgos de seguridad digital, se encuentran relacionados en el plan de tratamiento
de cada riesgo.

6 CONDICIONES GENERALES

e Cumplimiento de los lineamientos para la administracion del riesgo de seguridad
digital de la Entidad.

¢ Ultilizar la metodologia propuesta por el Departamento Administrativo de la Funcién
Publica “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas V5 — 2020.

e Ultilizar la Herramienta MR-013 Mapa de Riesgos para el registro del proceso de
administracién del riesgo.

o Ultilizar el instructivo “Gestidon de riesgos de seguridad digital del IPES.

7 DEFINICIONES!

1. Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, hardware, informacién fisica o digital,
recurso humano, entre otros, que utiliza la organizacién para funcionar en el
entorno digital, dentro de los cuales se puede mencionar:

* Informacion.

« Software.
+ Recursos fisicos.
e Servicios.

+ Personas y sus cualificaciones, habilidades y experiencias.
* Elementos intangibles como la reputacién y la imagen.

2. Activo de informacién: Conocimiento o datos que son de valor para la entidad.
Ver modelo estandar de control interno para el Estado Colombiano, MECI
1000:2005, Numeral 2.2 Componente Informacion.

3. Acceso a la Informacién Publica: Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y acceder a
la informacion publica en posesion o bajo control de sujetos obligados. (Ley 1712
de 2014, art 4).

4. Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestion, conservados respetando aquel orden para
servir como testimonio e informacion a la persona o institucion que los produce y a
los ciudadanos, o como fuentes de la historia. También se puede entender como la
institucion que esta al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

! DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA, Guia para la Administracion del Riesgo y el
disefio de controles en entidades publicas V4 — 2018, Definiciones pag. 8.
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5. Amenaza: Situacién potencial de un incidente no deseado, el cual puede
ocasionar dafio a un sistema 0 a una organizacion. Causa potencial de un
incidente no deseado, que puede provocar dafios a un sistema o a la organizacion.
(ISO/IEC 27000).

6. Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

7. Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).

8. Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

9. Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3).

10. Causas: Todos aquellos factores internos y externos que solos 0 en combinacion
con otros, pueden producir la materializacién de un riesgo.

11. Confidencialidad: Propiedad de la informacion que la hace no disponible, es
decir, divulgada a individuos, entidades o procesos no autorizados.

12. Consecuencia: Los efectos o situaciones resultantes de la materializaciéon del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

13. Control: Medida que permite reducir o mitigar un riesgo. Entiéndase por las
politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo
del nivel de riesgo asumido. Control es también utilizado como sinénimo de
salvaguarda o contramedida.

14. Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

15. Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales (software),
redes de telecomunicaciones, datos e informaciébn que es utlizado para la
interaccion entre usuarios. (Resolucion CRC 2258 de 2009) interaccion entre
usuarios.
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16. Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
que cumplen con funciones publicas y que son puestos a disposicién de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).

17. Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art
3).

18. Datos Personales Publicos: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o
de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos,
entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva. (Decreto 1377 de 2013, art 3).

19. Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
s6lo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

20. Datos Personales Mixtos: Para efectos de esta guia es la informacion que
contiene datos personales publicos junto con datos privados o sensibles.

21. Datos Personales Sensibles: Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3).

22. Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye
la existencia y goce de una Orbita reservada en cada persona, exenta de la
intervencion del poder del Estado o de las intromisiones arbitrarias de la sociedad,
gue le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y
cultural (Jurisprudencia Corte Constitucional).

23. Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una
entidad.
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24.Encargado del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o0 en asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art 3)

25. Evaluacion del riesgo: Busca confrontar los resultados del analisis de riesgo
inicial frente a los controles establecidos, con el fin de determinar la zona de riesgo
final (Riesgo Residual).

26. Gestion del riesgo: Proceso efectuado por la alta direccion de la entidad y por
todo el personal para proporcionar a la administracién un aseguramiento razonable
con respecto al logro de los objetivos.

27. Gestidn de incidentes de seguridad de la informacidn: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacién. (ISO/IEC 27000).

28. Identificacion del riesgo: Se deben establecer las fuentes o factores de riesgo,
los eventos o riesgos, sus causas Yy sus consecuencias. Para el analisis se pueden
involucrar datos histéricos, analisis tedricos, opiniones informadas y expertas y las
necesidades de las partes involucradas.

29. Integridad: Propiedad de exactitud y completitud

30. Impacto: son las consecuencias que genera un riesgo una vez se materialice.

31. Informacién Publica Clasificada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

32. Informacién Publica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafo a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6)

33. Mapa de riesgos: Documento con la informacion resultante de la gestion del
riesgo.

34. Politica de administracion de riesgos: Declaracion de la direccion y las
intenciones generales de una organizacion con respecto a la gestion del riego.

35. Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).
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36. Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacion en relaciébn con la
informacion que involucre datos personales y la informacion clasificada que estos
hayan entregado o esté en poder de la entidad en el marco de las funciones que a
ella le compete realizar y que generan en las entidades destinatarias del Manual
de GEL la correlativa obligaciéon de proteger dicha informacion en observancia del
marco legal vigente.

37. Probabilidad: es la posibilidad de la amenaza aproveche la vulnerabilidad para
materializar el riesgo

38. Riesgo inherente: Es aquel al que se enfrenta una entidad en ausencia de
acciones de la direccion para modificar su probabilidad o impacto.

39. Riesgo residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento de riesgo.

40. Riesgo de seguridad digital: Combinacion de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, asi
como afectar la soberania nacional, la integridad territorial, el orden constitucional
y los intereses nacionales. Incluye aspectos del ambiente fisico, digital y las
personas.

41. Seguridad de la informacion: Preservacién de la confidencialidad, la integridad y
la disponibilidad de la informacion. Ademas, puede involucrar otras propiedades
como como: autenticidad, trazabilidad, no repudio y fiabilidad.

42. Tolerancia al riesgo: son los niveles aceptables de desviacion relativa a la
consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las
mismas unidades que los objetivos correspondientes. Para el riesgo de corrupcién
la tolerancia es inaceptable.

43. Tratamiento del riesgo: Es la respuesta establecida por la primera linea de
defensa para la mitigacion de los diferentes riesgos, incluyendo aquellos
relacionados con la corrupcion.

44. Valoracion de riesgos: Establecer la probabilidad de ocurrencia del riesgo y el
nivel de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial
(Riesgo Inherente).

45. Vulnerabilidad: es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las
politicas y procedimientos.

8 DESARROLLO DEL PLAN

8.1 METODOLOGIA
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Para la definicién del plan de tratamiento de riesgos de seguridad digital se sefialan las
actividades desarrolladas previamente:
e Comprension del contexto.
Identificacion del riesgo.
Andlisis del riesgo inherente.
Evaluacién del riego.
Definicion de controles existentes.
Andlisis del riesgo residual.
Seleccion de la opcidn de tratamiento del riesgo.
Definicion del plan de tratamiento.

El Instituto para la Economia Social - IPES se encuentra trabajando en la
implementacion del Sistema de Gestion de Seguridad de la Informacién - SGSI, y en
su integracién al Sistema Integrado de Gestién, por lo tanto, los riesgos identificados
son los que pueden afectar la disponibilidad, integridad y confidencialidad de la
informacion y las acciones definidas contribuyen a la preservacion de estos principios
de seguridad de la informacion. Las medidas que se implementaran serdn comparadas
con los controles del Anexo A de la NTC-ISO/IEC 27001:2013 a fin que no sean
omitidos controles necesarios.

En el plan de tratamiento se determinan los siguientes items:

e Opciones de manejo: El propésito de esta etapa es seleccionar e implementar
opciones o estrategias para abordar el riesgo y con base en ella disefiar las
acciones a aplicar. Las opciones para el tratamiento de los riesgos son:

o Reducir el riesgo mediante la aplicacion de controles apropiados de
manera que el riesgo residual se pueda reevaluar como aceptable.

o Asumir el riesgo significa que se reconoce la exposicion a la pérdida,
pero no se toman acciones relativas a un riesgo en particular y la
pérdida es aceptada, en caso de que ocurra.

o Evitar el riesgo la accién que da origen al riesgo particular.

o Compartir o transferir el riesgo a entidades como aseguradoras o
proveedores que puedan gestionar de manera eficaz el riesgo
particular, siempre que no resulte un costo superior al del riesgo mismo.

e Acciodn para tratar el riesgo: Describir las medidas o controles a implementar
con el fin de lograr el tratamiento del riesgo.

e Soporte: Relaciona la evidencia que soportard el cumplimiento de la accion
definida para tratar el riesgo.

e Documentos asociados al control: Describen los documentos existentes y
gue de alguna manera se relacionan con la implementacién del control.

e Responsable: Proceso o rol encargado de la implementacion y ejecucién de
las acciones que trataran el riesgo.

e Tiempo de ejecucion: Fechas de inicio y terminacion de la implementacion de
las acciones.
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e Indicador: Relaciona las métricas que miden la implementacién de la accion.

El plan del tratamiento del riesgo se registra en las columnas “Plan de tratamiento de
riesgos” del “MR-013 Formato Mapa de Riesgos.
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. Realimentacién, revision y
verificacion de los riesgos
identificados (Ajustes).
Numero de 1. Documento con la
. Generar documento con la : o
B _ aceptacion de los riesgos aceptaciones de Por a}ceptacmn_de los
Aceptacion de los riesgos residuales Lideres de los riesgos demanda riesgos residuales
residuales y aprobacién Generar dbcumento con la [0CESOS residuales y 2.Documento con la | 15/04/2021 30/04/2021
del plan de tratamiento. ) ot P aprobacion del aprobacion del
aprobacién del plan del
; plan de plan del
tratamiento. . -
tratamiento tratamiento
. Presentar a las partes Gestion de Reportes de
interesadas los resultados Seguridad de la Numero de Por resultados del
Comunicacion del riesgo. del proceso de Informacion y Comunicacion del demanda proceso de | 01/05/2021 15/05/2021
administracion o gestién Recursos riesgo generados administracion o]
del riesgo. Tecnoldgicos gestion del riesgo.
. - L Informe de
. Realizar seguimiento al Gestion de P e d impl ion d
oo estado de implementacion | Seguridad de la f or_cgdntgjz Ie Por defini :mp emelntauon de
Segwmlento al plan de de los planes de Informacion y efectividad de los or detinir 0s  panes €1 ow/06/2021 30/08/2021
tratamiento. / ; planes de tratamiento de
tratamiento de riesgos y Recursos . .
L : : . tratamiento de los riesgos y
verificacion de evidencias. Tecnolbégicos . : 2,
riesgos vigentes verificacion de
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Actividad Tareas Responsable Indicador Meta Productos Inicio Fecha Final
evidencias.
Reporte de
Gestion de Numero de Evaluacion de
Evaluacion de la 1. Evaluacion de riesqos Seguridad de la | evaluaciones de Por definir | riesgos residuales
efectividad de los ) residuales 9 Informacion y riesgos residuales 01/09/2021 15/09/2021
controles. Recursos realizadas sobre
Tecnolbégicos las programadas
Numero de Oportunidades de
. Identificacion de las Oportunidades de mejora acorde a los
oportunidades de mejora Gestion de mejora acorde a resultados obtenidos
acorde a los resultados Seguridad de la los resultados durante la
Mejora continua. obtenidos durante la Informacion y obtenidos durante Por evaluacién de la 16/09/2021 | 30/09/2021
evaluacion de la Recursos la evaluacion de la demanda efectividad de los
efectividad de los controles Tecnoldgicos efectividad de los controles del plan de
del plan de tratamiento. controles del plan tratamiento
de tratamiento generados.
Gestion de Numero de Reporte de
. Generacion, presentacion Seguridad de la Monitoreos y indicadores del plan
Monitoreo y revision. y reporte de indicadores Informacion y revisiones de tratamiento. 01/10/2021 30/12/2021
del plan de tratamiento. Recursos realizadas
Tecnoldgicos
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Tabla 1. Actividades para la gestion del plan de tratamiento
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8.3 MONITOREO, SEGUIMIENTO Y EVALUACION

Periédicamente se revisard el valor de los activos, impactos, amenazas,
vulnerabilidades y probabilidades en busca de posibles cambios, que exijan la
valoracién interactiva de los riesgos de seguridad de la informacion. Los riesgos son
dinamicos como la misma Entidad por tanto podran cambiar de forma o manera radical
sin previo aviso. Por ello es necesaria una supervision continua que detecte:

* Nuevos activos o modificaciones en el valor de los activos
* Nuevas amenazas

» Cambios o aparicién de nuevas vulnerabilidades

* Aumento de las consecuencias o0 impactos

* Incidentes de seguridad de la informacion.

8.3.1. Evaluacion

Con el proposito de conocer los estados de cumplimiento de los objetivos de la gestion
de los riesgos de seguridad de la informacion, el proceso de gestién de riesgos de
seguridad digital sera revisado y evaluado en un término cuatrimestral, incluyendo el
plan de tratamiento, y las actividades, permitiendo identificar las acciones de mejora y
la gestion de conocimiento frente al mismo.

8.3.2. Monitoreo y Seguimiento

La entidad a través de la Subdireccion de Disefo y analisis estratégico realizara un
monitoreo mensual del plan a través del formato FO-264 Bitacora Plan, y los cortes de
analisis de seguimiento al interior de la entidad se realizaran trimestralmente, segun lo
establecido en el procedimiento PR-042, dado que el esquema de seguimiento y
medicion al sistema de gestion de riesgos de la seguridad de la informacién es
fundamental para contextualizar la toma de decisiones de manera oportuna.

8.4 RECURSOS

Para el desarrollo del plan de tratamiento de riesgos de seguridad digital, el Instituto
para la Economia Social — IPES dispone de los siguientes recursos:

e Humanos: El proceso Gestion de Seguridad de la Informacién y Recursos
Tecnologicos dispone de personal responsable de la coordinacion e
implementacion de herramientas, sistemas, politicas, procedimientos, practicas o
mecanismos dinamicos y seguros para el tratamiento de los riesgos. Asimismo,
se dispone del apoyo de los demas procesos que intervienen en el desarrollo del

plan.

Elaboré: Reviso: Aprobo:

Yamel Orlando Martinez Balaguera | Sandy Patricia Guerrero William Neil Vargas
Contratista SDAE Contratista SDAE Subdirector de Disefio y

Analisis Estratégico (E)

John Jair Garzén Delgado
Profesional Universitario SDAE
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e Técnicos: Se dispone de documentacion técnica como; NTC-ISO/IEC
27002:2015, NTC-ISO/IEC 27001:2013, la guia para la administracién del riesgo
y el disefio de controles en entidades publicas v5, la politica de administracion
del riesgo, el mapa de riesgos para el registro y evidencia del proceso.

o Fisicos: Se cuenta con la infraestructura tecnolégica y fisica para el desarrollo
de actividades como socializaciones, transferencia de conocimientos,
comunicacion del riesgo, seguimiento y evaluacién a la gestion del riesgo.

e Financieros: El Instituto dispone de recursos financieros para la implementacion
de las acciones que requieran la contratacion de servicios o la compra de
bienes, los cuales son descritos en los planes de compras anuales.

8.5 PRESUPUESTO

La alta direccion del Instituto para la Economia Social — IPES demuestra su
compromiso frente a la seguridad de la informacion, mediante la asignacién de
presupuesto o recursos financieros para la implementacién del plan de tratamiento de
riesgos de seguridad digital, por lo tanto, los Lideres de procesos o duefios de los
riesgos realizaran la estimacion y asignacion del presupuesto anual para este objetivo.

8.6 MEDICION DEL PLAN DE TRATAMIENTO

La medicion al cumplimiento del plan de tratamiento se realiza a través de un macro
indicador de gestion, el cual tiene por objetivo medir el porcentaje de implementacién
de las acciones definidas en el plan:

INDICADOR TRATAMIENTO DE RIESGOS DE SEGURIDAD DIGITAL

Tipo de indicador: Gestion

Nombre: Tratamiento de riesgos de seguridad digital

(V1/vV2) *100

V1: Cantidad de controles del plan de tratamiento
Férmula: implementados en el afio

V2: Cantidad de controles establecidos en el plan de
tratamiento anual

Meta: 90%
Periodicidad en la medicién: Anual
Fuente de la informacion: MR-013 Mapa de riesgos

Gestion de Seguridad de la Informacién y Recursos
Tecnolégicos

Responsable de la medicién:

Tabla 2. Indicador para la medicion del plan de tratamiento
9 ANEXOS
No se registran anexos.
10 MARCO NORMATIVO

- NTC-ISO/IEC 27001:2013
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- NTC-ISO/IEC 27002:2015

- Ley 1712 de 2014

- Modelo de Seguridad y Privacidad de la Informacion
- Politica de Gobierno Digital

11 DOCUMENTOS ASOCIADOS

- DE-002 Politica de administracién del riesgo del Instituto para la Economia Social

- MR-013 Mapa de riesgos de gestion proceso de gestion de seguridad de la
informacion y recursos tecnolégicos.

- Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 5 emitida por el DAFP.

12 CONTROL DE CAMBIOS

VERSION FECHA ITEM MODIFICADO DESCRIPCION DEL CAMBIO
1 Elaboracion del documento Todo el documento
Lineamientos decreto 612 de

Nombre del documento
2 24/01/2019 | 7 definiciones
11 referencias Bibliogréfica

2018
Actualizacion de definiciones
Actualizacion de referencias

10 Marco Normativo Se incluyen los numerales,
3 10/01/2020 | 11 documentos Asociados teniendo en cuenta la estructura
12 anexo del documento estratégico

Se actualizan todos los
numerales del documento dando
4 20/01/2021 | Todos enfoque Unicamente hacia el plan
de tratamiento de riesgos de
seguridad digital.
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